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Аннотация. Актуальность представленной темы исследования не вызывает сомнения: 
переход экономики на новый цифровой уровень развития позволяет преступникам 
находить и использовать слабые места новых цифровых сервисов, оказывающих госу-
дарственные и финансовые услуги, осуществляющих торговлю в интернете. В статье 
рассматривается сложившаяся ситуация с распространением дистанционных хище-
ний; существующими факторами, препятствующими эффективному предупреждению 
и пресечению таких деяний; система виктимологической профилактики дистанцион-
ных хищений; анализируются существующие мероприятия противодействия дистан-
ционным хищениям, предпринятые на различном уровне. Автором анализируются 
не только изменения в динамике дистанционных хищений, но и их структуре, ис-
пользуемых мошенниками способах, которые в свою очередь требуют от государства 
и общества принятия соответствующих новым угрозам и способам мер противодей-
ствия. Кроме того, автором обращается внимание на необходимость обязательного 
включения в систему мер профилактики кибермошенничества не только мероприя-
тий по их выявлению, нейтрализации детерминант, индивидуальной виктимологи-
ческой профилактике, но и включение мер восстановительного и компенсационного 
правосудия: уголовной и имущественной ответственности участников рынка финан-
совых услуг за упущения в области информационной безопасности их клиентов. Это 
позволит перенести бремя ответственности с клиента на недобросовестных участ-
ников рынка финансовых услуг, повысит их заинтересованность не только в предо-
ставлении новых цифровых сервисов и возможностей, но и имущественных гарантий 
кибербезопасности сделок в цифровой среде.
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Abstract. The relevance of the presented research topic is beyond doubt: the transition of 
the economy to a new digital level of development allows criminals to find and exploit the 
weaknesses of new digital services providing public and financial services, trading on the 
Internet. The article considers the current situation with the spread of remote theft; existing 
factors that prevent the effective prevention and suppression of such acts; the system of 
victimological prevention of remote theft; the existing measures to counter remote theft 
undertaken at various levels are analyzed. The author analyzes not only changes in the 
dynamics of remote theft, but also their structure, the methods used by fraudsters, which 
in turn require taking by the state and society measures of counteraction corresponding to 
new threats and methods. In addition, the author draws attention to the need for mandatory 
inclusion in the system of measures to prevent cyber fraud, not only measures to identify 
them, neutralize determinants, individual victimological prevention, but also the inclusion of 
measures of restorative and compensatory justice: criminal and property liability of participants 
of financial service market for neglect in the field of information security of their clients. This 
will shift the burden of responsibility from the client to unscrupulous participants in the 
financial service market, increase their interest not only in providing new digital services and 
opportunities, but also property guarantees of cybersecurity of transactions in the digital 
environment.
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Введение
Ежегодное увеличение количества 

преступлений, совершаемых дистанцион-
но с помощью сотовой связи, интернета 
и других информационно-телекоммуни-
кационных технологий в целом по России 
свидетельствует о низкой эффективности 
предпринимаемых мер противодействия 
высоко интеллектуальной и технически хо-
рошо оснащённой современной организо-
ванной киберпреступности.

Сравнительный анализ официально 
зарегистрированных данных МВД России 
о совершенных киберпреступлениях в 2020 
и 2021 гг. показал, что в 2020 г. продолжил-
ся взрывной рост такого вида преступлений 
(+73,6 %), но в 2021 г. их рост значительно 

замедлился (+1,4 %)1. Но это не означает, что 
общее количество совершенных киберпре-
ступлений сократилось, уменьшилось коли-
чество фишинговых атак или телефонных 
звонков гражданам. Их количество так же 
увеличилось. В прошлом году и потреби-
тели финансовых услуг, и организации 
во многом адаптировались к новым усло-
виям жизни, стали более внимательными, 

1  Краткая характеристика состояния преступ-
ности в Российской Федерации за январь–декабрь 
2020 года // Официальный сайт МВД РФ. URL: https://
мвд.рф/reports/item/22678184/  ;  Краткая  харак-
теристика состояния преступности в Российской 
Федерации за январь–декабрь 2021 года // Офици-
альный сайт МВД РФ. URL: https://мвд.рф/reports/
item/28021552/ (дата обращения: 20.01.2022).
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повысили свою финансовую грамотность, 
стали лучше распознавать мошенников, 
предприняли меры по защите своих циф-
ровых данных и ресурсов.

Изменились и способы совершения та-
ких преступлений: в 2020 г. подавляющее 
большинство таких преступлений по сте-
пени их распространенности совершались 
с помощью сотовой связи, в сети «Интер-
нет», с использованием расчетных (пла-
тежных) карт (при этом самый большой 
прирост числа зарегистрированных фак-
тов приходился именно на оборот расчет-
ных (платежных) карт +453,1 %).

По итогам 2021 года прирост в 17 % 
показали деяния, совершаемые в сети 
«Интернет», практически без изменений —  
с помощью сотовой связи, а вот с помощью 
программных средств и фиктивных элек-
тронных платежей значительное падение 
–28,2 % и –30,6 % соответственно. По дан-
ным Центробанка РФ основные спосо-
бы хищений денег в 2021 г. были связаны 
именно с фишинговыми сайтами и лже-
банками, оплатой услуг и товаров через ин-
тернет. В текущем периоде возрастает доля 
мошенничеств, совершаемых с помощью 
дистанционного банковского обслужива-
ния (интернет-банкинга)1.

Примечательно, что именно по этим 
антилидерам —  преступлениям, совер-
шенным с использованием сотовой связи 
и расчетных карт, отмечалась самая низ-
кая раскрываемость (в 2020 г. —  11,8 и 17,8 %, 
в 2021 г. —  14 % и 23,6 % соответственно). На-
помним, что на эффективность предупреж-
дения преступлений напрямую оказывает 
влияние неотвратимость наказания за них.

Размер причиненного прямого матери-
ального ущерба колоссальный, но данные 
разнятся. Так за 2019 г. Сбербанк с помо-
щью собственной Антифрод-платформы 
предотвратил хищение 39,7 млрд рублей, 
за 6 месяцев 2020 г. —  уже 37,4 млрд рублей, 
за 11 месяцев 2021 г. пресек более 100 мил-
лиардов рублей фрода (от англ. fraud —  мо-
шенничество). Убытки экономики как 

1  Обзор отчетности об инцидентах информаци-
онной безопасности при переводе денежных средств: 
III квартал 2021 года // Банк России :  [сайт]. URL: 
https://cbr.ru/analytics/ib/review_3q_2021/ (дата обра-
щения: 20.01.2022).

результат потерь физических лиц и орга-
низаций в 2019 г. составил 2,5 трлн рублей, 
в 2020 г. ущерб прогнозировался на уровне 
3,5–3,6 трлн руб.2 В 2021 г. в квартал у граж-
дан похищалось 3 млрд. рублей, а за 2020 г. —  
9 млрд.3

Нельзя забывать и о том, что дистан-
ционные хищения причиняют гражданам 
не только экономический ущерб, но и мо-
ральный, вызывая фрустрацию, депрессию. 
Как отмечают зарубежные исследователи, 
«многочисленные специфические виды 
виктимизации, включая кибератаки, мо-
шенничество и законные, но навязчивые 
вторжения в частную жизнь, были связаны 
с ухудшением психологического и физиче-
ского здоровья» [1].

Именно эти изменения и вызвали не-
обходимость определить наиболее акту-
альные направления противодействия 
дистанционным хищениям в ближайшей 
перспективе.

Описание исследования
В своем исследовании А. Л. Осипенко 

и В. С. Соловьев выделили основные крими-
нальные угрозы безопасности цифрового 
пространства: «стремительное нарастание 
его криминализации из-за наличия привле-
кательных для преступности качеств (над-
национальный характер киберпространства, 
широкое использование в нем средств ано-
нимизации и шифрования данных, примени-
мость дистанционных способов совершения 
преступлений и сокрытия их следов и др.); 
образование и расширение криминогенных 
зон киберпространства, особое место сре-
ди которых занимает DarkNet; применение 
криминалитетом «цифровых» методов про-
тиводействия правоохранительным орга-
нам, в том числе использование криптовалют 
и искусственного интеллекта» [2].

Эффективность предупреждения дис-
танционных хищений как специфического 

2  Как Сбер  защищает  своих  клиентов от мо-
шенников // Сберометр : [сайт]. URL: https://www.
sberometer.ru/rvn/82953/kak-sber-zaschischaet-svoih-
klientov-ot (дата обращения: 20.01.2022).

3  ЦБ считает, что сумма похищенных мошенни-
ками средств в 2021 году будет выше, чем в 2020-м // 
ТАСС : [сайт]. URL: https://tass.ru/ekonomika/13247475 
(дата обращения: 20.01.2022).
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вида преступлений зависит от многих 
факторов.

Как  отмечают К. В. Вишневецкий 
и Е. О. Кубякин, «в отечественной кримино-
логической литературе принято различать 
общесоциальную и специально-кримино-
логическую формы виктимологической 
профилактики… виктимологическое преду-
преждение преступлений будет эффектив-
ным лишь при едином применении всего 
комплекса мер» [4].

В профилактике дистанционных хище-
ний необходимо строить именно систему 
мер, реализуемых на всех уровнях: общем, 
специальном, индивидуальном. И при-
влекать к ней не только государственные 
органы, но и негосударственные образова-
ния —  организации финансовой,  IT-сферы, 
отдельных граждан и их объединения. Дан-
ная система должна содержать как меры 
экономического, социального, идеологиче-
ского (культурно-нравственного), органи-
зационного, технического, так и правового 
характера.

Индивидуальная профилактика мо-
шенничества предполагает адресную ра-
боту с представителями виктимных групп 
граждан. Как показал проведенный нами 
анализ эффективности существующих мер 
профилактики [5], самыми эффективны-
ми и наименее затратными все же оказы-
ваются методы технической блокировки 
и исключение влияния социальной инже-
нерии на принятие финансовых решений 
потерпевшими.

По данным ЦБ, число атак на клиентов 
банков с использованием методов соци-
альной инженерии в 2020 г. выросло поч-
ти в 2 раза (на 88 %) по сравнению с 2019 г. 
В результате такого воздействия даже уже 
созданные меры технической блокировки 
оказывались неэффективными. Проведен-
ное нами изучение жертв дистанционно-
го мошенничества показало, что в равной 
мере ими могут стать и мужчины, и жен-
щины, и молодые, и пожилые, но чаще все-
го именно люди трудоспособного зрелого 
возраста становились жертвами таких дея-
ний [6]. Поэтому сложившаяся ранее модель 
«контактного» мошенничества, когда опре-
деленный тип мошенничества предполагал 
поиск «соответствующей» ему жертвы [7], 

с дистанционными хищениями не может 
использоваться. Преступники достоверно 
не знают, кто окажется на «том конце про-
вода», кто ответит на звонок, кто поверит 
мошеннику. Что однозначно объединяет 
этих людей, так это страх потерять день-
ги, снижение самоконтроля в критической 
ситуации, излишняя доверчивость. Это же 
подтверждается и другими исследователя-
ми: кибермошенничество может совершать-
ся анонимно из любой точки мира, при этом 
преступники в 70,3 % случаев не знакомы 
с жертвой [8]. Однако во 2 квартале 2021 г. 
доля методов социальной инженерии при 
совершении дистанционных мошенничеств 
снизилась до 47 %1. Это свидетельствует 
о том, что массированное информирование 
граждан о распространенных способах мо-
шенничеств, а также накопленный самими 
обманутыми гражданами негативный опыт 
начали давать первые результаты.

В 2021 г. в подавляющем большинстве 
случаев мошенники связывались со свои-
ми жертвами по телефону, доля таких мо-
шенничеств возросла с 90 % до 97 %. Как 
свидетельствуют эксперты, телефонное 
мошенничество переходит на новый уро-
вень: если в 2019 г. в основном были те-
лефонные звонки с подменами номеров 
от банков, то в 2020 г. это уже звонки ро-
ботизированных колл-центров2. При чем 
территориально они часто находятся в не-
дружественных России странах, оператив-
ное сотрудничество правоохранительных 
органов с которыми не осуществляется во-
обще или затруднено.

То есть самым слабым звеном в цепи 
«человек-компьютер» вновь оказывается 
человек. Становится очевидным необхо-
димость снижения роли человека в при-
нимаемых решениях о распознавании 
мошенничества и повышения таким об-
разом эффективности именно специальных 

1  Нужно минимизировать ущерб клиентов бан-
ков из-за злоумышленников // Банк России : [сайт]. 
URL: https://cbr.ru/press/event/?id=12548 (дата обра-
щения: 20.01.2022).

2  Ментюкова С. Сбербанк раскрыл новую схему 
мошенничества с банковскими картам // Российская 
газета : [сайт]. URL: https://rg.ru/2020/12/10/sberbank-
raskryl-novuiu-shemu-moshennichestva-s-bankovskimi-
kartami.html (дата обращения: 20.01.2022).
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мер виктимологической профилактики 
мошенничеств. Как отмечают зарубежные 
исследователи, «теории виктимизации раз-
вивались независимо от теорий правона-
рушений, несмотря на последовательные 
выводы о сходстве между правонаруши-
телями и жертвами преступлений. Более 
высокий самоконтроль напрямую снижает 
виктимизацию и что самоконтроль также 
косвенно влияет на виктимизацию через 
возможности (отклонение от нормы)» [9].

Для дистанционных хищений характер-
ная черта —  это виктимологический реци-
див, когда один и тот же субъект становится 
жертвой мошенников не один раз. Зарубеж-
ные исследователи провели «иерархическое 
моделирование для изучения влияния фак-
торов, касающихся личности, факторов, свя-
занных с контекстом, и, что наиболее важно, 
взаимодействия факторов, касающихся лич-
ности, и факторов, связанных с контекстом, 
в моделях как повторной виктимизации (бо-
лее одного преступления одного и того же 
типа), так и множественной виктимизации 
(два или более разных вида преступлений)». 
Их выводы «показывают, что повторная вик-
тимизация обоих типов существенно разли-
чается в зависимости от района, в то время 
как множественная виктимизация, по-види-
мому, в большей степени определяется фак-
торами индивидуального уровня» [10]. Эти 
результаты следует учитывать при приме-
нении теории воздействия на повседневную 
деятельность и/или образ жизни и будущей 
работы для повторной виктимизации.

Еще одно актуальное направление 
развития виктимологии —  это восстанови-
тельное правосудие, возврат утраченного 
жертвам или компенсация причиненного 
им вреда. «Восстановительное правосудие 
предлагает несколько инновационных ме-
тодов, направленных на исцеление травмы, 
которую преступник, возможно, нанес жерт-
ве. Одним из таких инновационных методов 
является компенсация жертвам, форма пе-
рераспределения доходов, предназначенная 
для перераспределения богатства от право-
нарушителей к жертвам преступлений» [11].

Применительно к дистанционным хи-
щениям выделим прежде всего те проблемы, 
которые на сегодняшний день блокируют 
или значительно снижают эффективность 

принимаемых усилий по их виктимологи-
ческой профилактике:

— не устранена техническая возмож-
ность использования злоумышленниками 
технологий подмены абонентских номеров 
сотовой или стационарной связи, исполь-
зования динамических, нераспознаваемых 
IP-адресов или их подмена;

— система идентификации абонентских 
номеров, привязка их к паспортным дан-
ным реального абонента не работает в пол-
ной мере (по-прежнему, организации при 
использовании корпоративных подключе-
ний не идентифицируют их с конкретными 
лицами, оставляя возможность использова-
ния их злоумышленникам);

— не налажено быстрое оперативное 
информационное взаимодействие в элек-
тронном виде с заинтересованными орга-
нами государственной власти, кредитными 
организациями, интернет-провайдерами, 
операторами связи и интернет-сервисов, 
в том числе социальных сетей (запросы 
правоохранительных органов нередко иг-
норируются или рассматриваются в сроки, 
превышающие даже 30 дней);

— отсутствует оперативный доступ пра-
воохранительных органов к идентификаци-
онным сведениям о лицах, совершивших 
платежные операции посредством банков-
ских и иных платежных систем, поскольку 
в данном случае речь идет о посягательстве 
на банковскую тайну;

— отказ кредитных организаций отме-
нять или приостанавливать транзакции, 
санкционированные самим абонентом (или 
иным лицом от его имени), даже при его 
оперативном сообщении о совершенном 
в отношении него мошенничестве в саму 
кредитно-финансовую организацию;

— недоступность для российской бан-
ковской системы и правоохранитель-
ных органов счетов в зарубежных банках, 
колл-центров, серверов за рубежом;

— отсутствие механизма оперативной 
блокировки сайтов финансовых пирамид, 
фишинговых сайтов и мошеннических 
колл-центров (в настоящий момент эта де-
ятельность осуществляется через посред-
ничество ЦБ РФ и Роскомнадзора России);

— отсутствие механизма оператив-
ной блокировки номеров телефонов, 
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с использованием которых осуществляют-
ся мошеннические действия, в том числе 
из мест лишения свободы и СИЗО;

— уязвимости программного обеспече-
ния сервисов «Мобильный банк» различных 
кредитных организаций, при одновремен-
ном расширении их функционала, позво-
ляющего дистанционного производить 
транзакции и оформлять кредиты без лич-
ного обращения клиента;

— распространение вредоносного про-
граммного обеспечения под видом анти-
вирусных программ;

— распространение спам-ссылок на он-
лайн лотереи, казино, социальные выплаты, 
государственные услуги, налоговые вычеты 
через социальные сети и мессенджеры (на-
пример, открытые группы Вайбер) без ве-
дома и согласия абонентов, от чьего имени 
они рассылаются;

— неразвитость сервисов электронно-
го межведомственного взаимодействия, 
повсеместное распространение требова-
ния приложить копию личного документа 
гражданина (паспорта, СНИЛС) или право-
устанавливающих документов на его иму-
щество при подаче заявлений, обращений 
как в государственные, так и частные орга-
низации (при заселении в гостиницу, пода-
че заявления в МФЦ, электросети и т. п.);

— нарушение протоколов безопасно-
сти в кредитно-финансовых организациях, 
несанкционированное копирование кли-
ентской базы, в результате чего в неофи-
циальном сегменте Интернета —   Даркнете 
предлагаются к покупке указанные акту-
альные базы;

— низкая раскрываемость дистанцион-
ных хищений;

— критически низкое количество возме-
щенного ущерба по делам о дистанционном 
мошенничестве (доля возвращенных граж-
данам средств ежегодно снижается —  7,7 % 
за 2021 г., поскольку одновременно увели-
чивалась доля транзакций, санкциониро-
ванных самим клиентом путем передачи 
кодов мошенникам);

— появление новых рисковых техноло-
гий, которые могут быть использованы мо-
шенниками для подмены личности клиента 
(программная имитация голоса при голо-
совой идентификации, Deepfake —  методика 

синтеза изображения, основанная на искус-
ственном интеллекте при идентификации 
клиента по изображению или видео);

— появление новых рисковых инве-
стиционных и псевдо-инвестиционных 
платформ в Интернете, привлекающих 
средства граждан, которые не имеют со-
ответствующих знаний и опыта в сфере 
инвестиций или не могут однозначно про-
верить достоверность представленной ин-
вестиционной площадкой информации 
(краудфандинг) [3].

В результате всех этих манипуляций 
мошенники обеспечивают свою аноним-
ность и при этом получают доступ к пер-
сональным данным граждан. Указанные 
обстоятельства мешают правоохранитель-
ным органам, ведущими среди которых яв-
ляются органы внутренних дел, оперативно 
пресекать, выявлять и расследовать такие 
категории дел. Это в свою очередь позво-
ляет преступникам длительное время осу-
ществлять противоправную деятельность 
даже при их обнаружении.

Результаты и выводы
С учетом вышесказанного эффективная 

профилактика дистанционных хищений по-
мимо уже принятых мер повышения инфор-
мированности населения, его финансовой 
грамотности, информационной безопасно-
сти сделок в Интернете, должна развиваться 
в следующих направлениях:

— введение механизмов финансовой 
ответственности кредитных и иных фи-
нансовых организаций за низкий уровень 
противодействиях дистанционным хище-
ниям как сотрудниками организации, так 
и третьими лицами с полной компенсацией 
финансовой организацией причиненного 
ущерба потерпевшим;

— усиление личной ответственности, 
в том числе уголовной и имущественной, 
сотрудников кредитной организации за пе-
редачу третьим лицам персональных дан-
ных клиентов и сведений, составляющих 
банковскую тайну;

— расширение применения программ-
ных средств предупреждения преступлений, 
в том числе возможностей искусственного 
интеллекта для блокировки колл-центров, 
IP–телефонии, сайтов-двойников;
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— запрет анонимности финансовых 
инструментов (запрет регистрации ано-
нимных электронных кошельков и т. п.) 
с проверкой введенных паспортных дан-
ных через сервисы МВД России;

— временная блокировка денежных 
средств по заявлению клиента банка-от-
правителя на счету банка-получателя даже 
в случае передачи персональных кодов са-
мим клиентом;

— автоматическое блокирование денеж-
ных средств на счету получателя средств 
при наличии подозрения на мошенниче-
ство банком-получателем средств (напри-
мер, множественные переводы в течение 
короткого времени на один счет), а также 
при перечислении денежных средств на ано-
нимные электронные кошельки;

— ограничение онлайн-переводов де-
нежных средств по социальным картамбез 
личного посещения отделения банка по за-
явлению клиента;

— выдача кредитов только при личном 
обращении клиента или с использованием 
многоступенчатой, в том числе биометри-
ческой идентификации клиента с помо-
щью фото или видео в режиме реального 
времени с документами, удостоверяющи-
ми личность. При этом подача заявки он-
лайн и ее предварительное одобрение 
не ограничивается;

— биометрическая верификация (отпе-
чатки пальцев, фейс–ID) всех транзакций 
денежных средств с помощью мобильных 
приложений и дистанционных платежных 
систем;

— создания для граждан и организаций 
супер-сервиса «Антифрод-платформы» 
с искусственным интеллектом и досту-
пом к ней правоохранительных органов, 
интернет провайдеров, операторов сото-
вой связи, кредитных организаций в целях 
оперативного сообщения о совершенном 
преступлении, выявления IP–адресов мо-
шенников и места нахождения сотовых но-
меров, с помощью которых осуществлено 
хищение, блокирования счетов злоумыш-
ленников;

— программное блокирование взломов 
аккаунтов в социальных сетях и спам-рас-
сылки с просьбами перечисления денег, ло-
тереями и онлайн-казино;

— блокирование функции перевода де-
нег через социальные сети, через сайты 
с объявлениями о купле-продаже имуще-
ства, или создание механизма задержки де-
нежных средств на промежуточном счете 
финансовой организации-партнера;

— разработка и внедрение правовых 
механизмов реализации указанных мер, 
внесение изменений в действующее за-
конодательство, ограничивающее вне-
судебный доступ правоохранительных 
органов к банковской тайне в случае сооб-
щения о совершенном преступлении через 
«Антифрод- платформу» и др.

Заключение
Таким образом, на сегодняшний день 

технологии предупреждения, выявле-
ния и раскрытия дистанционных хище-
ний во многом реализуемы с помощью 
современных программных средств и ис-
кусственного интеллекта. Развитию этого 
направления профилактики мошенничеств 
препятствует отсутствие воли кредитных, 
иных организаций и соответствующей этим 
возможностям нормативно-правовой базы.

Новые угрозы, вызовы национальной 
безопасности ставят перед всеми участни-
ками цифровой экономики и новые задачи, 
предполагают поиск ранее не использо-
вавшихся, неизвестных мер и их систе-
мы. И работа по нейтрализации этих угроз 
должна строиться опережающими темпами, 
то есть бизнес,предлагая какой-то новый 
продукт в сфере дистанционного оказания 
финансовых услуг должен одновременно 
предлагать и механизм нейтрализации 
возможных уязвимостей и компенсации 
потерь клиентам. Отсутствие таких ме-
ханизмов приводит к падению уровня 
доверия клиентов к банковской системе 
в целом, отказу от использования совре-
менных цифровых сервисов. Обычный че-
ловек оказывается «один на один» с хорошо 
организованным криминальным бизнесом, 
где все его участники получают свою выго-
ду —  и мошенники, и сами банки, обвиняя 
жертву в неосмотрительности.

Новые проблемы должны привести 
и к обновлению теории виктимологиче-
ской профилактики и практики предупреж-
дения дистанционных хищений. Теория 
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профилактики должна обязательно вклю-
чать не только мероприятия по нейтрализа-
ции детерминант преступности и снижению 

уровня виктимности жертв, но и включать 
механизмы восстановительного (компен-
сационного) правосудия.
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