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Аннотация. Увеличение количества хищений, совершаемых с использованием 
информационно-телекоммуникационных сетей, увеличение сумм, похищаемых 
у граждан при одновременном снижении процента возвращенных средств и возме-
щенного ущерба позволяет говорить о новом виде «цифровой виктимизации» и со-
ответственно создании системы мер виктимологической профилактики и защиты 
жертв дистанционных хищений. В связи с чем актуальность вновь получает концеп-
ция «восстановительного правосудия» как более справедливая модель уголовной 
юстиции, позволяющей в полной мере реализовывать принцип справедливости 
по отношению к жертвам преступления. В статье рассматриваются теоретические 
вопросы концепции «восстановительного правосудия», его реализация в законо-
дательстве и судебной практике. Анализируется система мер виктимологического 
предупреждения преступлений, дается авторское понятие виктимологической за-
щиты жертв, предлагаются более эффективные меры виктимологической защиты, 
в том числе введение презумпции виновности для профессиональных участников 
банковской и иной финансовой деятельности.
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Abstract. The increase in the number of thefts committed using information and 
telecommunication networks, the increase in the amounts stolen from citizens with 
a simultaneous decrease in the percentage of recovered funds and recovered damages 
allows us to talk about a new type of “digital victimization” and, accordingly, to create 
a system of victimization prevention and protection of victims of remote theft. In this 
regard, the concept of “restorative justice” as a fairer model of criminal justice, which 
allows to fully implement the principle of justice in relation to the victims of crime, 
becomes relevant again. The article deals with theoretical issues of the concept of 

“restorative justice”, its implementation in legislation and judicial practice. The system 
of measures of victimological prevention of crimes is analyzed, the author’s concept of 
victimological protection of victims is given, more effective measures of victimological 
protection, including the introduction of the presumption of guilt for professional 
participants of banking and other financial activities are proposed.
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В  последние годы можно отметить усиление внимания как науч-
ного сообщества, так и органов власти к проблеме виктимологическо-
го предупреждения преступлений. Устойчивой тенденцией последних 
нескольких лет является увеличение количества преступлений, совер-
шаемых с  помощью информационно-телекоммуникационных тех-
нологий. Как справедливо отмечает А. В. Майоров, изучая развитие 
цифровизации в современном обществе и выделяя такой феномен как 
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«цифровая виктимизация», «виктимизация не является исключением для 
цифровой среды» [1, с. 148–156].

Такие ученые, как К. В. Вишневецкий и А. С. Палазян обращают внима-
ние на тот факт, что в настоящее время «появляются новые разновидности 
жертв, наращивается степень их виктимности, трансформируются пути 
и способы виктимизации общества, изменяется структура виктимогенно-
сти социальных слоев и статусов. В связи с этим представляется особенно 
важной необходимость разработки и внедрения в практику действенных 
способов предупреждения виктимизации, которые наряду с решением дру-
гих социальных задач будут способствовать повышению эффективности 
борьбы с преступностью» [2, с. 142–146].

Указанные причины и побудили нас обратиться к теме «восстановитель-
ного» или «компенсационного» правосудия как обязательного элемента си-
стемы виктимологического предупреждения преступлений. Как показало 
изучение российских и зарубежных научных источников, тема эта не нова. 
При этом авторы исследований отмечают, что традиционные механизмы 
малоэффективны, так как более 60 % осужденных не имеют денежных 
средств для возмещения ущерба, отсутствует у них и имущество, на которое 
может быть обращено взыскание в рамках исполнительного производства.

За 2022 год по информации МВД России ущерб от преступлений соста-
вил 748,3 млрд руб., что на 10,3 % меньше аналогичного показателя прошлого 
года. При этом по данным Судебного Департамента при ВС РФ, за первую 
половину 2022 года подано гражданских исков 42 727, удовлетворено полно-
стью 24 498, частично 8327, всего на сумму 17,6 млрд руб. Ежегодно снижается 
и доля денежных средств, возвращенных банками своим клиентам, подав-
шим жалобы на совершенное в отношении них мошенничество — ​6,2 %, так 
как все большее число транзакций санкционируется самим потерпевшим 
или он сам дает доступ ко всему счету. Но суммы переведенных мошенни-
кам денежных средств не снижаются, а увеличиваются. «Количество случаев 
хищения денежных средств у граждан в III квартале 2022 года по сравнению 
с таким же периодом прошлого года снизилось на 10,3 %, до 229,8 тысячи. 
В то же время общий размер ущерба, нанесенный злоумышленниками, вы-
рос на 23,9 %, почти до 4 млрд рублей. По итогам прошлого года и с начала 
2022 года доля социальной инженерии в общем количестве хищений у граж-
дан снижалась. Тем не менее в июле — ​сентябре наблюдалась обратная дина-
мика, особенно при оплате товаров и услуг в Интернете. Для обмана людей 
киберпреступники создают поддельные сайты финансовых организаций или 
известных магазинов. В III квартале Банк России инициировал блокировку 
3932 противоправных сайтов, что почти на 68 % больше, чем годом ранее. 
Динамика социальной инженерии, когда человек самостоятельно переводит 
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мошенникам деньги или сообщает им данные банковской карты, напрямую 
влияет на размер средств, которые банки возвращают клиентам: в III квартале 
доля возврата составила 3,4 % (134,3 млн рублей) от общей суммы хищений»1.

То есть классическое представление о компенсационном правосудии как 
способе восстановления социальной справедливости, нарушенной престу-
плением, за счет причинителя вреда не достигает той самой социальной 
справедливости, а значит не может рассматриваться как эффективный спо-
соб виктимологической защиты граждан. И в первую очередь мы ведем речь 
о преступлениях, которые совершаются дистанционно, с использованием 
интернета, средств связи, других информационно-телекоммуникационных 
технологий.

В теории виктимологического предупреждения считаем необходимым 
проводить дифференциацию направлений такой деятельности и их со-
держания. В своем диссертационном исследовании Н. В. Исаев разделяет 
подсистему прямого (специального) виктимологического воздействия в за-
висимости от объекта и особенностей методов на: 1) виктимологическую 
профилактику; 2) виктимологическую защиту; 3) виктимологическую по-
мощь; 4) виктимологические аспекты уголовно-правовой защиты [3, с. 16].

Согласно предложенной им классификации, в данном исследовании мы 
имеем в виду именно меры виктимологической защиты, а не профилактики, 
понимая под защитой активные действия государственных и иных институ-
тов гражданского общества (банковских организаций, интернет-провайдеров, 
операторов связи и др.) по созданию технических, экономических, организа-
ционных и других препятствий для виктимации жертвы без непосредствен-
ного воздействия на нее саму. Н. В. Исаев под виктимологической защитой 
понимает несколько иное, более широкое понятие — ​«это меры, принима-
емые гражданами и социальными общностями с целью уменьшения соб-
ственной уязвимости, а также государственными и негосударственными 
структурами по исключению уязвимости отдельных категорий населения, 
обладающих повышенной профессиональной уязвимостью» [3, с. 16].

Поэтому в последнее время значительное внимание и научным сооб-
ществом [4, с. 90–98], и органами власти уделяется введению и расшире-
нию технических средств виктимологической зашиты от дистанционных 
мошенничеств.

Такая работа ведется как на уровне отдельных кредитных организаций, 
некоторые из которых значительно продвинулись в разработке программ-
ных средств распознавания мошенничеств.

1 Кибермошенники стали обманывать граждан реже, но на большие суммы // Банк Рос-
сии : [сайт]. URL:https://cbr.ru/press/event/?id=14348 (дата обращения: 17.01.2023).
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Приложения интернет-банкинга предусматривают возможности огра-
ничения сумм по видам операций, в том числе онлайн переводам, которые 
в любое время может установить и изменить владелец счета.

Именно такие и аналогичные им средства виктимологической защиты 
оказываются самыми эффективными.

«Свою роль в предупреждении могут играть и банки, обеспечивая кон-
троль за сомнительными операциями по счетам клиентов, а также их бло-
кировку в таких случаях» [5, с. 452–462].

В связи с чем полагаем, что необходимо принципиально менять подход 
к восстановительному правосудию в сфере осуществления финансовых услуг. 
Кредитные и подобные им финансовые организации следует рассматривать 
как профессиональных участников рынка финансовых услуг, а граждан — ​
как изначально «слабую сторону», придерживаясь концепции Закона РФ 
«О защите прав потребителей». В связи с чем ввести понятие презумпции 
виновности профессиональных участников рынка финансовых услуг перед 
гражданами и государством при непринятии ими мер виктимологической 
профилактики. Соответственно возлагать на них гражданско-правовую 
ответственность за непринятие мер по предупреждению дистанционных 
хищений денег со счетов клиентов, то есть мер виктимологической защиты 
денежных средств потерпевших от мошенничеств.

Что сейчас сделано в данном направлении?
Во-первых, принят Федеральный закон от 20.10.2022 № 408-ФЗ «О внесе-

нии изменений в статью 26 Федерального закона «О банках и банковской де-
ятельности» и статью 27 Федерального закона «О национальной платежной 
системе», который с 21 октября 2023 года обяжет Банк России предоставлять 
в МВД России информацию о случаях и (или) попытках осуществления 
переводов денежных средств без согласия клиента в рамках банковской ав-
томатизированной системы «ФинЦЕРТ».

Во-вторых, утверждены приказом Банка России от 27 сентября 2018 года 
№ ОД-2525 признаки осуществления перевода денежных средств без согла-
сия клиента: наличие получателя средств в «черном списке» у банка; со-
впадение признаков устройств, с которого осуществляется вход в систему, 
с признаками, имеющимися в базе данных у банка; несоответствие характе-
ра, сумм, периодичности, места, устройства владельца счета с его обычной 
финансовой активностью.

То есть у банков в России уже с 2018 года есть однозначные критерии, 
по которым можно распознать мошеннические операции. Но многие 
ли банки выполняют указанные рекомендации? Как быстро банки реагиру-
ют на повышенную нетипичную активность клиента по счету? Может быть, 
сами банки не заинтересованы в пресечении деятельности мошенников, 
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так как обязанности возврата денежных средств, перевод которых санкци-
онировал клиент у банков нет, а с каждой мошеннической операции банк 
все равно получает свой «законный процент»? А в случае мошеннического 
обмана клиента всегда можно переадресовать требования о возмещении 
причиненного ущерба к самому преступнику.

Полагаем, что судебная практика должна принципиально измениться 
исходя из определения Конституционного Суда РФ от 13.10.2022 г. № 2669-0. 
Потерпевшая Ю. стала жертвой телефонных мошенников, которые под 
предлогом отмены кредита, так же, как и в вышеприведенном примере 
отправила СМС-код с целью отменить, а не подтвердить заявку на кредит. 
Уголовное дело возбудили, но по мнению заявительницы, пункт 2 статьи 
179 ГК РФ не позволяет гражданину, признанному потерпевшим по уголов-
ному делу, восстановить свои нарушенные права, а именно доказать обман 
и введение в заблуждение со стороны телефонных мошенников. Все суды 
общей юрисдикции, включая и ВС РФ, в период 2020–2021 годов отказали 
ей в удовлетворении исковых требований. В своем определении КС РФ от-
метил, «что обстоятельства применения насилия, угрозы или обмана могут 
подтверждаться по общим правилам о доказывании. В большинстве случаев 
телефонного мошенничества сделки оспариваются как совершенные под влия-
нием обмана потерпевшего третьим лицом. При рассмотрении таких споров 
особого внимания требует исследование добросовестности и осмотрительно-
сти банков. В частности, к числу обстоятельств, при которых кредитной 
организации в случае дистанционного оформления кредитного договора над-
лежит принимать повышенные меры предосторожности, следует отнести 
факт подачи заявки на получение клиентом кредита и незамедлительная вы-
дача банку распоряжения о перечислении кредитных денежных средств в пользу 
третьего лица (лиц)»1.

Поэтому необходимо повысить роль банков в самостоятельном отсле-
живании признаков мошеннических операций с денежными средствами 
клиентов, предоставляя им право списывать денежные средства по исте-
чении двух дней, даже при наличии согласия клиента для осуществления 
перевода денежных средств.

Таким образом, и для судов, и для клиентов, очевидны признаки мо-
шеннических действий со средствами клиентов, даже когда они якобы одо-
бряются через онлайн-банкинг самим клиентом, введенным в заблуждение: 

1 Об отказе в принятии к рассмотрению жалобы гражданки Юшковой Ксении Андре-
евны на нарушение ее конституционных прав пунктом 2 статьи 179 Гражданского кодекса 
Российской Федерации : Определение Конституционного Суда РФ от 13.10.2022 № 2669-О. 
URL: https://legalacts.ru/sud/opredelenie-konstitutsionnogo-suda-rf-ot-13102022-n-2669-o/ (дата 
обращения: 17.01.2023).
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необычные операции для активности клиента; место входа и устройство 
не соответствует ранее использованных клиентом; поступает распоряжение 
от клиента сразу же после получения кредита денежные средства вывести 
на счета третьего лица. В таких случаях банк должен блокировать такие опе-
рации, запрашивая дополнительные подтверждения воли клиента на их со-
вершение: например, если заявка подана онлайн, то подписание кредитного 
договора только в офисе банка; либо установление «периода охлаждения» 
по одобренному кредиту; запрет вывода денежных средств со счетов кли-
ента в течение этого срока с уведомлением клиента о выданном кредите 
на электронную почту, СМС, или через Госуслуги; запрет самого клиента 
от оформления электронных банковских договоров и кредитов.

Меняется и подход государственных органов власти к вопросу защи-
ты прав жертв дистанционных хищений. Так, Президент России В. В. Пу-
тин 12.01.2023 г. утвердил перечень поручений по итогам заседания Совета 
по развитию гражданского общества и правам человека, и обязал Прави-
тельство России совместно с Банком России рассмотреть вопрос о создании 
механизма выплаты банками и иными кредитными организациями компен-
саций клиентам, денежные средства которых были похищены в результате 
мошеннических действий1.

Таким образом, для органов исполнительной и судебной власти, самих 
клиентов кредитных организаций очевидно назрела необходимость по-
высить роль кредитных организаций в виктимологической защите своих 
клиентов, предусмотрев для них презумпцию вины и обязанность вернуть 
похищенные средства при бездействии.

В связи с чем полагаем, что необходимо принципиально менять под-
ход к восстановительному правосудию в сфере осуществления финансовых 
услуг. Кредитные и подобные им финансовые организации следует рас-
сматривать как профессиональных участников рынка финансовых услуг, 
а  граждан — ​как изначально «слабую сторону», придерживаясь кон-
цепции Закона РФ «О защите прав потребителей». В связи с чем ввести 
понятие презумпции виновности профессиональных участников рынка 
финансовых услуг перед гражданами и государством при непринятии 
ими мер виктимологической защиты. Соответственно возлагать на них 
гражданско-правовую ответственность за непринятие мер по пресечению 
дистанционных хищений денег со счетов клиентов, то есть мер виктимоло-
гической защиты денежных средств потерпевших от хищений. При этом 

1 Перечень поручений по итогам заседания Совета по развитию гражданского общества 
и правам человека // Официальный сайт Президента России. URL: http://www.kremlin.ru/acts/
assignments/orders/70349 (дата обращения: 17.01.2023).
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под виктимологической защитой предлагаем понимать активные действия 
государственных и иных институтов гражданского общества (банковских 
организаций, Интернет-провайдеров, операторов связи и др.) по созданию 
технических, экономических, организационных и других препятствий для 
виктимации жертвы без непосредственного воздействия на нее саму.
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