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ритетных задач государства. Защита потенциальных жертв преступлений с учетом 
особенностей виктимизации общества в современных условиях его трансформации 
и адаптации к существующим реалиям ставить задачу перед государством по вик-
тимологическому обеспечению безопасности. Изучение данных криминальной ста-
тистики указывает на то, что порождаются новые угрозы виктимизации в обществе. 
Использование достижений цифровых технологий в криминальных целях порожда-
ет новые виды рисков виктимизации общества и требует новых форм обеспечения 
виктимной безопасности.
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Введение
Хотелось бы отметить, что, несмотря на небольшую востребованность 

виктимологических исследований при формировании уголовной политики 
нашей страны, они, как и наука виктимология, способны выявить объектив-
ные критерии поведения лиц, которые могут стать потенциальной жертвой 
противоправного деяния. Распознание виктимологической ситуации и вы-
явление образующих ее виктимогенов задолго до противоправного деяния, 
дают реальную возможность, при соответствующих профилактических 
мероприятиях, предупреждения негативных последствий преступности. 
При этом виктимологические исследования способствуют изучению уровня 
защищенности не только отдельных категорий лиц, но и общества в целом, 
позволяя судить об эффективности мер по обеспечению безопасности в со-
временных условиях.

Проводя виктимологический анализ открытых статистических дан-
ных о преступности и исследуя факторы, способствующие виктимизации 
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в обществе необходимо особое внимание обратить и на стремительный 
процесс всеобщей цифровизации, которая предопределяет новые формы 
общественных отношений, порождая при этом и новые формы преступно-
го и виктимного поведения. Несмотря на открытость обсуждения проблем 
цифровизации в научной среде, выявлении ее влияния и прогнозирование 
возможных угроз и рисков [12; 13; 14; 15; 16; 18; 20], актуальность этого вопроса 
остается значимой для современных реалий нашего российского общества.

Материалы и методы исследования
В качестве эмпирического материала были использованы данные офи-

циальной статистики о количестве преступлений, количестве потерпевших 
на территории Российской Федерации за последние годы (2020–2022 гг.). 
Использование метода контент-анализа, позволило описать исследуемую 
проблему и предложить основные направления ее решения.

Описание исследования
Уровень преступности за  рассматриваемый период (2020–2022 гг.) 

имеет тенденцию снижения как по общему количеству регистрируемых 
преступлений (до 2,0 %), так и по отдельным его видам. Так количество пре-
ступлений против личности снизилось на 5,5 % в 2022 г. по сравнению с пре-
дыдущим годом. Снижаются показатели убийств и покушений на убийства 
в 2020 г. на 3,2 %, в 2021 г. на 4,7 %, в 2022 на 9,6 %, а также преступления 
связанные с умышленным причинением вреда имеют динамику снижения 
в 2020 г. на 6,7 %, в 2021 г. на 10,6 %, в 2022 на 2,8 %1.

Аналогичные темпы снижения имеют и преступлений имущественного 
характера, среди которых кражи, грабежи и разбои (табл. 1).

При этом динамика ущерба от совершенных преступлений нестабильна: 
в 2020 г. ущерб составил 512,2 млрд руб. (−18,3 %), в 2021 г. — ​834,5 млрд руб. 
(+62,7 %), за январь — ​ноябрь 2022 г. — ​700,0 млрд руб. (−8,6 %).

1 См.: Состояние преступности в России за январь — ​декабрь 2020 г., Состояние преступ-
ности в России за январь — ​декабрь 2021 г., Состояние преступности в России за январь — ​
ноябрь 2022 г. // Министерство внутренних дел Российской Федерации : [сайт]. URL: https://
мвд.рф/reports (дата обращения: 20.01.2023) ; МВД России публикует информацию о состоя-
нии преступности за 2020 год // МВД Медиа : [сайт]. URL: https://mvdmedia.ru/news/official/
mvd-rossii-publikuet-informatsiyu-o-sostoyanii-prestupnosti-za-2020-god/ (дата обращения: 
10.02.2023) ; МВД России публикует данные о состоянии преступности по итогам 2021 года // 
МВД Медиа : [сайт]. URL: https://mvdmedia.ru/news/official/mvd-rossii-publikuet-dannye-o-
sostoyanii-prestupnosti-po-itogam-2021-goda/ (дата обращения: 10.02.2023) ; Статистические 
сведения о состоянии преступности в 2022 году // МВД Медиа : [сайт]. URL: https://mvdmedia.
ru/news/official/statisticheskie-svedeniya-o-sostoyanii-prestupnosti-v-2022-godu/ (дата обраще-
ния: 10.02.2023).
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Анализируя данные официальной статистики, можно отметить, что 
в последние годы особое внимание уделяется преступлениям, совершенным 
с использованием информационно-телекоммуникационных технологий или 
в сфере компьютерной информации. Такого рода преступность в научной 
доктрине получила название «киберпреступность» и соответственно выте-
кающее из него «киберпреступление» [19; 21].

�Анализ статистики преступлений совершаемых с использованием  
информационно-телекоммуникационных технологий 
(киберпреступлений)
Необходимо отметить, что каждое четвертое преступление, реги-

стрируемое правоохранительными органами, — ​это киберпреступление. 
За последние годы доля зарегистрированных киберпреступлений в России 
выросла почти в три раза, а по сравнению с 2012 г. — ​в 50 раз.

В 2021 г. зарегистрировано 517,7 тыс. преступлений, совершенных с ис-
пользованием информационно телекоммуникационных технологий или 
в сфере компьютерной информации, что на 1,4 % больше, чем за аналогич-
ный период прошлого года. В общем числе зарегистрированных престу-
плений их удельный вес увеличился с 25,0 % в январе — ​декабре 2020 года 
до 25,8 %. Больше половины таких преступлений (55,7 %) относится к кате-
гориям тяжких и особо тяжких (288,3 тыс., +7,7 %), более двух третей (67,9 %) 
совершается с использованием сети Интернет (351,5 тыс., +17,0 %), почти по-
ловина (42,0 %) — ​средств мобильной связи (217,6 тыс., — ​0,5 %)1.

В январе — ​ноябре 2022 года зарегистрировано 470,1 тыс. преступле-
ний, совершенных с использованием информационно-телекоммуникаци-
онных технологий или в сфере компьютерной информации, что на 4,9 % 
меньше, чем за аналогичный период прошлого года. В общем числе за-
регистрированных преступлений их удельный вес уменьшился с 26,7 % 

1 Состояние преступности в Российской Федерации за январь — ​декабрь 2021 года. URL: 
https://media.mvd.ru/files/application/2315310 (дата обращения: 12.01.2023).

Таблица 1 — ​�Динамика показателей зарегистрированных преступлений 
имущественного характера за период 2020-2022 гг. (в процентах)

Период Кража Грабеж Разбой Хищения  
автотранспорта

2020 −3,0 −16,2 −21,7 −27,1

2021 −2,4 −18,1 −16,0 −24,8

2022 −4,8 −7,1 −10,5 −19,6
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в январе — ​ноябре 2021 года до 25,8 %. Практически все такие преступле-
ния (98,7 %) выявляются органами внутренних дел. Больше половины та-
ких преступлений (52,7 %) относится к категориям тяжких и особо тяжких 
(247,9 тыс., −10,6 %), почти три четверти (72,8 %) совершается с использова-
нием сети Интернет (342,5 тыс., +1,9 %), более трети (40,4 %) — ​средств мо-
бильной связи (190,1 тыс., −5,6 %). Почти три четверти таких преступлений 
(71,5 %) совершается путем кражи или мошенничества: 336,3 тыс. (−9,3 %)1. 
На рост киберпреступлений указывают и оценки других специалистов, 
которые отмечают что «ведомственные показатели преступности правоох-
ранительных органов за последние три года показывают, что наибольшую 
угрозу и вред от киберпреступлений общественным отношениям, обеспе-
чивающим охрану прав и свобод личности, собственности граждан, пред-
ставляют кибермошенничество и кибербуллинг» [21, с. 143].

Проблема киберпреступности видится в том, что данные официаль-
ной статистики отражают лишь ту ее часть, которая стала известна пра-
воохранительным органам. Большая часть остается в зоне латентности 
и не отражается в официальных статистических данных. Причины высокой 
латентности киберпреступности видятся в том, что многие жертвы зачастую 
не хотят придавать огласке случаи, когда были попросту обмануты ввиду 
цифровой неграмотности, невнимательности, доверчивости и т. п. Кроме 
того, очень часто жертвы не видят смысл в этом, поскольку видят свою вину 
в случившемся и не верят, что такого рода удаленные преступления, где 
не известны данные злоумышленников, будут раскрыты. Все это способству-
ет увеличению уровня виктимизации общества в цифровом мире.

Цифровая виктимизации в современных условиях
Ученые-криминологи часто обсуждают, понимают и рассматривают 

цифровую виктимизацию по-разному, потому что правонарушения со-
вершаются без физического взаимодействия жертвы и правонарушителя 
(например, домогательства, сексуальные домогательства, преследование, 
шантаж, хищения и т. д.). С одной стороны можно утверждать о различии 
в восприятии виктимизации между цифровым и физическим простран-
ством. Так, в своем исследовании Д. В. Жмуров поднимает вопрос о том, 
«рассматривать ли кибервиктимизацию как традиционную виктимизацию, 
но с поправкой на виртуальное пространство, или признать принципи-
альную неисследованность темы? <…> Подобных вопросов немало, и они 
нуждаются в ответах» [12, с. 110].

1 См.: Состояние преступности в России за январь — ​ноябрь 2022 г. URL: https://мвд.рф/
reports (дата обращения: 20.01.2023).
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С другой стороны, цифровая и физическая виктимизация не совсем 
различны по причиненному вреду и наступившим последствиям. И в том 
и в другом случае жертва переживает процесс развития своей виктимно-
сти и претерпевает психологический, моральный и иной вред. Скорее все-
го, цифровой мир можно и нужно понимать как расширение физического 
мира, и поэтому цифровую виктимизацию следует воспринимать с той же 
позиции, что и обычную виктимизацию. Методы для изучения девиантно-
го и виктимного поведения в физическом мире должны быть перенесены 
в цифровой мир и способствовать обсуждению и решению проблем обе-
спечению безопасности потенциальных жертв и противодействию кибер-
преступности. Проблема виктимизации в цифровом пространстве имеет 
широкое обсуждение в научном плане среди зарубежных исследователей 
[2; 10; 11]. Современные реалии диктуют условия развития цифровых тех-
нологий, при которых люди вынуждены гораздо чаще общаться, совершать 
покупки и получать товары и услуги в цифровом мире, при этом без како-
го-либо прямого физического контакта.

Учитывая высказанную позицию, предлагается под цифровой викти-
мизацией понимать процесс превращения потенциальной жертвы в реальную, 
а также вред (результат) от преступления, совершенного с использованием 
цифровых технологий. При этом выделяя цифровую виктимизацию, необ-
ходимо отметить и цифровых жертв — ​тех, кто становится потерпевшим 
в условиях цифрового пространства. Кто эти потерпевшие и какова их осо-
бенность? Проблему изучения так называемых цифровых жертв (жертв 
цифровизации) в зарубежных исследованиях поднимают в последние годы 
многие ученые [1; 3; 4; 5; 6; 7; 8; 9].

Цифровые жертвы
По оценкам исследователей более высокую концентрацию онлайн-жертв 

среди интернет-пользователей составляют лица в возрасте 35 лет и младше. 
При этом ранее уже отмечалось в других работах автора, что «переход об-
щества в цифровой формат диктует свои правила для потребителей мно-
гих услуг, что приводит к увеличению интернет-пользователей среди лиц 
старшего поколения, порождая риск цифровой виктимизации среди них. 
Так, например, по данным МВД России, в 2021 году 17 % киберпреступлений 
было совершено в отношении пенсионеров по старости. При этом по статье 
мошенничество (включая и кибермошенничество) 20 % потерпевших — ​это 
люди старше 60 лет (старше 50 лет — ​33 % потерпевших)1.

1 Основные тренды российской преступности в 2021 году: исследование «Если быть точ-
ным» // Если быть точным : [сайт]. URL: https://tochno.st/materials/osnovnye-trendy-rossiyskoy-
prestupnosti-v-2021-godu-issledovanie-esli-byt-tochnym (дата обращения: 05.02.2023)
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Таким образом, жертвами цифровой преступности (victim of digital crime) 
следует признать лиц, ставших потерпевшими в результате совершения пре-
ступлений с использованием информационно-цифровых технологий или 
в отношении их цифровых прав1. При этом логично цифровой виктимностью 
признать уязвимость лица стать жертвой цифрового преступления» [17, с. 153].

Противодействие цифровой виктимизации
Необходимым элементом системы виктимологического предупрежде-

ния преступности, девиктимизации является обеспечение высокого уровня 
виктимологической безопасности личности (каждого гражданина) через 
систему оптимальной социальной адаптации (социализации). В виктимо-
логическом смысле задачей социализации является девиктимизация лич-
ности, т. е. формирование антивиктимогенных качеств, свойств, ценностей, 
знаний и умений. В масштабах общества успешная социализация является 
гарантией снижения общего уровня напряженности, страха и виктимности, 
а соответственно и торможения темпов роста преступности.

В целях повышения эффективности противодействия цифровой вик-
тимизации и виктимологического обеспечения безопасности российские 
ученые предлагают следующие направления совершенствования в области 
виктимологической политики:

«1. Признание противодействия преступности, ее прогнозирования 
и предупреждения с использованием современных технологий приори-
тетной задачей государства наряду с развитием экономики, образования, 
медицины, усилением обороноспособности страны.

2. Инициирование общественной дискуссии по морально-этическим 
и правовым аспектам использования современных технологий в борьбе 
с преступностью в целях достижения общественного согласия относитель-
но пределов вторжения современных программных решений в частную 
и частно-публичную жизнь граждан.

3. Опережающее развитие законодательной базы, исключающей на-
личие необоснованных правовых барьеров перед внедрением новейших 
технологических достижений.

5. Разработка современных моделей противодействия преступности, ее 
прогнозирования и предупреждения с использованием цифровых техноло-
гий и искусственного интеллекта.

6. Стимулирование разработки отечественных программных решений, 
направленных на противодействие преступности, ее прогнозирование 

1 Гражданский кодекс Российской Федерации. Ст. 141.1. URL: http://www.consultant.ru/
document/cons_doc_LAW_5142/8568bf88dfcddf96ec39cede2444c36c998fbde3/ (дата обращения: 
05.02.2023)
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и предупреждение, путем объединения возможностей государства, обра-
зовательных организаций, научных учреждений и частного бизнеса в реа-
лизации соответствующих тактических решений.

7. Создание и объединение мощных, доступных сотрудникам пра-
воохранительных органов всех уровней баз данных, наполнение которых 
основано на едином стандарте технических и программных требований, 
повсеместное внедрение в штат специалистов в области аналитики боль-
ших данных.

9. Внедрение элементов профилактики виктимного поведения потенци-
альных жертв преступлений в информационном пространстве (в образова-
тельных организациях всех уровней, на предприятиях, среди лиц пожилого 
возраста и др.)» [23, с. 763–764].

Рассматривая специфику виктимного поведения в цифровом простран-
стве исследователи выделяют следующие принципы профилактической 
работы: «комплексность (организация воздействия на разных уровнях со-
циального пространства); адресность (учет половозрастных и социальных 
характеристик); массовость (приоритет групповых форм работы); позитив-
ность информации; личная заинтересованность и ответственность участни-
ков; активность личности; устремленность в будущее (оценка последствий 
поведения, визуализация позитивных ценностей и целей, планирование 
будущего безвиктимного поведения)» [22, с. 313].

Заключение
Рассматривая цифровизацию как процесс движения к цифровому об-

ществу, следует признать, что с одной стороны цифровизация нацелена 
на развитие общества, с другой создает ряд проблем, а также создает воз-
можности для миграции преступности в цифровой формат и повышение 
риска цифровой виктимизации.

Исследование виктимизации современного общества предполагает 
рассмотрение всех составляющих ее аспектов, включая цифровую викти-
мизацию, цифровую виктимность и жертв киберпреступности. Цифровая 
виктимизация, как и любая другая предметная область должна иметь свой 
категориально-понятийный аппарат, образующий единую терминологи-
ческую систему, рассматриваемую на двух уровнях: базовом и предметном. 
Важным является также последующее усовершенствование норматив-
но-регулятивной базы для обеспечения цифровой безопасности жертв 
преступлений как на государственном, так и на индивидуальном уровне. 
Внедрение цифровых технологий в систему профилактики правонаруше-
ний и преступлений и обеспечение должного уровня цифровой защищен-
ности общества.
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