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Аннотация. В статье рассматриваются актуальные виктимологические рис-

ки, возникающие в связи с развитием и внедрением технологий искусствен-

ного интеллекта. Проведен комплексный анализ потенциальных угроз, кото-

рым подвергаются индивиды, общество и государство в результате использо-

вания систем искусственного интеллекта как в легальной, так и в противо-

правной деятельности. Особое внимание уделяется причинному комплексу 

формирования криминогенных ситуаций, детерминированных применением 

искусственного интеллекта, и виктимизации, обусловленной неблагоприят-

ными условиями цифровой социализации. Обосновывается необходимость 

совершенствования правового регулирования в данной сфере, разработки 

надежных механизмов безопасности и этических стандартов для защиты по-

тенциальных жертв. Предложены направления совершенствования виктимо-

логической профилактики преступлений, связанных с искусственным интел-

лектом. 
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Abstract. The article deals with actual victimological risks arising in con-

nection with the development and implementation of artificial intelligence technol-

ogies. A comprehensive analysis of potential threats to which individuals, society 

and the state are exposed as a result of the use of artificial intelligence systems in 

both legal and illegal activities is carried out. Special attention is paid to the causal 

complex of formation of criminogenic situations determined by the use of artificial 

intelligence and victimization caused by unfavorable conditions of digital sociali-

zation. The necessity to improve legal regulation in this sphere, to develop reliable 

security mechanisms and ethical standards for the protection of potential victims is 

substantiated. The directions of improvement of victimization prevention of crimes 

related to artificial intelligence are proposed. 

Keywords: victimology, artificial intelligence, victimological risks, digital 
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Введение 

Развитие и широкое внедрение технологий искусственного интеллекта 

формирует новую социально-правовую реальность, которая характеризуется 

не только возникновением беспрецедентных возможностей для общества, но 

и появлением качественно новых рисков виктимологического характера.  

В условиях цифровой трансформации социальных отношений формируется 

особый причинный комплекс виктимизации, обусловленный как техниче-

скими особенностями функционирования систем искусственного интеллекта, 

так и социальными, психологическими и правовыми аспектами их примене-

ния. 

П.Н. Кобец справедливо отмечает, что «появление технологий искус-

ственного интеллекта повышает виктимологические риски из-за потенциаль-

ного вреда для общества, что требует улучшения мер безопасности и надеж-

ной законодательной базы для урегулирования юридической ответственно-

сти за ущерб, причиненный этими технологиями» [5]. При этом объектами 

виктимизации могут выступать не только отдельные индивиды, но и соци-

альные группы, общество в целом, а также государственные и коммерческие 

структуры. 
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В современных условиях цифровизации анализ виктимологических 

рисков технологий искусственного интеллекта приобретает особую актуаль-

ность в связи с необходимостью создания эффективной системы противодей-

ствия новым формам противоправного поведения и обеспечения защиты по-

тенциальных жертв от негативного воздействия данных технологий. 

Основная часть 

Категория «виктимологический риск» в контексте технологий искус-

ственного интеллекта представляет собой вероятность причинения вреда 

объектам виктимизации вследствие функционирования систем искусственно-

го интеллекта или их использования в противоправных целях. Д.В. Будко 

предлагает концепцию риск-ориентированного подхода к развитию техноло-

гий искусственного интеллекта, определяя факторы риска, связанные с дан-

ными технологиями, и подчеркивая, что «подход, основанный на рисках, эф-

фективно снижает угрозы, связанные с технологиями искусственного интел-

лекта» [3]. 

В своем исследовании И.А. Алешковский, А.А. Гребенюк иИ.Н. Сидо-

роввыявляют социальные риски и негативные последствия диффузии техно-

логий искусственного интеллекта, акцентируя внимание на «росте киберпре-

ступности и киберугроз, которые представляют серьезную угрозу для конфи-

денциальности и безопасности людей, что требует тщательной оценки и 

управления этими возникающими социальными рисками» [2]. 

Развитие технологий искусственного интеллекта детерминирует воз-

никновение специфических виктимологических проблем, которые проявля-

ются в различных сферах общественной жизни. П.Н. Кобец характеризует 

«виктимологические риски технологий искусственного интеллекта как новые 

уязвимости и угрозы, приводящие к росту виктимизации из-за неблагоприят-

ных условий социализации» [6]. 

В свою очередь В.Ф. Лапшин указывает на глобальные риски некон-

тролируемого развития искусственного интеллекта и предлагает установить 

«уголовную ответственность за создание технологий автономного интеллек-

та» [7]. По его мнению, «бесконтрольное распространение искусственного 

интеллекта создает значительные риски для общества» [7], которые могут 

проявляться в различных формах виктимизации. 

В системе здравоохранения А.А. Шутова выявляет «уголовные риски в 

технологиях искусственного интеллекта, которые могут подорвать доверие и 

безопасность пациентов» [11]. Автор подчеркивает необходимость правового 

регулирования для эффективного противодействия данным рискам. 

Особую озабоченность вызывают виктимологические аспекты цифро-

вой трансформации общества. А.А. Павлова и А.А. Николаева обращают 

внимание на «высокие криминологические риски, связанные с информаци-

онно-коммуникационными технологиями, включая искусственный интел-

лект» [9]. Авторы подчеркивают «необходимость разработки надежных ме-

ханизмов безопасности для защиты пользователей от потенциальной викти-

мизации в меняющемся цифровом ландшафте» [9]. 
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На основе проведенного исследования нами разработана классифика-

ция виктимологических рисков технологий искусственного интеллекта (таб-

лица 1). 

 
Таблица 1. Классификация виктимологических рисков  

технологий искусственного интеллекта 

 

Категория риска Характеристика Примеры проявления 
Потенциальные 

жертвы 

Нарушение конфиден-

циальности и приват-

ности 

Риски, связанные с не-

санкционированным до-

ступом, обработкой и 

распространением пер-

сональных данных 

Утечка важных данных, 

нарушение врачебной 

тайны, незаконное 

профилирование поль-

зователей 

Физические лица, 

пациенты медицин-

ских учреждений, 

пользователи цифро-

вых сервисов 

Алгоритмическая дис-

криминация 

Риски предвзятости и дис-

криминации при принятии 

решений системами искус-

ственного интеллекта 

Отказ в кредитовании, 

трудоустройстве, меди-

цинском обслуживании 

на основе алгоритмиче-

ских решений 

Представители соци-

ально уязвимых групп, 

этнических мень-

шинств, маргинализи-

рованные сообщества 

Дезинформация и ма-

нипуляция обществен-

ным сознанием 

Риски создания и распро-

странения ложной инфор-

мации с использованием 

искусственного интеллекта 

Deepfake-видео, фейко-

вые новости, искусствен-

но сгенерированные дез-

информационные кампа-

нии 

Общество в целом, 

политические деятели, 

публичные лица 

Автоматизированный 

фишинг и социальная 

инженерия 

Риски использования ис-

кусственного интел-

лектадля массовой персо-

нализированной социаль-

ной инженерии 

ИИ-генерируемые фи-

шинговые письма, голо-

совые клоны, таргетиро-

ванные атаки 

Пользователи интерне-

та, держатели банков-

ских карт, клиенты 

финансовых организа-

ций 

Использование искус-

ственного интеллекта-

как инструмента со-

вершения преступле-

ний 

Риски примененияискус-

ственного интеллектав 

качестве средства или ору-

дия преступного посяга-

тельства 

Автоматизированный 

взлом систем безопасно-

сти, DDoS-атаки, исполь-

зование роботизирован-

ных устройств в террори-

стических целях 

Физические и юридиче-

ские лица, объекты 

критической инфра-

структуры, государ-

ственные органы 

Автономные системы с 

разрушительным по-

тенциалом 

Риски, связанные с функ-

ционированием автоном-

ных систем вооружения и 

других систем с потенциа-

лом причинения физиче-

ского вреда 

Боевые дроны, автоном-

ные системы вооружения, 

промышленные роботы с 

небезопасным режимом 

функционирования 

Гражданское население, 

военнослужащие, про-

мышленные рабочие 

 

Представленная классификация виктимологических рисков технологий 

искусственного интеллекта демонстрирует многообразие и комплексный ха-

рактер современных угроз, обусловленных внедрением и использованием си-

стем искусственного интеллекта. Данная систематизация основана на функ-

циональном признаке и характере негативного воздействия технологий ис-

кусственного интеллекта на объекты виктимизации. Следует отметить, что  

в условиях стремительного развития данных технологий предложенные кате-

гории рисков могут расширяться и трансформироваться, требуя постоянного 

мониторинга и правового регулирования. Особую проблему представляет 
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юридическая квалификация ущерба, причиненного в результате функциони-

рования систем искусственного интеллекта, и установление правосубъектно-

сти в случаях причинения вреда. Полагаю, что эффективное противодействие 

указанным рискам возможно только при комплексном подходе, сочетающем 

меры правового, технологического и организационного характера. Предло-

женная классификация может быть использована как при теоретическом 

осмыслении виктимологических аспектов технологий искусственного интел-

лекта, так и при разработке практических мер по минимизации соответству-

ющих рисков и обеспечению защиты потенциальных жертв. 

В свою очередь Г.М. Аглямова отмечает возможные ошибки при ис-

пользовании искусственного интеллекта для предупреждения преступности, 

«подчеркивая виктимологические риски, такие как ошибочная идентифика-

ция и предвзятость, которые могут привести к неправомерным обвинениям 

или игнорированию реальных жертв» [1]. Данная проблема требует междис-

циплинарного исследования и разработки комплексных мер по минимизации 

указанных рисков в парадигме виктимологической профилактики. 

Виктимологическая профилактика рисков искусственного интеллекта 

представляет собой систему мер, направленных на снижение вероятности 

виктимизации потенциальных жертв в результате функционирования систем 

искусственного интеллекта или их использования в противоправных целях. 

В рамках виктимологической профилактики представляется необходи-

мым разработать комплекс мер, включающих: 

1. Совершенствование правового регулирования создания и примене-

ния технологий искусственного интеллекта. 

2. Разработку технических и технологических мер защиты потенциаль-

ных жертв от негативного воздействия технологий искусственного интеллек-

та. 

3. Повышение осведомленности населения о виктимологических рис-

ках технологий искусственного интеллекта. 

4. Формирование культуры безопасного использования технологий ис-

кусственного интеллекта. 

В контексте виктимологической профилактики рисков искусственного 

интеллекта особого внимания заслуживает анализ потенциала использования 

данных технологий для предупреждения преступности [4; 8; 10]. 

Заключение 

Проведенное исследование позволяет сделать вывод о том, что викти-

мологические риски технологий искусственного интеллекта представляют 

собой сложную и многоаспектную проблему, требующую комплексного под-

хода к ее решению. Данные риски характеризуются высокой степенью обще-

ственной опасности и способностью причинять значительный вред человеку, 

обществу и государству. 

Систематизация виктимологических рисков технологий искусственно-

го интеллекта позволяет выделить несколько ключевых групп, включая рис-

ки нарушения приватности, дискриминации, манипуляции общественным со-
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знанием, автоматизированного фишинга, создания deepfake-контента и ис-

пользования искусственного интеллекта в качестве инструмента совершения 

преступлений. 

В научном сообществе ведется активная дискуссия относительно пра-

вовой оценки виктимологических рисков технологий искусственного интел-

лекта, при этом большинство исследователей сходятся во мнении о необхо-

димости разработки эффективных мер правового регулирования и техноло-

гической профилактики данных рисков. 

Виктимологическая профилактика рисков искусственного интеллекта 

должна включать меры правового, технологического, организационного и 

просветительского характера, направленные на снижение вероятности вик-

тимизации потенциальных жертв. 

Дальнейшее развитие технологий искусственного интеллекта требует 

постоянного мониторинга и анализа возникающих виктимологических рис-

ков, а также совершенствования системы их профилактики с учетом изменя-

ющихся социально-правовых и технологических условий. 
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