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КИБЕРПОПРОШАЙНИЧЕСТВО
Ослабление социальной политики государства в совокупности с паде-

нием моральных устоев привели к тому, что трудоспособные граждане без 
какого-либо стеснения и стыда прибегают к попрошайничеству. Отличи-
тельной особенностью современного попрошайничества является его рас-
пространение в Интернете. Настоящее криминологическое исследование 
является одним из первых, в котором дается характеристика киберпопро-
шайничества, и анализируются его способы. Большой охват аудитории, воз-
можность быстрого сбора средств, опосредованное обращение к незнакомым 
людям — ​​​это те преимущества Интернета, которые делают его привле-
кательным для попрошаек. В Интернете создаются сообщества, помогаю-
щие собирать средства нуждающимся, также можно найти сайты, на ко-
торых дается инструкция о том, как правильно просить денег на те или 
иные нужды. В статье киберпопрошайничество рассматривается в двух 
аспектах: 1) как асоциальное явление; 2) как преступление в форме мошен-
ничества. Распространенными способами попрошайничества в Интернете 
являются: обращение в разнообразные благотворительные фонды; создание 
постов в социальных сетях; оставление просьб на разнообразных темати-
ческих форумах; написание объявлений на электронных площадках объяв-
лений в Интернете; использование рассылок по электронным почтам; по-
прошайничество в мессенджерах. В целях предупреждения виктимизации 
населения автором разработаны правила, которые необходимо соблюдать 
пользователям Интернета.
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Введение
Еще несколько лет назад можно 

было часто встретить на улице женщину 
с фотографией своего ребенка и просьбой 
о финансовой помощи. При этом у прохо-
жих не было никаких сомнений в необ-
ходимости оказания поддержки. Однако 
после того как люди вместо подаяния 
стали предлагать весомую безвозмездную 
помощь и в стране появились социаль-
ные программы, улицы значительно очи-
стились от попрошаек. Они не исчезли, 
а элементарно перекочевали на более 
выгодную площадку, где уровень дохода 
не будет падать, и платить за «место» 
никому не нужно.

В Европе и США киберпопрошайниче-
ство получило большее распространение, 

чем в России, так как Интернет в нашу 
страну пришел позже. Согласно иссле-
дованиям журнала Wired, первой, кто 
завел кибернищенский сайт, была Карин 
Боснэк. В 2012 г. она поместила объявле-
ние с просьбой к посетителям пожертво-
вать от 1 до 5 долларов, чтобы помочь ей 
расплатиться с задолженностью по кре-
дитной карте. В итоге ей удалось собрать 
больше половины суммы1.

Следует отметить, что киберпопро-
шайничество как разновидность соци-
ального паразитизма представляет 
несомненный интерес для криминоло-
гии. Во-первых, киберпопрошайничество 

1  Глобальная паперть // Новые известия. URL: 
https://newizv.ru/news/economy/22-10-2004/13788-
globalnaja-papert (дата обращения: 08.01.2020).
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ранее не являлось предметом исследо-
вания ученых-криминологов. Во-вторых, 
именно данная асоциальная практика 
зачастую перерастает в преступление. 
Стяжательство, желание получить значи-
тельную денежную сумму за небольшой 
промежуток времени и при этом не тре-
буется прилагать каких-либо усилий, впо-
следствии превращают киберпопрошаек 
в мошенников. В связи с этим, необходимо 
проанализировать современные способы 
попрошайничества, которые получили 
широкое распространение в Интернете.

Описание исследования
Кибернищие сосредоточены преи-

мущественно в русскоязычных социаль-
ных сетях (ВКонтакте, Одноклассники), 
сегодня набирает популярность Инста-
грам, реже можно увидеть объявления на 
Авито или Юле. Чтобы опубликовать объ-
явление и добавить справку (например, 
о плохом самочувствии ребенка) пользо-
вателю потребуется 15—20 минут. Инфор-
мация о помощи не требует рекламы, ведь 
кто может подумать, что мать, которая 
прилично выглядит, без явных признаков 
алкоголизма и наркомании, будет лгать 
о здоровье своего ребенка. Однако на прак-
тике, более 80 % таких объявлений всего 
лишь фикция. Так, в сентябре 2016 г. 
в Удмуртии было завершено расследова-
ние дела по обвинению в мошенничестве 
женщины, собравшей в соцсетях значи-
тельные средства якобы на лечение своего 
тяжелобольного сына. В ходе расследова-
ния уголовного дела было установлено, 
что в июне 2014 г. 30-летняя житель-
ница Завьяловского района разместила 
в Интернете объявление о сборе средств на 
лечение якобы тяжелобольного 3-летнего 
ребенка. В течение 1,5 лет на указанный 
злоумышленницей банковский счет пере-
числялись денежные средства от граж-
дан. Следователям удалось установить 
38 потерпевших, перечисливших обвиня-
емой в общей сложности 640 тыс. рублей1.

Однако болезнью ребенка сегодня уже 
не удивить, поэтому популярность наби-
рают совершенно иные способы легкого 

1  Женщина 1, 5 года собирала деньги якобы на 
лечение сына, следствие завершено // Милосердие. 
ru. URL: https://www.miloserdie.ru/news/zhenshhina-
1-5-goda-sobirala-dengi-yakobi-na-lechenie-syna-
sledstvie-zaversheno/ (дата обращения: 09.01.2020).

заработка: просьбы помочь оплатить 
кредит и долги, помощь многодетным 
семьям, сбор средств на лечение после 
аварии, сбор на восстановления храма, 
помощь животным. Список можно уве-
личивать многократно, отдельно можно 
выделить помощь в становлении биз-
неса. Чтобы начать свой стартап уже не 
обязательно искать инвесторов, доста-
точно предложить злободневную идею, 
чтобы соотечественники начали перечис-
лять деньги. Пример: помощь человеку 
без определенного места жительства. 
На такое «благородное» дело ведутся 
даже опытные предприниматели, кото-
рые перечисляют солидные суммы 
для восстановления документов, для 
лечения, съема жилья. Наблюдают за 
таким экспериментом миллионы людей, 
организатора даже сложно назвать 
попрошайкой из-за правильности пре-
подносимой информации. На деле без-
домный остается без средств и со своими 
проблемами, в то время как организатор 
тратит деньги на свое усмотрение.

Учитывая особенности общения людей 
в виртуальной сети далеко не каждый 
факт выпрашивания денег можно счи-
тать явным попрошайничеством. Здесь, 
как правило, просящие о помощи делятся 
на две категории:

1.  Те, кто просят открыто. Боль-
шинство нуждающихся в деньгах честно 
сообщают о своих намерениях и не скры-
вают род своей деятельности или увле-
чений. Например, многие находятся 
в поиске спонсоров или стартового капи-
тала для запуска проекта стартапа, реа-
лизации творческих идей, создания 
музыки, компьютерных игр или филь-
мов. Под особо значимые проекты даже 
создаются специальные площадки для 
сбора денежных средств. Подобные дей-
ствия нельзя однозначно назвать попро-
шайничеством, поскольку как такового 
контакта между людьми нет. Лица просто 
обозначают необходимость, а финансовую 
помощь таким людям граждане оказы-
вают по собственному добровольному 
решению. При этом они не находятся под 
давлением и есть время обдумать свои 
действия.

Можно выделить следующие интер-
нет-площадки, где в большинстве случаев 
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попрошайки надеются найти материаль-
ную помощь:

1)  сайты безвозмездной финансо-
вой помощи. В глобальной сети насчи-
тывается огромное количество сайтов 
(англоязычных, русскоязычных), которые 
созданы для оказания помощи людям, 
испытывающим финансовые трудности. 
Эти ресурсы при размещении денежной 
просьбы обеспечивают внимание огром-
ной аудитории. Следует отметить, что 
подобные сайты не оказывают финансо-
вой помощи, а являются посредниками, 
помогающими найти того, кто сможет это 
сделать. Через подобные сайты решаются 
следующие проблемы: погашение просро-
ченных кредитов; сбор средств на опера-
ции, лечение, реабилитацию (взрослым, 
детям); приобретение утраченного иму-
щества вследствие стихийных бедствий; 
исполнение мечты (путешествия, прыжок 
с вертолета, открытие бизнеса);

2)  сайты благотворительных фон-
дов. Многие россияне считают, что бла-
готворительные фонды, помогающие 
деньгами, работают только с больными 
или нуждающимися детьми. На самом 
деле функционал подобных организаций 
гораздо шире. Так, благотворительный 
фонд «Подари жизнь» специализируется 
на оказании финансового содействия 
детям с тяжелыми заболеваниями (онко-
логия, генетика, травмы), «Русь» предо-
ставляет продукты питания социально 
незащищенным слоям населения, «Мило-
сердие» занимается поддержкой бездо-
мных, инвалидов, детей из многодетных 
семей, беременных женщин;

3)  сайты крупных компаний. Круп-
нейшие корпорации страны зачастую 
оказывают спонсорскую помощь нужда-
ющимся людям. Люди могут оставлять 
свои истории и просьбы о деньгах на офи-
циальном сайте выбранной корпорации 
(например, Газпром, Роснефть, Лукойл). 
Несмотря на то, что на слуху у обывате-
лей мало случаев безвозмездного содей-
ствия от коммерческих компаний, они все 
же есть;

4)  сайты богатых людей. Среди тех, кто 
готов помочь ближнему, можно выделить 
бизнесменов, политиков разного уровня, 
киноактеров, звезд шоу-бизнеса, жен бога-
тых людей, спортсменов, телеведущих;

5)  интернет-форумы. Они представ-
ляют собой виртуальные клубы по интере-
сам. В виртуальной сети можно встретить 
форумы для молодых матерей, любите-
лей компьютерных игр, радиолюбителей, 
военнослужащих и т. д.;

6)  социальные сети. Попросить денеж-
ной помощи в Интернете можно разными 
способами: со своего аккаунта — ​​​необхо-
димо авторизоваться, создать новую тему, 
выложить текст, фото, отсканирован-
ные документы; опубликовать сообщение 
в группах, где выкладывают различные 
объявления.

Самый простой и безобидный спо-
соб попрошайничества — ​​​это создать сайт 
и просить деньги у своих пользовате-
лей. Подобный бизнес вполне легальный 
и заключается в сборе денег и донатов 
за интересную информацию и контент. 
Оплату, как правило, пользователи полу-
чают, разместив на своем сайте электрон-
ные кошельки или номер карты банка. 
Также подобные методы используются 
в социальных сетях, особенно популярны 
ВКонтакте и Одноклассники. Пользователь 
этих социальных сетей раскручивает себя, 
а потом обращается к своим подписчикам 
с просьбой перевести ему деньги, например 
на новый ноутбук, так как старый сломался. 
Удивительно, но обычно деньги на подоб-
ные вещи собираются очень быстро.

В данном случае киберпопрошайни-
чество — ​​​это такая же работа, просто этот 
труд не приносит пользы. Необходимо 
просматривать сотни страниц, аккаун-
тов, объявлений, выискивать тех, у кого 
есть деньги, вести график публикаций. 
По сути, у попрошайки, который хочет 
получить прибыль, такой же рабочий день, 
как и у других. Например, одна семей-
ная пара посредством публикаций просьб 
о помощи (муж работал в Инстаграме, 
жена — ​​​в Фейсбуке) в течение 2017 г. 
собрала около 700 тыс. рублей1.

Отдельно следует сказать о крауд-
фандинге — ​​​легальной кормушке для 
попрошаек. Краудфандинг (от англ. 
«crowd» — ​​​толпа и «funding» — ​​​финанси-
рование) заключается в коллективном 

1  Семейная пара заработала 700 тысяч рублей 
попрошайничеством в соцсетях // Ruposters. ru. URL: 
https://ruposters.ru/news/17-01-2017/semejnaya-para-
zarabotala-poproshajnichestvom-v-socsetyah (дата об-
ращения: 09.01 2020).
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и совершенно добровольном финанси-
ровании того или иного проекта. При 
этом финансируемые проекты могут быть 
совершенно разной направленности. 
Например, кто-то планирует разработать 
и запустить в продажу технологическую 
новинку или же хочет издать книгу, выпу-
стить музыкальный альбом, снять фильм. 
Суть одна: у человека есть идея, но нет 
средств для ее реализации. Он описывает 
свою идею на специальной интернет-пло-
щадке, и просит добровольцев помочь ему 
собрать деньги на развитие проекта. Вза-
мен он обещает какие-то бонусы, напри-
мер, образец книги или вписать имя 
спонсора в титрах снимаемого фильма 
и т. п. Если идея заинтересовала других 
людей, они отправляют деньги. Вклады 
могут быть совсем незначительными 
(например, 100 рублей), однако подобное 
финансирование происходит массово, поэ-
тому очень скоро набирается вполне при-
личная сумма.

Следует отметить, что в России кра-
удфандинг долгое время оставался нор-
мативно не регулируемым. В 2018 г. был 
разработан проект федерального закона 
№ 419090-7 «Об альтернативных спо-
собах привлечения инвестиций» (кра-
удфандинге), однако в дальнейшем он 
был переименован и в настоящее время 
сфера краудфандинга функционирует 
в соответствии с Федеральным законом 
от 02.08.2019 № 259-ФЗ «О привлечении 
инвестиций с использованием инвестици-
онных платформ и о внесении изменений 
в отдельные законодательные акты Рос-
сийской Федерации». Закон определяет 
правила работы для операторов плат-
формы, инвесторов и авторов. Операторы 
должны обеспечивать конфиденциаль-
ность данных, устанавливать порядок 
и сроки передачи денег участникам, свой 
размер вознаграждения, сохранность 
и достоверность записей в реестре догово-
ров, а также могут менять правила плат-
формы в одностороннем порядке.

На территории России сегодня дей-
ствует сразу несколько официальных пло-
щадок, которые помогают собрать средства 
на стартап, на поддержание бизнеса, лече-
ние, на исполнение мечты (Kickstarter. 
com, Indiegogo.com, Boomstarter.ru, 
Dreamore.com, Aflanmah.com).

Многие специалисты считают, что это 
не мошенничество, ведь участники само-
стоятельно перечисляют другим деньги 
на реализацию [2, с. 260]. Однако и в дан-
ном случае предусматриваются правила, 
соблюдение которых и будет отличать 
настоящий краудфандинг от очеред-
ной кормушки. Вернуть средства, вло-
женные в проект, можно, в случае если 
максимальная указанная сумма для реа-
лизации не была собрана. Площадка не 
дает организатору снимать частями или 
всю сумму, как только она поступает на 
счет. Если в действиях того, кто собирает 
деньги был выявлен факт попрошайни-
чества, то можно обратиться в поддержку, 
проект будет изучен, после чего админи-
страция примет окончательное решение. 
В любом случае до окончания созданной 
компании посетитель имеет право ото-
звать платеж.

2.  Те, кто действуют с применением 
обмана. Яркими примерами такого спо-
соба получения денег являются выду-
манные истории о сложном финансовом 
положении. Попытки надавить на жалось 
зачастую дает свои плоды и на уровне 
чувств сострадания «вытягивают» деньги. 
Конечно, и в этом случае люди сами при-
нимают решение и переводят средства, 
однако для воздействия на их сознание 
и доверие используются уже мошенни-
ческие схемы. Как следствие, велика 
вероятность для таких лженищих быть 
привлеченными к ответственности по 
ст. 159 УК РФ.

«В нашу семью пришла беда. Полу-
торагодовалый сын попал в больницу 
с ожогами 45 % тела. Срочно нужны 
деньги на лечение. Осталось собрать 
24 тысячи рублей из 29-ти.  Малыша 
только вывели из реанимации, помо-
гите, кто сколько может». Это сообще-
ние появилось в одном из ангарских 
сообществ в соцсетях. Ангарчанина, 
который просил на помощь своему 
сыну, разоблачила его жена. Как ока-
залось, ее безработный супруг набрал 
займов в отделениях микрокредитов 
и выдуманной историей хотел ликви-
дировать финансовую задолженность. 
20 марта 2019 г. Ангарский городской суд 
признал И. виновным в обмане 8 чело-
век по ст. 159 УК РФ и приговорил его 
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к 4 годам лишения свободы условно. 
Также он должен компенсировать мате-
риальный ущерб и вернуть 71 тыс. рублей 
тем, кто попался на его уловку и перевел 
деньги1.

В настоящее время попрошайничество 
в Интернете выходит на новый уровень, 
ведь даже вышеприведенными приме-
рами сложно удивить. Благодаря актив-
ным обсуждениям на форумах и созданию 
разоблачающих групп происходит гибель 
схем аферы. Однако это не значит, что 
мошенники не способны создавать новые. 
Стоит отметить, что есть определенная 
техника нейролингвистического про-
граммирования, которая позволяет пре-
ступнику втереться в доверие за короткий 
промежуток времени [1, с. 54]. Опасность 
заключается в том, что потерпевший до 
конца не верит, что его все же обманули.

Необходимо выделить отдельно схемы, 
которые поражают своей изобретательно-
стью, и одновременно вызывают обеспоко-
енность из-за своей популярности.

Неудачное знакомство. Общение 
с мошенником может появиться на почве 
общих интересов. Сегодня в знакомстве 
в сети нет ничего необычного. Как и пре-
жде люди жаждут общения, и чаще всего 
попадают в неприятную ситуацию. Обра-
батывают попрошайки своих клиентов 
долго, все зависит от суммы, на которую 
они рассчитывают. Техника нейролингви-
стического программирования заключается 
в том, чтобы жертва самостоятельно 
решила помочь. В этом и заключается 
основная опасность. Профиль у мошенни-
ков обычно заполнен заранее, новые фото 
периодически добавляются, присутствует 
постоянная активность и так далее.

Стоит отметить, что в период общения 
попрошайка общается еще с сотней клиен-
тов, используя шаблонные фразы и зара-
нее построенный сценарий диалога. Чаще 
всего мужчинам пишут привлекатель-
ные женщины, а одиноким дамам симпа-
тичные парни. Главная задача — ​​​выйти 
с клиентом на доверительные отноше-
ния, в ход могут пойти разговоры по теле-
фону и переписки в мессенджерах. Итог 

1  Мужчина получил 4 года условно за то, что 
потратил на оплату личных долгов деньги, которые 
он якобы просил на лечение сына // Комсомоль-
ская правда (Иркутск). URL: https://www.irk.kp.ru/
daily/26956.4/4009566/ (дата обращения: 09.01.2020).

такого неудачного знакомства только 
один. Аферист вскользь говорит о финан-
совых проблемах, это может быть вне-
запное тяжелое заболевание, проблема 
с бизнесом и так далее. Если с клиентом 
удалось выйти на романтическую ноту 
в отношениях, успешность гарантирована 
на 100 %. В данном случае для весомости 
мошенник указывает на высокую сумму, 
на практике жертвы отправляют афе-
ристу от 100 тыс. рублей в надежде, что 
деньги вскоре вернутся.

Сложность расследования подобных 
преступлений заключается в том, что 
попрошайка долгое время поддерживает 
связь с потерпевшими, заметая следы. 
В один день исчезает профиль, дополни-
тельная информация, а номер телефона 
оказывается недоступен. Как правило, 
жертвы не обращаются в полицию, считая, 
что они добровольно отправили деньги, 
доказательство этого присутствует в пере-
писке и доказать обратное очень сложно.

Фиктивное волонтерство. Когда речь 
идет о пожертвовании специальной волон-
терской компании это не вызывает ни 
какого подозрения. Ведь как можно вести 
деятельность в Интернете от имени юри-
дически оформленной площадки по сбору 
средств и обманывать тех, кто ежедневно 
перечисляет крупные суммы денег. Когда 
речь идет о 100—200 рублях, люди ста-
раются отпускать аферу и не вспоминать 
о том, что их когда-то обманули. Однако 
если представить, что по 200 рублей «ски-
нулись» более 60 тыс. человек, масштаб-
ность поражает.

Ярким примером данной мошенниче-
ской схемы служит случай в Ингушетии, 
где участниками программы оказались 
сразу 64 тыс. человек. Все собранные 
деньги на нужды бездомным живот-
ным, пенсионерам, сиротам выводились 
за границу. Не знали о мошенничестве 
и участники, которые активно занима-
лись пропагандой и рекламой. Сборы 
велись в социальных сетях, на улицах 
и в торговых центрах2.

В рамках осуществления виктимо-
логической профилактики сотрудникам 

2  В Ингушетии бизнесмен украл деньги, выде- 
ленные на приобретение жилья для детей-сирот // Вер- 
сия на Кавказе. URL: https://kavkaz.versia. ru/v-ingushe 
tii-biznesmen-ukral-dengi-vydelennye-na-priobrete 
nie-zhilya-dlya-detej-sirot (дата обращения: 09.01.2020).
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органов внутренних дел следует учиты-
вать, что мошенники зачастую оттягивают 
время для заметания следов преступной 
деятельности. Фирмы однодневки по сбору 
средств нуждающимся допускают одни 
и те же ошибки. Фото детей и животных 
берутся с открытых источников, найти 
оригинал можно через поиск. Если сумма 
была отправлена, а через несколько минут 
был обнаружен обман, можно обратить на 
горячую линию банка. Платеж проходит 
не сразу, у клиента есть время отменить 
операцию.

Соблюдение гражданами, которые 
стали жертвами мошеннических действий, 
следующих рекомендаций позволит увели-
чить шансы на поимку лжепопрошайки:

1.  Нельзя угрожать мошеннику (при 
таких обстоятельствах нужно поддержи-
вать его деятельность, ведь пока есть стра-
ница и данные — ​​​его можно обнаружить).

2.  Зафиксировать общение (сделать 
фото и скрины переписок, оплаты, полу-
чить выписку со счета).

3.  Обратиться в полицию и написать 
заявление по факту мошенничества.

4.  Найти других обманутых и попросить 
их написать соответствующее заявление.

Следует отметить, что неопытные 
мошенники не отличаются сообразитель-
ностью и используют одну и ту же схему. 
Поэтому вычислить собеседника можно 
и спустя несколько месяцев, после того 
как он пропал.

В целях предупреждения виктими-
зации населения необходимо придер-
живаться следующих правил, которые 
помогут вовремя выявить обман и обезо-
пасить других пользователей:

1.  Увидев объявление, не нужно спе-
шить переводить деньги. Если в течение 
получаса пользователь их не отправит, 
состояние человека, нуждающегося 
в помощи, из-за этого не ухудшится. Сле-
дует записать всю информацию, пред-
ставленную на объявлении, и провести 
небольшое расследование.

2.  Если сбором занимается компа-
ния, то можно уточнить полное название 
и юридический адрес, если после этого 
была получена отговорка, то в данном 
случае 90 % того, что компания фиктивна 
и действует незаконно. При таких обсто-
ятельствах можно попробовать уведо-
мить подписчиков и участников, о факте 
мошенничества.

3.  Обязательно нужно уточнить нали-
чие портфолио, так как у волонтерских 
организаций есть список тех, кому уже 
была оказана помощь. Честные компа-
нии никогда не упустят возможность 
поблагодарить всех участников сборов за 
своевременную поддержку. Можно также 
связаться с семьей.

4.  Проверка данных лиц, нуждаю-
щихся в помощи (по фото в объявлении 
можно найти оригинальную страницу, 
также можно обратиться в больницу, где 
по данным находится больной).

5.  Проверка документов — ​​​обычно на 
фото данные смазаны и часто непонятно, 
что вообще там указано. Обязательно 
нужно обращать внимание на печать 
врача, проверить существует ли диагноз, 
проверить данные о больнице.

Вывод
Таким образом, приходится констати-

ровать, что современные мошенники все 
скрупулезнее подходят к подготовке пре-
ступных действий. Киберпопрошайни-
чество уже давно квалифицируется как 
мошенничество. Ведь часто к этому вовле-
кают несовершеннолетних, которые ста-
новятся лицом масштабной аферы. Под 
высокий риск попадают и родители, ведь 
на практике случалось, что многие обна-
руживали фото своих абсолютно здоровых 
детей на обложках объявлений о сборе 
средства. Чтобы не попасть в неприятную 
ситуацию, следует помнить об указанных 
правилах. Меценатство — ​​​свойственное 
соотечественникам дело, однако нельзя 
дать повод на этом наживаться другим.
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Teokharov A. K.

CYBERBEGGING
The weakening of the social policy of the state, combined with the fall of mor-

al standards, has led to the fact that able-bodied citizens without any embarrass-
ment and shame resort to begging. A distinctive feature of modern begging is its 
spread on the Internet. This criminological study is one of the first to character-
ize cyberbegging and analyze its methods. A large audience reach, the ability to 
quickly raise funds, indirect appeal to strangers-these are the advantages of the 
Internet that make it attractive to beggars. On the Internet, communities are cre-
ated to help raise funds for those in need, and you can also find sites that give in-
structions on how to properly ask for money for certain needs. The article consid-
ers cyberbegging in two aspects: 1) as an anti-social phenomenon; 2) as a crime 
in the form of fraud. Common methods of begging on the Internet are: applying 
to a variety of charitable foundations; creating posts in social networks; leaving 
requests on a variety of thematic forums; writing ads on electronic ad platforms 
on the Internet; using e-mail newsletters; begging in messengers. In order to pre-
vent victimization of the population, the author has developed rules that must be 
followed by Internet users.

Keywords: cyberbegging, fraud, social networks, crowdfunding, social para-
sitism, victim prevention.
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