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Экономические преступления сегодня 
представляют серьезную угрозу экономи-
ческой безопасности государства, так как 
существенно препятствуют развитию про-
изводственной сферы, сдерживают приток 
инвестиций, лишая бюджет значительной 
части доходов, увеличивают инфляцию, 
мешают нормальному функционированию 
банковских, управленческих, предприни-
мательских структур. Экономическая пре-
ступность требует самого пристального 
внимания со стороны правоохранитель-
ных органов. Анализ практики преду-
преждения, раскрытия и расследования 
этих преступлений показывает, что дей-
ствия правоохранительных органов не 
всегда эффективны [3, с.95]. Уголовные 
преступления, которые совершаются в 
сфере банковской деятельности, получили 
сегодня значительное распространение и 
составляют существенную опасность для 
общества и государства в целом. Эта про-
блема не могла остаться без внимания и 
требует безотлагательного решения, кото-

рое не должно ограничиваться только ком-
ментированием действующих норматив-
ных предписаний. Возникает потребность 
не только в их обосновании и совершен-
ствовании, но и в выработке рекоменда-
ций по правильной квалификации «бан-
ковских» уголовных преступлений, в адап-
тации нормативных правил к современ-
ным реалиям, в криминализации деяний, 
совершаемых в сфере банковской деятель-
ности и имеющим все признаки престу-
плений, и декриминализации тех уголов-
ных преступлений, которые много лет не 
имеют фактических проявлений и судеб-
ной практики по их совершению. Ком-
плексный подход к решению проблемы 
предупреждения преступности в банков-
ской сфере постоянно трансформируется и 
приобретает новые формы, требует выра-
ботки новой действенной системы проти-
водействия таким посягательствам на 
уровне существенного реформирования 
положений уголовного законодательства 
по этим вопросам.
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Уменьшение покупательной способ-
ности граждан связано с изменениями 
социально-экономического фона в стра-
не. Однако такое обстоятельство не сни-
жает потребностей граждан в целом, на-
оборот, с развитием технологий и значи-
тельным объемом информации, которую 
потребитель получает через телевидение 
и сеть Интернет, показывает, что населе-
нию необходимо значительное количе-
ство вещей, которые всегда недоступны 
из-за их высокой стоимости. Желание по-
лучить «легкие деньги» все больше воз-
никает у неустойчивых членов общества, 
в частности, с учетом соблазнов, которые 
навязывают нам средства массовой ин-
формации, с чем и связан стремительный 
рост числа преступлений против соб-
ственности, и, в основном, с применени-
ем банковских карт. Число зарегистриро-
ванных случаев мошенничества в абсо-
лютном выражении выросло со 160 081 в 
2010 году до 208 926 в 2016 году, удель-
ный вес вырос с 6,1 % до 9,7 % соответ-
ственно [5, с.18].

Указанная тенденция, в частности, 
связана с широким распространением 
данного вида платежных средств, что в 
свою очередь является результатом дея-
тельности государства, направленной на 
постепенное ограничение операций с без-
наличными платежами (установление 
лимита для безналичных платежей на 
уровне, не превышающем определенной 
суммы; меры, направленные на противо-
действие легализации средств, получен-
ных преступным путем).

В этих условиях, рядовые граждане 
все чаще используют для расчетов пла-
стиковые платежные карты и при этом 
достаточно часто попадают в поле зрения 
различных мошенников. Поэтому значи-
тельное количество пострадавших стано-
вятся частью современных преступных 
схем с использованием платежных карт. 
Не каждый гражданин достаточно осве-
домлен о том, как правильно пользовать-
ся банковской картой, чтобы сохранить 
свои средства от мошеннических посяга-
тельств.

Механизмы противодействия мошен-
ничеству с использованием банковских 
платежных карт требуют усовершенство-
вания с учетом текущего положения дел. 
В связи с этим научный анализ основных 
направлений противодействия мошен-
никам с использованием банковских 

карт является чрезвычайно актуальным 
и важным.

Вместе с тем, разнообразие механиз-
мов противодействия мошенничеству с 
использованием банковских карт обу-
словлено особенностями реализации той 
или иной схемы мошеннических дей-
ствий, и предусматривает необходимость 
комплексного исследования круга вопро-
сов с учетом наиболее новых способов со-
вершения мошенничества с использова-
нием платежных карт, которые фиксиру-
ются правоохранительными органами.

Важно, что совершая кражу, преступ-
ники также могут использовать обман 
или злоупотребление доверием. В случае 
такого вида мошенничества, как вишинг, 
мошенники звонят жертве и представля-
ются сотрудниками банка, вводя ее в за-
блуждение, а затем завладевают секрет-
ной информацией о данных карты с ее 
последующим использованием для зака-
за товаров или услуг на интернет-ресур-
сах [6]. Указанные действия необходимо 
квалифицировать как кражу, совершен-
ную мошенническим способом. Если же в 
подобной ситуации мошенники в теле-
фонном разговоре путем обмана уверяют 
владельца банковской карты в правомер-
ности совершаемых действий, так что 
жертва, считая, что все действия выпол-
няются в рамках закона и в ее интересах, 
самостоятельно перечисляет средства на 
счет злоумышленников, эти действия 
также будут квалифицированы как мо-
шенничество.

В случае совершения такого вида мо-
шенничества, как скимминг, преступни-
ки могут обманным путем завладевать 
данными платежной карты жертвы и ис-
пользовать полученную информацией 
для подделки платежного средства. Да-
лее могут иметь место тайные изъятия 
денежных средств через банкомат с помо-
щью поддельных карт [1, с.13].

Основные мероприятия по противо-
действию данному виду мошенничества 
направлены на предупреждение получе-
ния мошенником информации с пласти-
ковой карты [8]. Такими мерами могут 
быть:

– тщательная проверка банкомата на 
наличие признаков, свидетельствующих 
о вмешательстве посторонних лиц в его 
работу (накладная клавиатура, дополни-
тельный считыватель и другое) к началу 
пользования услугами банкомата [7];
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– принятие дополнительных мер, ко-
торые усложнят получение информации 
мошенниками, в случае, если ими ис-
пользованы технические средства для 
считывания информации из банкомата 
(в частности, закрывания клавиатуры 
банкомата ладонью при вводе ПИН-
кода);

– меры по противодействию фишин-
га. Название этого вида мошенничества 
происходит от английского слова «fishing» 
(что означает «рыба» или «рыбачить») [2, 
с.51]. Сущность фишинга заключается в 
том, что преступники выбирают самые 
популярные известные сайты и создают 
собственный сайт-клон, доменное имя ко-
торого отличается от оригинального на 
один или два символа. Такие сайты обыч-
но предлагают товары или услуги. Для 
заказа товара от клиентов требуется вве-
сти реквизиты их платежной карты. Од-
нако на самом деле товары на таких сай-
тах не продаются, а главной целью их 
администраторов является сбор данных с 
карт потенциальных покупателей для 
дальнейшего завладения их денежными 
средствами. Для совершения мошенни-
чества может использоваться электрон-
ная почта и другие способы коммуника-
ций. Достаточно часто мошенниками ис-
пользуется информация о клиентах бан-
ка, полученная от недобросовестных ра-
ботников этих самых банков, что позво-
ляет еще больше ввести жертву в заблуж-
дение. Человеку также могут сообщать о 
получении наследства или выигрыше в 
лотерею и спрашивать реквизиты карты 
для пересылки денег и тому подобное. В 
этих условиях основной рекомендацией к 
противодействию данному виду мошен-
ничества является строгое соблюдение 
конфиденциальности информации отно-
сительно информации о карте со стороны 
как работников банка, так и непосред-
ственно пользователей платежных карт. 
Если у держателя карты возникает подо-
зрение о нарушении конфиденциально-
сти указанной информации, ему следует 
принять меры по блокированию такой 
карты банком и ее последующего перевы-
пуска. Удобным инструментом, позволя-
ющим защититься от данного вида мо-
шенничества, является услуга 3-D Secure 
(установление привязки карты к номеру 
мобильной связи владельца). Механизм 
3-D Secure работает следующим образом: 
вначале портал отправляет на номер мо-

бильного телефона, указанного владель-
цем, sms-сообщение со специальным ко-
дом. И только после того, как владелец 
подтвердит транзакцию путем ввода по-
лученного кода, будет произведена опла-
та;

– меры по противодействию физиче-
ской кражи данных о реквизитах пла-
тежной карты. В случаях, связанных с 
физическими кражами данных, реквизи-
ты карты могут похитить в процессе ее 
передачи клиенту (например, во время 
пересылки пластиковой карты по почте). 
Перехватить данные карты могут также 
третьи лица, участвующие в расчетах 
платежной картой. Основными направ-
лениями противодействия данному вида 
мошенничества являются, во-первых, со-
блюдение требований безопасности со 
стороны банка в ходе передачи пластико-
вой платежной карты пользователю; во-
вторых, соблюдение элементарных требо-
ваний держателем карты, связанных с 
запретом передачи карты посторонним 
лицам во время расчетов на кассе.

Приведенный перечень видов мошен-
ничества и направления противодей-
ствий таким видам мошенничества не 
является исчерпывающим. Вместе с тем 
изучение даже ключевых направлений 
противодействия мошенничеству с ис-
пользованием банковских платежных 
карт подтверждает то, что единичные по-
казатели безопасности информации мо-
гут быть достигнуты исключительно с 
применением дополнительных приспосо-
блений технической защиты информа-
ции, хранящейся на банковских платеж-
ных картах. Одним из таких механизмов 
является использование чип-модулей на 
банковских платежных картах. Совре-
менные ученые отмечают, что именно 
банковские платежные карты с чипами 
имеют наибольший уровень защиты ин-
формации от мошеннических операций 
[4, c.406].

С целью обеспечения безопасности 
средств клиентов чаще всего сами банки 
видоизменяют банкоматы: устанавлива-
ют антискиминговые накладки на карто-
приемник.

Карты с чипами являются эффектив-
ной защитой от мошеннических опера-
ций, однако не всех. В случае мошенни-
ческих операций в интернете, таких как 
фишинг, когда для завладения и исполь-
зования средств с карты мошеннику до-
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статочно узнать номер карты, срок ее 
действия и CVV2 / CVC2 коды, наличие 
или отсутствие чипа не помешает пре-
ступнику завладеть средствами владель-
ца карты. Однако и эта проблема может 
быть решена с помощью услуги 3-D 
Secure, что предусматривает «привязку» 
владельца карты к номеру его мобильно-
го телефона. При использовании этой ус-
луги невозможно провести любую опера-
цию по банковской карте в сети интернет 
без ее подтверждения по телефону.

С учетом растущих показателей кар-
точного мошенничества пользователям 
необходимо заказывать карты с чипами, 
подключать все приложения безопасно-
сти, доступные на платежном инструмен-
те, и выполнять требования безопасности 
банка с целью ограждения себя от потен-
циальных потерь.

Очевидно, что граждане требуют 
больше информации о современных эф-
фективных и действенных средств защи-
ты от такого мошенничества и в абсолют-
ном большинстве не знают, как уберечь 
свои средства на карте. В таких условиях 
достаточно эффективным способом пре-
дотвращения мошенничества является, 
прежде всего, ознакомление самого бан-
ковского персонала, а прежде всего тех 
лиц, которые консультируют пользовате-
лей платежных карт во время их получе-
ния, с актуальными на сегодня средства-
ми защиты от мошеннических посяга-
тельств. В основном общие правила и ре-
комендации для пользователя сводятся к 
обязательности подключения услуги 3-D 
Secure (SMS-банкинг), хранения отдель-
но карт и контрольной информации, из-
бегание расчетов в сети Интернет картой, 
на которой находятся основные средства, 
неразглашении реквизитов карты посто-
ронним лицам, периодическое измене-
ние пароля, установления лимита плате-
жей в сети Интернет, полное блокирова-
ние платежей по картам в сети Интернет, 
записи в блокнот кода безопасности и за-
клейки его на карте, получение карты с 
чипом.

К основным способам предупрежде-
ния совершения таких преступлений не-

обходимо отнести: разработку соответ-
ствующей нормативной базы по вопросам 
обеспечения безопасности банковской 
системы нашей страны и практическую 
реализацию ее положений; внутренний 
контроль возможных угроз со стороны 
службы безопасности банковского учреж-
дения; введение новых, более модернизи-
рованных технологий в банковской дея-
тельности, внедрение новых, более защи-
щенных форм пластиковых карт; учет 
положительного международного опыта 
в борьбе с банковским мошенничеством; 
ужесточение уголовной ответственности 
за совершение преступлений с примене-
нием электронных технологий учитывая 
особый объект преступления (банковской 
системы); дальнейшая криминализация 
деяний, которые наносят ущерб безопас-
ности банковской системы; новые уровни 
контроля со стороны правоохранитель-
ных структур.

Современное состояние развития об-
щественных отношений в банковской 
сфере характеризуется значительным 
повышением активности со стороны мо-
шенников. Мошенничество постепенно и 
активно проникает в виртуальное про-
странство. Существует немало вариантов 
мошеннического завладения денежными 
средствами с применением банковских 
платежных карт, но наиболее популяр-
ными и общественно-опасными на сегод-
ня в считаются: «фишинг», «вишинг» и 
«скимминг». Функция банковских учреж-
дений по предотвращению преступных 
посягательств, совершаемых с использо-
ванием банковских платежных карт, по-
степенно приводится к международным 
стандартам. Однако практическая реа-
лизация законодательных принципов 
остается на низком уровне, поэтому тре-
бует скорейшего воплощения указанных 
положений в реалии современной жиз-
ни. Нынешнее реформирование банков-
ской системы должно учитывать не толь-
ко те риски, которые возникают внутри 
ее структуры и подрывают ее стабильное 
функционирование, но и внешние угро-
зы в виде различных видов преступных 
посягательств.
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TYPES OF FRAUDES WITH BANK 
CARDS AND IMPROVEMENT             
OF VIKTIMOLOGICAL WARNING 
MEASURES

At present, non-cash payment using bank cards is gaining popularity. Crimes 
committed in the sphere of banking activity are becoming more widespread and 
constitute a significant danger both for society and for the state as a whole. The 
main reason can be called insufficient awareness of citizens about the methods of 
fraud with bank cards. The task of the banking sector and the state is to ensure 
the safety of financial transactions and minimize the possibility of fraud.
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