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Аннотация. Статья посвящена рассмотрению вопроса о том, может ли влиять цифро-
визация на виктимизацию в обществе. Цифровизация как процесс движения к цифро-
вому обществу —  неотвратимый и неоднозначный, в силу присущим ему особенностей. 
Актуальность рассматриваемой в статье проблемы состоит в том, что многие аспекты 
жизнедеятельности человека в современном обществе осуществляются в цифровом 
формате. Каждый из нас зависим от эффективности внедряемых в социальные про-
цессы цифровых технологий. Переход к цифровому обществу способствует упроще-
нию многим процессам в работе правительства, реализации бизнеса, предоставления 
и приобретения товаров и услуг, получения и обработки информации, развитие ком-
муникации и т. д. При этом совершение преступлений с использованием цифровых 
технологий уже очевидный факт, количество этих преступлений в последние годы по-
лучило широкое распространение. Использование достижений цифровых технологий 
в криминальных целях порождает новый вид виктимизации —  цифровой.
Анализ данных криминальной статистики указывает на развитие цифровой викти-
мизации в современном обществе.
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Abstract. This article examines the question of whether digitalization can influence 
victimization in society. Digitalization as a process of moving towards a digital society is 
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inevitable and ambiguous, due to its inherent characteristics. The relevance of the problem 
considered in this article is that many aspects of human activity in modern society are carried 
out digitally. Each of us depends on the efficiency of the digital technologies introduced in 
social processes. The transition to a digital society contributes to the simplification of many 
processes in government, business implementation, provision and purchase of goods and 
services, receipt and processing of information, development of communication, etc. At the 
same time committing crimes using digital technology is already an obvious fact, the number of 
these crimes in recent years has become widespread. The use of advances in digital technology 
for criminal purposes generates a new type of victimization —  digital.
Analysis of criminal statistics indicates the development of digital victimization in modern 
society.
Keywords: digitalization, digital victimization, cybervictimization, digital technology, digital 
victimization, digital victimization, digital victimhood, victims of digital crime
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Введение
Любые процессы, происходящие в об-

ществе, связаны с определенными переме-
нами, которые трансформируют его в новое 
состояние, требующее анализа и выявле-
ния возможных рисков, связанных с угрозой 
для общества. При этом один процесс мо-
жет оказать существенное влияние на дру-
гие социальные процессы.

Под цифровизацией понимается про-
цесс внедрения современных цифровых 
технологий в различные сферы жизни 
и производства. В глобальном плане циф-
ровизация представляет собой «концепцию 
экономической деятельности, основанной 
на цифровых технологиях, внедряемых 
в разные сферы жизни и производства»1. 
Востребованность общества в использова-
нии цифровых технологий в последние годы 
возросла во много раз. Одним из факторов 
способствующих интенсивной цифровиза-
ции общества стала ситуация вызванная 
пандемией в 2019 году. Многие социальные 
процессы стали возможны за счет цифро-
вых технологий. Применение цифровизации 
в государственных структурах, на производ-
стве, в бизнесе, в быту, в образовании и т. д. 
упрощает многие процессы, делая их более 
простыми и доступными. Сейчас более чем 
когда- либо социальное существование опре-
деляется как физической, так и цифровой 
реальностью. Почти все, что человек может 

1  Технологии цифровизации в России —  настала 
эпоха перемен. URL: https://center2m.ru/digitalization-
technologies (дата обращения: 24.04.2022).

испытать в физическом отношении, можно 
также испытать в цифровой среде (в Интер-
нете). При этом виктимизации не является 
исключением для цифровой среды.

В связи с эти основной целью иссле-
дования стал виктимологический анализ 
развития цифровизации в современном об-
ществе и рассмотрение такого феномена 
как цифровая виктимизация.

Материалы и методы
В качестве научного материала были ис-

пользованы публикации, отражающие ис-
следования проводимые отечественными 
и зарубежными учеными по рассматрива-
емой проблеме. Эмпирическим материал 
представлен данными официальной ста-
тистики о количестве преступлений, ко-
личестве потерпевших на территории 
российской Федерации за последние годы 
(2019–2021). В статье предпринята по-
пытка систематизировать положения тео-
ретических работ и обобщить материалы 
практики в контексте развития цифрови-
зации и влияния этого процесса на викти-
мизацию общества. Полученные материалы 
обработаны автором с помощью метода 
контен- анализа, что позволило описать ис-
следуемую проблему.

Описание исследования
Утвержденная Указом Президента 

РФ «Стратегия развития информацион-
ного общества в Российской Федерации 
на 2017–2030 годы» определяет направле-
ния развития современного российского 
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общества и внедрение цифровых техноло-
гий во все сферы социальной реальности 
человека1.

Следует согласится с мнением Ю. Ю. Ком-
лева, который отмечает что «за весьма ко-
роткое по историческим меркам время, 
благодаря компьютеризации и информа-
ционным технологиям, в центре которых 
Интернет, социум постмодерна приоб-
рел зримые черты цифрового общества» 
[18, с. 33]. В широком социологическом зна-
чении процесс цифровизации ученый опре-
деляет как широкомасштабное внедрение 
информационных цифровых технологий 
во все сферы социальной реальности, жиз-
ни и деятельности человека. Цифровизация 
оказывает колоссальное влияние на основ-
ные подсистемы социума (экономику, по-
литику и управление, образование, культуру 
и масс-медиа, здравоохранение), на соци-
альную структуру общества («цифровая 
стратификация») и его функционирование, 
вызывая новые социальные, коммуника-
тивные, девиантные эффекты и практики 
[18, с. 33].

 Статистика преступлений, совершае-
мых с использованием информационно- 
телекоммуникационных технологий
Среди данных официальной стати-

стики в последние годы большое особое 
внимание уделяется преступлениям, совер-
шенных с использованием информационно- 
телекоммуникационных технологий или 
в сфере компьютерной информации. С уче-
том специфики совершения рассматрива-
емых преступлений такой вид преступной 
деятельности был назван киберпреступ-
ностью. Анализируя статистику, следу-
ет отметить, что доля киберпреступности 
в 2021 году достигла 26 % (еще в 2018 году 
она составляла лишь 9 %). С какими еще пре-
ступлениями сталкиваются россияне, кто 
обычно становится преступником и поче-
му выросло число потерпевших среди детей.

Каждое  четвертое  преступление 
в 2021 году —  это киберпреступление. 
За последние 4 года (2018–2021 гг.) доля 

1  Стратегия развития информационного обще-
ства в Российской Федерации на 2017—2030 годы : 
Указ Президента РФ от 09.05.2017 № 203 // СПС «Кон-
сультантПлюс». URL: http://www.consultant.ru/online/ 
(дата обращения: 27.02.2022).

зарегистрированных киберпреступле-
ний в России выросла почти в три раза: 
со 175 тыс. случаев до 517 тыс. случаев. 
А по сравнению с 2012 годом —  в 50 раз. 
Доля киберпреступности от всех совершен-
ных преступлений в 2021 г. составила 26 % 
(еще в 2018 г. эта доля составляла лишь 9 %).

В 2020 году число преступлений, совер-
шенных с использованием информацион-
но-телекоммуникационных технологий, 
возросло на 73,4 % (510,4 тыс.), в том чис-
ле с использованием сети «Интернет» —  
на 91,3 %, при помощи средств мобильной 
связи —  на 88,3 % [19, с. 80].

В январе —  декабре 2021 года заре-
гистрировано 517,7 тыс. преступлений, 
совершенных  с  использованием ин-
формационно телекоммуникационных 
технологий или в сфере компьютерной ин-
формации, что на 1,4 % больше, чем за ана-
логичный период прошлого года. В общем 
числе зарегистрированных преступлений 
их удельный вес увеличился с 25,0 % в ян-
варе —  декабре 2020 года до 25,8 %. Больше 
половины таких преступлений (55,7 %) от-
носится к категориям тяжких и особо тяж-
ких (288,3 тыс.; +7,7 %), более двух третей 
(67,9 %) совершается с использованием сети 
«Интернет» (351,5 тыс.; +17,0 %), почти по-
ловина (42,0 %) —  средств мобильной связи 
(217,6 тыс.; —  0,5 %)2.

Статистические данные и ведомствен-
ные показатели преступности правоохра-
нительных органов за последние три года 
показывают, что наибольшую угрозу и вред 
от киберпреступлений общественным от-
ношениям, обеспечивающим охрану прав 
и свобод личности, собственности граждан, 
представляют кибермошенничество и ки-
бербуллинг [21, с. 143].

При этом в статистику попадают только 
зарегистрированные случаи. В случае с ки-
берпреступностью люди зачастую испыты-
вают стыд, что были обмануты, и не готовы 
заявлять о преступлениях. Кроме того, ча-
сто потерпевшие не видят смысл в этом, по-
скольку не верят, что преступление будет 
расследовано.

2  Состояние преступности в Российской Федера-
ции за январь —  декабрь 2021 года https://xn--b1aew.
xn--p1ai/reports/item/28021552/
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Цифровая преступность
Совершение преступлений с использо-

ванием цифровых технологий уже очевид-
ный факт, количество этих преступлений 
в последние годы получило широкое рас-
пространение. Свидетельством этому яв-
ляется официальная статистика количества 
зарегистрированных преступлений в Рос-
сии, данные, полученные от организаций, 
осуществляющих кибербезопасность и мне-
ние их экспертов. Это еще раз убеждает 
в том, что изменения происходят не только 
в обществе, меняется и преступность, поя-
вились малоизученные способы и средства 
совершения преступлений, в частности пре-
ступления, совершаемые в сфере цифровых 
технологий или с их использованием (циф-
ровая преступность, преступления в сфере 
цифровых технологий включают в себя пре-
ступления, совершаемые в сфере высоких 
технологий с использованием информаци-
онно-телекоммуникационных технологий).

Рассматривая цифровую преступность 
как социально-негативное явление в ус-
ловиях цифровизации общества следует 
отметить, что данный феномен не имеет 
законодательного закрепления. Цифро-
вую преступность рассматривают в двух 
аспектах —  уголовно-правовом и крими-
нологическом. В уголовно-правовом по-
нимании это совокупность преступлений 
совершенных с использованием цифровых 
технологий и преступлений, совершенных 
в отношении цифровых технологий (напри-
мер, в сфере компьютерной информации), 
необходимо отметить, что российское уго-
ловное законодательство содержит ряд уго-
ловно-правовых норм, которые призваны 
охранять цифровые отношения от преступ-
ных посягательств. К ним относится группа 
уголовно-правовых норм, включенных зако-
нодателем в главу 28 УК РФ ст. 272, 273, 274, 
274.1 УК РФ (так называемые киберпресту-
пления)1, а также девятнадцать статей, со-

1 Киберпреступление —  это преступная деятель-
ность, целью которой является неправомерное ис-
пользование компьютера, компьютерной сети или 
сетевого устройства. Киберпреступность —  то есть 
преступления против и с помощью компьютерных 
систем. (Action against Cybercrime // URL: https://www.
coe.int/en/web/cybercrime/home) (дата обращения: 
25.02.2022).

держащих признаки «…с использованием 
информационно-телекоммуникационных 
сетей (включая сеть «Интернет»)» [20, с. 23]. 
С точки зрения криминологической нау-
ки, по мнению, например, Ю. А. Воронина, 
«цифровая преступность представляет собой 
широкий круг общественно опасных дея-
ний, совершенных в информационно-ком-
муникационной среде с использованием 
цифровой информации и информацион-
но-телекоммуникационных технологий» 
[14, с. 76]. Вместе с тем, развитие циф-
ровизации способствовало применению 
цифровых технологий не только в рамках 
указанных норм уголовного законодатель-
ства, но и как средства достижения пре-
ступного замысла в иных преступлениях. 
В настоящее время совершается большое ко-
личество преступлений, непосредственным 
объектом посягательства которых высту-
пает личность или имущество, а не ком-
пьютерная система или информационные 
данные, но при этом цифровые технологии 
становится неотъемлемой частью способа 
совершения преступления. Сами же ком-
пьютерные системы, информационные те-
лекоммуникационные системы становятся 
средством реализации способа совершения 
преступления. При этом к объектам престу-
плений, совершаемых с использованием 
цифровых технологий, могут относиться 
кардинально разные общественные отно-
шения, связанные с обеспечением нацио-
нальной безопасности, жизнью и здоровьем 
населения, нормальной экономической де-
ятельностью государства и др.

Цифровые технологии используют-
ся преступниками для получения ин-
формации на  стадии приготовления 
к совершению преступления (например, на-
блюдение за потенциальными жертвами 
преступлений, сбор и обработка получен-
ной информации с помощью программно-
го обеспечения, передача «необходимой» 
информации с целью психологическо-
го воздействия и т. д.), для изготовления 
приспособлений и орудий преступлений 
(например, изготовление аналога какого- 
либо предмета на 3D принтере), а также 
для сокрытия следов преступления (на-
пример, уничтожение цифровой информа-
ции на различных носителях и т. д.). На это 
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указывают и исследования зарубежных кри-
минологов, так например J. R. Lee, T. J. Holt, 
G. W. Burruss, A. M. Bossler указывают, что 
«развитие Интернета и цифровых техно-
логий позволило преступникам совершать 
преступления, затрагивающие как вир-
туальные, так и реальные цели по своему 
усмотрению» [8]. Российские исследователи 
в свою очередь исследуют цифровую девиа-
цию, так например, Ю. Ю. Комлев указывает 
на то, что «цифровая девиантология задает 
более широкое предметное поле, раздвигает 
границы, как теории, так и исследователь-
ской практики, при изучении преступности 
и других взаимосвязанных с нею форм не-
гативной девиантности, получивших широ-
кое распространение в киберпространстве 
Интернета, в социальных сетях» [17, с. 39]. 
Таким образом, стремительное развитие 
цифрового общества порождает у субъектов 
преступлений мотив цифрового преступ-
ного поведения и как следствии цифровую 
виктимизацию.

Цифровая виктимизация
Цифровая виктимизация включает 

в себя весь спектр противоправных дея-
ний, распространенных в физическом мире, 
ученые-криминологи часто обсуждают, 
понимают и рассматривают ее по-разно-
му, потому что правонарушения совер-
шаются без физического взаимодействия 
жертвы и правонарушителя (например, до-
могательства, сексуальные домогательства, 
преследование). В настоящее время мож-
но утверждать о различии в восприятии 
виктимизации между цифровым и физи-
ческим пространством. На это указывает 
и Д. В. Жмуров в своем исследовании о ки-
бервикитимизации, поднимая вопрос «рас-
сматривать ли кибервиктимизацию как 
традиционную виктимизацию, но с поправ-
кой на виртуальное пространство, или при-
знать принципиальную неисследованность 
темы? … Подобных вопросов немало, и они 
нуждаются в ответах» [15, с. 110].

Действительно в цифровом мире люди 
гораздо чаще сегодня общаются, покупа-
ют и продают товары и услуги, причиняют 
друг другу вред и испытывают бесчислен-
ное множество других взаимодействий, при 
этом без какого-либо прямого физическо-
го контакта.

Тем не менее, цифровая и физическая 
виктимизация не совсем разные. Скорее, 
цифровой мир можно и нужно понимать 
как расширение физического мира, и по-
этому цифровую виктимизацию следует 
понимать в том же свете. Имея это в виду, 
методы для понимания такого девиантно-
го поведения, как домогательства и напа-
дения в физическом мире, должны быть 
перенесены в цифровой мир и способство-
вать обсуждению того, как поддерживать 
жертв и сдерживать преступников. Пробле-
ма виктимизации от насилия в цифровом 
пространстве имеет широкое обсуждение 
в научном плане среди зарубежных иссле-
дователей [см., напр.: 2; 12; 13].

Учитывая такую позицию необходимо 
рассмотреть сам термин цифровая викти-
мизация. Для понимания сути рассматри-
ваемо проблемы в настоящей статье под 
цифровой виктимизацией предлагается по-
нимать процесс превращения потенциальной 
жертвы в реальную, а также вред (резуль-
тат) от преступления, совершенного с ис-
пользованием цифровых технологий.

Цифровые жертвы
Несмотря на то, что о цифровой викти-

мизации в отечественных исследованиях 
написано не так много, проблему цифро-
вых жертв (жертв цифровизации) в зарубеж-
ных исследованиях поднимают в последние 
годы многие ученые [см., напр.: 1; 3; 4; 5; 6; 
9; 10; 11]. По оценкам исследователей бо-
лее высокую концентрацию онлайн-жертв 
среди интернет-пользователей составляют 
лица в возрасте 35 лет и младше. Также ука-
зывается в специальных исследованиях, что 
онлайн-жертвы часто менее знакомы с опас-
ностями цифровых пространств, правовыми 
мерами, доступными в случае виктимиза-
ции, и ограничениями таких мер. Лица более 
старшего возраста менее подвержены циф-
ровой преступности в силу их отдаленности 
от цифрового пространства. Однако переход 
общества в цифровой формат диктует свои 
правила для потребителей многих услуг, что 
приводит к увеличению интернет-пользо-
вателей среди лиц старшего поколения, по-
рождая риск цифровой виктимизации среди 
них. Так например, по данным МВД Рос-
сии, в 2021 году 17 % киберпреступлений 
было совершено в отношении пенсионеров 
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по старости. При этом по статье мошенни-
чество (включая и кибермошенничество) 
20 % потерпевших —  это люди старше 60 лет 
(старше 50 лет —  33 % потерпевших)1.

Выделяя такой вид виктимизации как 
цифровая следует обозначить и типологию 
«цифровых жертв». При этом название дан-
ного вида жертв преступлений условное 
и не требует законодательного закрепления, 
но необходимо в целях его изучения и раз-
работки мер виктимологической профилак-
тики от цифровой преступности (данный 
вид преступности уже активно обсуждает-
ся в современной доктрине). Кого же можно 
признать «цифровыми жертвами» (жертва-
ми цифровых преступлений)? Для понима-
ния типологии «цифровых жертв» (жертв 
цифровой преступности) следует выделить 
лиц, пострадавших в результате цифровой 
преступности. К ним могут быть отнесены 
например:

— потерпевшие от киберпреступлений 
имущественного характера (киберкражи, ки-
бермошенничества, кибервымогательства);

— потерпевшие от домогательств в сети 
Интернет (кибербуллинг, кибершантаж 
и т. д.);

— потерпевшие от насильственных пре-
ступлений, совершенных с помощью сети 
Интернет (кибертерроризм, киберэкстре-
мизм);

— потерпевшие от преступлений, свя-
занных с неправомерным доступом и хи-
щением информации (кибершпионаж);

— потерпевшие от преступлений, в ко-
торых цифровые технологии используются 
в качестве способа или средств достижения 
преступной цели.

Указанный перечень может быть расши-
рен с учетом видовых особенностей преступ-
ности. Так, например, Д. В. Жмуров выделяет 
следующую типологию жертв кибервиктими-
зации: «жертвы имущественной компромета-
ции, жертвы экономической компрометации, 
жертвы вовлечения, жертвы агрессии, жерт-
вы разрушения, жертвы нарушения инфор-
мационных прав» [15, с. 112;  16].

1  Основные тренды российской преступности 
в 2021 году: исследование «Если быть точным». URL: 
https://tochno.st/materials/osnovnye-trendy-rossiyskoy-
prestupnosti-v-2021-godu-issledovanie-esli-byt-
tochnym (дата обращения: 25.02.2022)

Таким образом жертвами цифровой 
преступности (victim of digital crime), следует 
признать лиц, ставших потерпевшими в 
результате совершения преступлений с
использованием информационно-цифро-
вых технологий или в отношении их циф-
ровых прав2. При этом логично цифровой 
виктимностию признать уязвимость лица 
стать жертвой цифрового преступления.

Заключение
Рассматривая цифровизацию как про-

цесс движения к цифровому обществу сле-
дует признать, что он влияет на основные 
подсистемы российского социума (эконо-
мику, политику и управление, образование, 
культуру и масс-медиа, здравоохранение), 
на его социальную структуру и функци-
онирование, вызывая новые социально- 
коммуникативные эффекты и практики 
[17, с. 156]. С одной стороны цифровиза-
ция нацелена на развитие общества, с дру-
гой создает ряд проблем, а также создает 
возможности для миграции преступности 
в цифровой формат и повышение риска 
цифровой виктимизации.

Исследование цифровой преступности 
предполагает рассмотрение всех состав-
ляющих ее аспектов, включая цифровую 
виктимизацию, цифровую виктимность 
и жертв цифровой виктимизации. Циф-
ровая преступность, как и любая другая 
предметная область должна иметь свой 
 категориально-понятийный аппарат, об-
разующий единую терминологическую 
систему, рассматриваемую на двух уров-
нях: базовом и предметном. Базовый по-
нятийный уровень образуют устоявшееся 
в доктрине терминология относительно 
изучения преступности. Предлагаемые 
в статье понятия должны образовать пред-
метный понятийный уровень.

Важным является также последующее 
усовершенствование нормативно-регуля-
тивной базы для обеспечения цифровой 
безопасности жертв преступлений как 
на государственном, так и на индивиду-
альном уровне.

2  Гражданский кодекс Российской Федерации. 
Ст. 141.1. URL: http://www.consultant.ru/document/
cons_doc_LAW_5142/8568bf88dfcddf96ec39cede2444c3
6c998fbde3/ (дата обращения: 25.02.2022)
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