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Аннотация. В данной статье раскрываются проблемы виктимности детей и подростков 
в информационном пространстве и предлагаются пути их решения. Высказана автор-
ская позиция о воздействии информационной среды, которое может иметь психологи-
ческий характер и угрожать виктимности детей и подростков. Описывая особенности 
поведения подростков в информационном пространстве, исследуются социальные сети 
и их роль в повышении виктимность детей. Анализируется практика существующих 
меры ограничения для детей и подростков в доступе к сети Интернет, а также дела-
ются авторские выводы насколько точно соблюдаются эти ограничения. Рассматрива-
ется существующие меры ответственности для родителей за бесконтрольный доступ 
детей к сети Интернет и насколько они эффективны. Обосновываются пути решения 
поставленных проблем. Утверждается, что осведомленность, контроль, правильное вос-
приятие поможет молодому поколению справиться с информационным шумом и воз-
действием на психологическую составляющую детей и подростков в настоящее время.
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Abstract. This article reveals the problems of victimization of children and adolescents in the 
information space and proposes ways to solve them. The author’s position on the impact of the 
information environment, which can have a psychological nature and threaten the victimhood 
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of children and adolescents, is expressed. Describing the peculiarities of adolescents’ behavior 
in the information space, social networks and their role in increasing children’s victimization 
are investigated. The practice of existing restrictive measures for children and adolescents in 
accessing the Internet is analyzed, and the author’s conclusions are drawn as to how exactly 
these restrictions are observed. Existing measures of responsibility for parents for uncontrolled 
access of children to the Internet are considered and how effective they are. Ways of solving 
the problems raised are substantiated. It is argued that awareness, control, correct perception 
will help the younger generation to cope with the information noise and the impact on the 
psychological component of children and adolescents nowadays.
Keywords: information, Internet, child victimhood, adolescent victimhood, exposure to the 
information environment
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Введение
В настоящее время требует особого 

внимания виктимность детей и подрост-
ков. На наш взгляд, заслуживает внимания 
точка зрения В. И. Полубинского, который 
указывает, что «вероятность стать жерт-
вой преступления повышается и снижается 
не только от наличия или отсутствия опре-
деленных личностных качеств человека 
и его виктимно опасного или безупречно-
го поведения, но от времени, места и по-
ложения, в котором он оказался, от ряда 
других условий, составляющих вкупе вик-
тимогенную обстановку» [6, с. 32–33].

Нужно уделять повышенное внимание 
влиянию на молодое поколение информа-
ционного пространства как виктимоген-
ной обстановке. Информационная среда 
выделена как фактор виктимизации об-
щества [5]. Доступ в интернет имеет боль-
шие возможности для поиска информации, 
общения с единомышленниками, просмо-
тра мультфильмов и сериалов, игр, но так-
же он и оставляет негативный отпечаток 
на восприятии детей и подростков тех или 
иных жизненных ситуаций.

В Стратегии национальной безопас-
ности указывается: «В информационно- 
телекоммуникационной сети «Интернет» 
(далее —  интернет) размещаются материа-
лы террористических и экстремистских 
организаций, призывы к массовым беспо-
рядкам, осуществлению экстремистской 
деятельности, участию в массовых (публич-
ных) мероприятиях, проводимых с наруше-
нием установленного порядка, совершению 

самоубийства, осуществляется пропаганда 
криминального образа жизни, потребления 
наркотических средств и психотропных ве-
ществ, размещается иная противоправная 
информация. Основным объектом тако-
го деструктивного воздействия является 
молодежь»1.

Описание исследования
В Генеральной прокуратуре Российской 

Федерации состоялось расширенное заседа-
ние Коллегии, посвященное итогам работы 
органов прокуратуры за 2021 год и задачам 
по укреплению законности и правопорядка 
на 2022 год. Генеральный прокурор Россий-
ской Федерации Игорь Викторович Краснов 
выступил с докладом и отметил: «Взрослые 
не всегда вовремя узнают о новых, в том 
числе крайне опасных увлечениях своих 
детей. Например, только для пропаганды 
в интернете так называемой «колумбай-
новской» идеологии было создано почти 
700 сообществ. Результатом действий ее 
«безумных адептов», стали шокирующие 
своей жестокостью нападения на школы, 
гибель детей»2. По оценкам зарубежных ис-
следователей А. Боббио, Х. Бруэра, К. Арбах 

1  О  Стратегии  национальной  безопасно-
сти Российской Федерации : Указ Президента РФ 
от  02.07.2021 №  400  //  СПС  «КонсультантПлюс». 
URL: http://www.consultant.ru/document/cons_doc_
LAW_10699/ (дата обращения: 18.08.2022).

2  Расширенное заседание коллегии Генеральной 
прокуратуры // Сайт Президента России. URL: http://
www.kremlin.ru/events/president/news/68274 (дата об-
ращения: 23.10.2022).
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«более половины детей и подростков в мире 
страдают от того или иного вида виктими-
зации, что в среднесрочной и долгосрочной 
перспективе может увеличить вероятность 
проявления рискованного поведения, на-
силия, новых виктимизаций или проблем 
с психическим здоровьем» [1, с. 9].

Отечественные ученые не в меньшей 
мере уделяют внимание рассмотрению про-
блем виктимизации детей и подростков 
в информационном пространстве, а так-
же их виктимному поведению в сети Ин-
тернет, с учетом развития цифровизации 
в обществе.

Так, И. Л. Емельянов в своей работе ука-
зывает, что «степень виктимности четче 
проявляется, если рассматривать жерт-
ву преступления в связи с ее  поведением, 
внутренними и внешними факторами, 
влияющими на виктимность. Степени раз-
личаются в случаях отрицательного пове-
дения жертвы без оттенка провокации, или 
провокационного поведения жертвы, или 
социально полезного поведения жертвы, 
вызывающего недовольство со стороны 
преступника. Эти виды поведения отли-
чаются и по оценке преступления в отно-
шении его опасности для общества, его 
социально-правовой природы и степени 
выраженности в них виктимности. Изуче-
ние виктимности во всех ее проявлениях, 
учитывая ее виктимологическую и со-
циально-правовую природу, позволяет 
определить роль жертвы в генезисе пре-
ступления, установить степень и характер 
причастности индивида к содеянному пре-
ступлению, раз и навсегда решить вопросы 
наказания за противоправное поведение» 
[3, с. 243]. Так же справедливо указанный 
автор отмечает, что «предотвратить потен-
циальную виктимизацию, т. е. реализовать 
цели виктимологической профилактики, 
он может нередко только при той общно-
сти, с которой он (человек) себя соотносит, 
при условии соответствующего правового 
воспитания» [3, с. 245]. Вопросам виктимо-
логической профилактики в информацион-
ной среде посвящены и другая работа, где 
авторы рассматривают средства массовой 
информации, в том числе и интернет как 
одну из эффективных составляющих мер 
виктимологической профилактики [4].

Проблема виктимизации детей и под-
ростков в информационном простран-
стве связана, на наш взгляд, в доступности 
и простоте регистрации в различных соци-
альных сетях. Дети более активны именно 
в них. К самым популярным можно при-
числить «ВКонтакте», «Телеграм», «ТикТок» 
и другие, запрещенные на сегодняшний 
день социальные сети на территории Рос-
сийской Федерации. Сообщества, которые 
выкладывают информацию различного ха-
рактера в новостные ленты, подростками 
воспринимаются по-разному в силу их воз-
растного развития.

Социальная сеть «ВКонтакте» не преду-
сматривает ограничения возраста при реги-
страции. Фактически завести собственную 
страницу может любой пользователь, кото-
рый умеет читать и писать. Если подростки 
около 14 и более лет смогут в силу возрас-
та осознавать характер ситуации, то де-
тям младше это будет затруднительно. При 
регистрации можно ввести данные не со-
ответствующие действительности и тем 
самым создавать фейковые страницы, ко-
торые трудно отследить.

Следует сделать вывод, что введение 
ограничений в правила пользования сети 
по минимальному возрасту при регистра-
ции смогло бы помочь искоренить пребы-
вание ребенка в социальной сети до более 
осознанного возраста.

Информацию различного рода, содержа-
щуюся даже в различных мультфильмах, ко-
торую дети не должны слушать в силу своего 
возраста, можно увидеть также в интерне-
те. При этом на законодательном уров-
не приняты меры по ограничению такого 
просмотра.

В федеральном законе «О защите детей 
от информации, причиняющей вред их здо-
ровью и развитию»1 приводится классифи-
кация информационной продукции:

1)  информационная продукция для де-
тей, не достигших возраста шести лет;

2)  информационная продукция для де-
тей, достигших возраста шести лет;

1  О защите детей от информации, причиняющей 
вред их здоровью и развитию : Федеральный закон 
от 29.12.2010 № 436-ФЗ // СПС «КонсультантПлюс». 
URL: http://www.consultant.ru/document/cons_doc_
LAW_108808// (дата обращения: 13.04.2022).
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3)  информационная продукция для де-
тей, достигших возраста двенадцати лет;

4)  информационная продукция для де-
тей, достигших возраста шестнадцати лет;

5) информационная продукция, запре-
щенная для детей.

Однако такие категории не во всех слу-
чаях позволяют ограничить доступ ребенка 
к просмотру. Дети, имеющие гаджет, мо-
гут с легкостью увидеть любой фильм, ис-
ключение дети, у которых на смартфонах 
подключен так называемый «родительский 
контроль» на операционных системах. Эта 
функция позволяет родителю контроли-
ровать строку поиска ребенка. Например, 
приведенные выше категории по возрасту 
будут применяться при контроле фильмов 
и мультфильмов. Если в стандартных поис-
ках появляются ссылки на взрослый прово-
кационный контент, то при таком контроле 
ребенок их не увидит. Такая функция также 
позволяет защитить детей от установления 
контактов с незнакомцами, которые вся-
чески пытаются оказать негативное влия-
ние на детей, преследуя свои преступные 
цели. Без «родительского контроля» ребе-
нок рискует оказаться в виктимогенной 
обстановке.

В социальных сетях подросткам встре-
чаются призывы к самоубийству. Ст. 110.2 
УК РФ указывает на распространение ин-
формации о способах совершения само-
убийства. Если в социальных группах сетей 
еще контролируется контент, то в личных 
сообщениях нет. В приватных переписках 
подростки могут обсуждать все, что захо-
чется и с кем захочется. В том числе ин-
тернет богат песнями, клипами, в которых 
косвенно отражается сущность суицида. 
Грусть, тоска, тяжелые периоды жизни, оди-
ночество в социальных сетях демонстриру-
ются как то, что присуще подростковому 
поколению. Исполнители песен становят-
ся объектами для подражания подростков. 
В том, что их любимый музыкант «устал 
от жизни» ребенок видит смысл грустить 
вместе с ним. Эта же статья УК РФ преду-
сматривает ответственность за образова-
ние «групп смерти», которые направляют 
детей на суицидальные действия. Тем са-
мым УК РФ предупреждает воздействие 
на виктимность ребенка и охраняет его 

права. Такие сообщения «незнакомцев», 
содержащиеся в личных переписках необ-
ходимо блокировать самой социальной се-
тью, однако это сложная задача, требующая 
серьезной проработки в условиях доступ-
ности информационной среды.

Другая ситуация складывается из тех 
же клипов и песен, которые содержат 
в себе направленность на богатство и «ку-
пание в деньгах». Современные исполни-
тели оказывают психологическое влияние 
на виктимность подростков. Демонстра-
ция богатства, запрещенных веществ так-
же сопровождается гордостью за легкость 
их завладения, тем самым побуждая в под-
ростках веру в безответственность, а она 
может склонить детей в преступный мир.

П. Н. Фещенко в своей научной ста-
тье справедливо указывает: «…во-первых, 
о наличии большого числа молодых лю-
дей, имеющих проблемы в социализации, 
а во-вторых, что требуются дополнительные, 
более эффективные меры предупреждения 
преступлений, совершаемых несовершен-
нолетними или в отношение них. В обоих 
случаях субъектов этих деяний справедли-
во следует считать жертвами» [10, с. 112].

Другие авторы И. С. Бубнова, А. Г. Те-
рещенко приводят особенности, которые 
характерны для подростков: «…эмоцио-
нальная незрелость, недостаточное умение 
контролировать собственное поведение, 
соразмерять желания и возможности 
в удовлетворении своих потребностей, 
повышенная внушаемость, желание са-
моутвердиться и стать взрослым. Все это 
в подростковом возрасте повышает риск 
стать жертвой неблагоприятных условий 
социализации. Для того, чтобы приостано-
вить рост жертв неблагоприятных условий 
социализации, необходима виктимологиче-
ская профилактика населения, в особенно-
сти подростков» [2, с. 92].

Жертвами подростки и дети могут ста-
новиться так же из-за проблем общения 
со сверстниками в социальной сети. Под со-
циализацией понимается процесс развития, 
складывающийся прежде всего под влияни-
ем среды, которая их окружает. В публич-
ных сообществах социальных сетей может 
контролироваться потенциально неприем-
лемый контент, то есть спам, оскорбления, 
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мошенничество, материалы для взрослых 
или же ненастоящий профиль. Подросток, 
в принципе, может ограничить доступ 
к своей странице, заблокировать подо-
зрительных незнакомцев, обезопасив себя 
от возможных преступников, но лишь в слу-
чае осознания возможных рисков, которые 
не всегда может воспринять самостоятель-
но без помощи своих родителей.

С. А. Фалкина указывает, что «взаимо-
действие подростков в интернет простран-
стве характеризуется необязательностью 
соблюдения общепринятых норм, и тем 
самым усложняет процесс контроля тех 
социальных норм и форм поведения, ко-
торые усваивают пользователи сети Ин-
тернет. Также остро стоит вопрос о новых 
типах и способах взаимодействия между 
подростками и различными социальными 
группами, характеризующимися, в том чис-
ле, и социально опасными проявлениями. 
В свою очередь, негативными последстви-
ями могут считаться общение с носителя-
ми форм девиантного поведения в Сети, 
а именно, к которому относится хакерство, 
нарушение режима секретности, диффама-
ция, кибертерроризм, компьютерная педо-
филия» [9, с. 230]. Подростки подвергаются 
психическому насилию, то есть происходит 
давление на развитие личности. П. Ю. Утков 
перечисляет эти методы: «игнорирование, 
жестокая ирония, постоянное или перио-
дическое словесное оскорбление»[8, с. 61].

Проблема также существует в открыто-
сти самопрезентации подростков. Пребыва-
ние в сети подростками не ограничивается 
лишь просмотром записей со стены, а так-
же имеет место самовыражение. Подросток 
читает мнение другого и так далее, форми-
руя в сети всеобщее мнение, которое при-
нимают как единственно верное. Темы 
насилия, наркотиков, алкоголя, политики 
чаще всего попадают в поле для размыш-
лений подростков. В этом аспекте пробле-
му можно решить путем подачи молодому 
поколению правовых истин законодатель-
ства. Например, введение дополнитель-
ных школьных дисциплин по правовой 
грамотности. Толкование самым простым 
языком детям о законе и праве. Возможно 
допустить, что ребенок может не осозна-
вать незаконность своих действий ввиду 

слабого осмысления ситуации. Детям важ-
но уяснить то, что существует ответствен-
ность за распространение недостоверной 
информации в отношении другого человека, 
общества и государства. Выложив какую- 
либо информацию, подросток должен по-
нимать, что он влияет на сознание и своего 
окружения. Молодое поколение в большей 
степени слушают своих же сверст ников, 
зачастую не анализируя правомерность 
их высказываний.

Следует затронуть вопрос о возможно-
сти привлечение родителей к ответствен-
ности за неисполнение обязанностей. Кто 
должен отвечать за поведение ребенка 
в сети Интернет? Его родители. Обязан-
ности родителей закреплены в Семейном 
кодексе Российской Федерации, а именно 
в статье 63, в которой указывается: «Роди-
тели несут ответственность за воспитание 
и развитие своих детей. Они обязаны забо-
титься о здоровье, физическом, психиче-
ском, духовном и нравственном развитии 
своих детей»1. Предусмотрена семейно-пра-
вовая ответственность, то есть отобрание 
ребенка органом опеки и попечительства, 
ограничение или даже лишение роди-
тельских прав. Административная ответ-
ственность предусмотрена ст. 5.35  Кодекса 
об административных правонарушениях 
Российской Федерации (далее —  КоАП РФ): 
«Неисполнение или ненадлежащее испол-
нение родителями или иными законными 
представителями несовершеннолетних 
обязанностей по содержанию, воспита-
нию, обучению, защите прав и интересов 
несовершеннолетних»2. Уголовная ответ-
ственность наступает согласно ст. 156 УК РФ 
при «Неисполнении или ненадлежащем ис-
полнении обязанностей по воспитанию не-
совершеннолетнего родителем или иным 

1  Семейный  кодекс  Российской  Федерации 
от 29.12.1995 № 223-ФЗ // СПС «КонсультантПлюс». 
URL: http://www.consultant.ru/document/cons_doc_LA
W_8982/6ef44561bc44714ff21426ceca1e8390b9e970cf// 
(дата обращения: 03.05.2022).

2  Кодекс об административных правонарушени-
ях Российской Федерации от 30.12.2001 № 195-ФЗ // 
СПС «КонсультантПлюс». URL: http://www.consultant.
ru/document/cons_doc_LAW_34661/8c909d7721021
e06a0cd78ded36d20014e532670// (дата обращения: 
03.05.2022).
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лицом, на которое возложены эти обязан-
ности, а равно педагогическим работником 
или другим работником образовательной 
организации, медицинской организации, 
организации, оказывающей социальные 
услу ги, либо иной организации, обязанного 
осуществлять надзор за несовершеннолет-
ним, если это деяние соединено с жестоким 
обращением с несовершеннолетним»1.

Исследуя указанные нормы законо-
дательства, необходимо остановиться 
на административной ответственности. 
В санкции статьи 5.35 КоАП РФ указывается, 
что родителям грозит от предупреждения 
до наложения административного штрафа 
от ста до пятисот рублей. Объективная сто-
рона данного правонарушения составляет 
как действие, так и бездействие. Полага-
ем, что законодателю можно предложить 
усовершенствование данной статьи. Если 
понятие «ненадлежащее исполнение обя-
занностей» является оценочным, то «бес-
контрольность» детей в сети должна также 
подпадать под данную норму. Для уточне-
ния можно ввести в диспозицию данной 
нормы следующее дополнение «а рав-
но бесконтрольность в сети Интернет». 
Из санкции статьи предлагается убрать 
такую меру ответственности как «преду-
преждение» и повысить размер админи-
стративного штрафа до пяти тысяч рублей. 

1  Уголовный  кодекс  Российской Федерации 
от 13.06.1996 № 63-ФЗ// СПС «КонсультантПлюс». 
URL: http://www.consultant.ru/document/cons_doc_
LAW_10699/ (дата обращения: 13.04.2022).

Данная конкретизация, полагаем, позволит 
повысить уровень ответственности и кон-
троля в информационном пространстве 
со стороны родителей своих детей.

Подростки чаще всего большинство вре-
мени могут посвятить интернету из-за сво-
ей незанятости. По оценкам специалистов 
«не меньшую опасность представляет еще 
одно бедствие среди подростков —  интер-
нет-зависимость. Под подростковой ин-
тернет-зависимостью понимают, общение 
в социальных сетях и время провождение 
в ролевых онлайн-играх» [7, с. 39]. У моло-
дого поколения, которое имеет цели к по-
ложительным стремлениям, не возникнет, 
как правило, умысла на обсуждение в сети, 
да и нет времени на это в силу стремления 
к развитию.

В настоящее время остро стоит про-
блема восприятия молодым поколением 
различного рода информации. Подростку, 
который увидел в информационном про-
странстве тот или иной сюжет, направляю-
щий на незаконные действия, необходимо 
анализировать его как исключительно 
неверный.

Заключение
Подводя итог, следует отметить, что 

про блемам негативного психологиче-
ского воздействия на виктимность детей 
и подростков в информационной среде 
в настоящее время уделяется недостаточ-
ное внимание. Необходимо предвидеть 
и устранить затронутые в настоящей ста-
тье проблемы, так как подрастающее поко-
ление —  это будущее нашей страны.
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