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Аннотация. Масштабное развитие информационных технологий и широкое распро-
странение интернета вовлекло миллионы людей в ежедневное использование продук-
тов цифровизации в качестве средств связи, работы, развлечений и в других целях. 
Одновременно с этим онлайн-мир стал привлекательной средой для различных ви-
дов преступлений. Некоторые злоумышленники заинтересованы в получении доступа 
к конфиденциальной информации, такой как личные и финансовые данные, коммер-
ческие тайны, интеллектуальная собственность и др. Полученная ими информация 
может быть использована для мошенничества, шпионажа или вымогательства. В насто-
ящей статье приведен перечень распространенных преступлений и правонарушений, 
совершаемых, в том числе, с использованием цифровых технологий, в соответствии 
с Уголовным кодексом РФ и Кодексом РФ об административных правонарушениях; 
рассмотрены актуальные виды киберпреступлений, дана оценка психологических 
особенностей лиц, совершающих преступления с использованием цифровых техно-
логий, и их жертв. В заключении статьи даны рекомендации по обеспечению психоло-
гической устойчивости к основным угрозам цифровой среды. С соблюдением правил 
информационно-психологической безопасности и цифровым просвещением обще-
ства можно значительно снизить уязвимость и минимизировать риски виктимиза-
ции пользователей.

Ключевые слова: кибервиктимность, виды киберпреступлений, интернет-мошен-
ничество, цифровое пространство, психологическая устойчивость, информационно-
психологическая безопасность
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Abstract. The large-scale development of information technology and the wide spread of the 
Internet have involved millions of people in the daily use of digitalization products as a means 
of communication, work, entertainment and other purposes. At the same time, the online 
world has become an attractive environment for various types of crime. Some attackers are 
interested in gaining access to confidential information, such as personal and financial data, 
trade secrets, intellectual property, etc. The information they receive can be used for fraud, 
espionage or extortion. This article provides a list of common crimes and offenses committed, 
including with the use of digital technologies, in accordance with the Criminal Code of the 
Russian Federation and the Code of the Russian Federation of Administrative Offenses; current 
types of cybercrime are considered, an assessment is made of the psychological characteristics 
of persons who commit crimes using digital technologies and their victims. At the end of the 
article, recommendations are given to ensure psychological resilience to the main threats of 
the digital environment. Compliance with the rules of information and psychological security 
and digital education of the society can significantly reduce vulnerability and minimize the 
risks of user victimization.
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Введение
По данным Министерства внутренних 

дел России показатели киберпреступности 
за 2022 сохраняют стабильное положение 
в общей статистике совершенных престу-
плений. С применением высоких техно-
логий реализовывается каждое четвертое 
преступное деяние. За прошедший год за-
регистрировано меньше краж, фактов мо-
шенничества с использованием электрон-
ных средств платежа, криминальных дея-
ний в сфере компьютерной информации 
на 27,6 %, на 29 % и на 22,5 % соответственно, 
чем в 2021. Однако на 20,9 % больше фактов 
сбыта наркотиков. Значительно возросло 
количество заведомо ложных сообщений 
об акте терроризма, более 92 % были совер-
шены дистанционно. Благодаря профессио-
нализму сотрудников правоохранительных 

органов удалось достичь повышения по-
казателей раскрываемости преступле-
ний, совершенных с  использованием 
IT-технологий на 4,4 %, в сравнении с про-
шлым периодом1. А в текущем году в Ми-
нистерстве отмечают, что с января по май 
2023 года количество преступлений, свя-
занных с использованием информационно-
телекоммуникационных технологий в Рос-
сии, увеличилось на 27,5 процента2.

1  Краткая характеристика состояния преступ-
ности в Российской Федерации за январь — ​декабрь 
2022 года. URL: https://мвд.рф/reports/item/35396677 
(дата обращения: 25.07.2023).

2  Сапрыгина Ю. Количество киберпреступле-
ний в России выросло на треть // Парламентская га-
зета. 2023. 24 июня. URL: https://www.pnp.ru/social/
kolichestvo-kiberprestupleniy-v-rossii-vyroslo-na-tret.
html (дата обращения: 25.07.2023).
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Люди, занимающиеся противоправ-
ной деятельностью в сфере информаци-
онно-коммуникационных технологий или 
с их применением, все чаще именуются ки-
берпреступниками [3; 6; 9]. Как и в случае 
с любыми другими формами преступности, 
их мотивации и психологические черты 
могут быть разнообразными, все же иссле-
дователи выделяют некоторые общие чер-
ты, которые могут быть присущи многим 
киберпреступникам. Так, Jim A. M. Schiks, 
Steve G. A. van de Weijer, E. Rutger Leukfeldt, 
С. А. Григорян отмечают высокий уровень 
экспертных знаний в технической сфере, 
в области компьютеров, сетей и программ-
ного обеспечения, хорошее понимание 
слабых мест в системах безопасности и спо-
собность использовать их в своих целях 
[3, с. 105; 24]. Также могут варьироваться 
мотивации киберпреступников. М. Palmieri, 
Z. Franklin, В. М. Смирнов считают, что неко-
торые из них могут быть мотивированы фи-
нансовой выгодой и стремлением получить 
незаконный доступ к финансовым ресурсам 
[15; 16; 20; 23]; другие могут искать славу, 
вызывая разрушение и привлекая внимание 
к своим действиям. Еще одной мотивацией 
может служить нежелание или недоволь-
ство по отношению к определенным орга-
низациям или правительствам. Цифровое 
пространство предоставляет киберпреступ-
никам возможность сохранять анонимность, 
скрывая свою идентичность и местополо-
жение [1; 6; 7; 8]. Это делает их сложными 
для выявления и преследования правоохра-
нительными органами. Многие злоумыш-
ленники обладают навыками социальной 
инженерии, то есть приемами манипули-
рования людьми, для обеспечения доступа 
к информации или системам. Они могут ис-
пользовать различные формы обмана, ма-
нипуляцию и проникновение в доверие для 
достижения своих целей [19, p. 659]. Им ха-
рактерно проявление низкого уровня эмпа-
тии и ограничения в моральных ценностях, 
что позволяет оправдывать свои действия, 
игнорировать последствия своих престу-
плений и не учитывать этические нормы.

Следует отметить, что не все люди с вы-
шеперечисленными чертами обязательно 
становятся киберпреступниками. Это лишь 
общая характеристика, другие факторы, 

такие как социальное окружение, образо-
вание, ценности и жизненный опыт, так-
же играют роль в формировании психоло-
гического профиля лица, совершающего 
преступления в цифровом пространстве. 
Необходимо рассмотреть подробнее, ка-
кие именно административно и уголовно 
наказуемые преступления совершаются 
с использованием цифровых технологий, 
изучить наиболее популярные виды ки-
берпреступлений, дать психологическую 
оценку их жертвам.

Материалы и методы
Предметом исследования являются 

психологические особенности жертв пре-
ступлений, совершаемых в цифровом про-
странстве. Для изучения их характеристик 
проанализированы результаты современ-
ных отечественных [4; 5; 13; 25] и зарубеж-
ных [18; 21; 22] исследований факторов, 
причин и  условий киберпреступлений; 
положения отечественного законодатель-
ства, научные труды Scopus, Web of Science, 
РИНЦ. В качестве основных методов ис-
следования применялись анализ научной 
литературы, в том числе с применением 
метода апперципирования, анализ стати-
стических данных, классификация и срав-
нительный анализ собранной информации.

Результаты исследования
Сложности квалификации киберпре-

ступлений в  российском законодатель-
стве обусловлены различными факторами. 
Определение конкретных правовых кате-
горий и  применение соответствующих 
санкций может быть непростым из-за раз-
нообразия ситуаций, одновременно с этим 
быстрый технологический прогресс поз
воляет злоумышленникам постоянно 
разрабатывать новые методы атак и ис-
пользовать передовые технологии, законо-
дательство не всегда успевает оперативно 
реагировать на эти изменения и внедрять 
соответствующие правила и нормы. Для бо-
лее эффективной борьбы с киберпреступ
лениями в России требуется постоянное 
совершенствование законодательства, по-
вышение уровня кибербезопасности и раз-
витие кадрового потенциала специалистов 
в данной области, в том числе юридических 
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психологов [4, с. 26]. Также важна работа 
над международным сотрудничеством для 
более эффективной борьбы с киберугроза-
ми, которые имеют глобальный характер.

В настоящее время в научной литерату-
ре выделяют преступления, как напрямую 

направленные против компьютерной ин-
формации, так и противоправные деяния, 
совершаемые с использованием высоких 
технологий. И те, и другие все чаще имену-
ют киберпреступлениями [1; 6], их основ-
ные виды представлены в таблице 1.

Таблица 1 — ​�Преступления, совершаемые в том числе посредством цифровых технологий,  
в соответствии с УК РФ *

[Table 1 — ​�Crimes committed, including through digital technologies, under the Criminal Code  
of the Russian Federation]

Виды преступлений Квалификация  
по УК РФ

Доведение до самоубийства Статья 110 УК РФ

Склонение к совершению самоубийства или содействие совершению самоубийства Статья 110.1 УК РФ

Организация деятельности, направленной на побуждение к совершению самоубийства Статья 110.2 УК РФ

Вовлечение несовершеннолетнего в совершение действий, представляющих опасность для 
жизни несовершеннолетнего Статья 151.2 УК РФ

Незаконные организация и проведение азартных игр Статья 171.2 УК РФ

Манипулирование рынком Статья 185.3 УК РФ

Публичные призывы к осуществлению террористической деятельности, публичное оправдание 
терроризма или пропаганда терроризма Статья 205.2 УК РФ

Незаконные производство, сбыт или пересылка наркотических средств, психотропных  
веществ или их аналогов, а также незаконные сбыт или пересылка растений, содержащих  
наркотические средства или психотропные вещества, либо их частей, содержащих  
наркотические средства или психотропные вещества

Статья 228.1 УК РФ

Обращение фальсифицированных, недоброкачественных и незарегистрированных  
лекарственных средств, медицинских изделий и оборот фальсифицированных  
биологически активных добавок

Статья 238.1 УК РФ

Незаконные изготовление и оборот порнографических материалов или предметов Статья 242 УК РФ

Изготовление и оборот материалов или предметов с порнографическими изображениями 
несовершеннолетних Статья 242.1 УК РФ

Использование несовершеннолетнего в целях изготовления порнографических материалов 
или предметов Статья 242.2 УК РФ

Жестокое обращение с животными Статья 245 УК РФ

Незаконные добыча и оборот особо ценных диких животных и водных биологических  
ресурсов, принадлежащих к видам, занесенным в Красную книгу Российской Федерации 
и (или) охраняемым международными договорами Российской Федерации

Статья 258.1 УК РФ

Публичные призывы к осуществлению экстремистской деятельности Статья 280 УК РФ

Публичные призывы к осуществлению действий, направленных на нарушение  
территориальной целостности Российской Федерации Статья 280.1 УК РФ

Возбуждение ненависти либо вражды, а равно унижение человеческого достоинства Статья 282 УК РФ

* � Уголовный кодекс Российской Федерации : от 13.06.1996 № 63-ФЗ // Официальный интернет-портал правовой информации. 
URL: http://pravo.gov.ru/proxy/ips/?docbody=&link_id=0&nd=102041891&intelsearch=&firstDoc=1 (дата обращения: 25.07.2023).



324 ВИКТИМОЛОГИЯ • 2023. Т. 10, № 3. С. 320–334

Белодед Д. Р.
Некоторые психологические особенности жертв… совершаемых с использованием цифровых технологий

Таблица 2 — ​�Правонарушения, совершаемые в том числе посредством цифровых технологий, 
в соответствии с КоАП РФ.

[Table 2 — ​�Offenses committed, including with the use of digital technologies, in accordance  
with the Code of the Russian Federation on Administrative Offenses]

Виды правонарушений Квалификация  
по КоАП РФ

Размещение в информационной продукции для детей, включая информационную 
продукцию, размещаемую в информационно-телекоммуникационных сетях (в том числе 
в сети «Интернет») объявления о привлечении детей к участию в создании информационной 
продукции, причиняющей вред их здоровью и (или) развитию

Часть 3 статьи 6.17  
КоАП РФ

Пропаганда нетрадиционных сексуальных отношений среди несовершеннолетних, 
выразившаяся в распространении информации, направленной на формирование 
у несовершеннолетних нетрадиционных сексуальных установок, привлекательности 
нетрадиционных сексуальных отношений, искаженного представления о социальной 
равноценности традиционных и нетрадиционных сексуальных отношений, либо навязывание 
информации о нетрадиционных сексуальных отношениях, вызывающей интерес к таким 
отношениям, совершенные с применением средств массовой информации  
и (или) информационно-телекоммуникационных сетей (в том числе сети «Интернет»),  
если эти действия не содержат уголовно наказуемого деяния

Часть 2 статьи 6.21  
КоАП РФ

Реализация фальсифицированных, контрафактных, недоброкачественных или 
незарегистрированных лекарственных средств или фальсифицированных биологически 
активных добавок либо реализация фальсифицированных, контрафактных или 
недоброкачественных медицинских изделий, совершенные с использованием средств 
массовой информации или информационно-телекоммуникационных сетей, в том числе  
сети «Интернет», если эти действия не содержат уголовно наказуемого деяния

Часть 3 статьи 6.33  
КоАП РФ

Включение недостоверных сведений о санитарном и лесопатологическом состоянии 
лесов в акт лесопатологического обследования либо размещение на официальном сайте 
органа государственной власти или органа местного самоуправления в информационно-
телекоммуникационной сети «Интернет» утвержденного акта лесопатологического 
обследования, содержащего недостоверные сведения о санитарном и лесопатологическом 
состоянии лесов

Часть 2 статьи 8.5.2  
КоАП РФ

Публичное распространение выражающих явное неуважение к обществу сведений о днях 
воинской славы и памятных датах России, связанных с защитой Отечества, либо публичное 
осквернение символов воинской славы России, в том числе совершенные с применением 
средств массовой информации и (или) информационно-телекоммуникационных сетей  
(в том числе сети «Интернет»)

Часть 4 статьи 13.15 
КоАП РФ

Неисполнение оператором связи, оказывающим услуги по предоставлению доступа 
к информационно-телекоммуникационной сети «Интернет», обязанности по ограничению 
или возобновлению доступа к информации, доступ к которой должен быть ограничен или 
возобновлен на основании сведений, полученных от федерального органа исполнительной 
власти, осуществляющего функции по контролю и надзору в сфере связи, информационных 
технологий и массовых коммуникаций

Статья 13.34 КоАП РФ

Организация и (или) проведение азартных игр с использованием игрового оборудования  
вне игорной зоны, либо без полученной в установленном порядке лицензии на осуществление 
деятельности по организации и проведению азартных игр в букмекерских конторах 
и тотализаторах вне игорной зоны, либо без полученного в установленном порядке 
разрешения на осуществление деятельности по организации и проведению азартных игр 
в игорной зоне, либо с использованием информационно-телекоммуникационных сетей  
(в том числе сети «Интернет») или средств связи (в том числе подвижной связи), 
за исключением случаев приема интерактивных ставок организаторами азартных игр 
в букмекерских конторах и (или) тотализаторах

Часть 1 статьи 14.1.1 
КоАП РФ
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Наряду с киберпреступлениями в циф-
ровом пространстве совершаются право-
нарушения1, квалифицируемые в соответ-
ствии с Кодексом Российской Федерации 
об административных правонарушениях2; 
рассмотрим некоторые их виды в таблице 2.

Таким образом, по данным таблиц 1 и 2 
видно, что многие преступления и правона-
рушения, совершаемые против жизни и здо-
ровья и связанные с незаконным оборотом 
запрещенных товаров, не имеют прямого 
отношения к информационно-коммуни-
кативным технологиям, но успешно реа-
лизуются с их помощью. Помимо уголовно 
и административно наказуемых действий 
в цифровом пространстве, существуют ки-
беругрозы3 [2; 10; 14–18; 22] для психоло-
гической, финансовой, информационной 
безопасности пользователей (таблица 3).

Перечень основных видов киберпре-
ступности довольно обширный и специфи-
ческий, в связи с чем жертвы преступлений, 
совершаемых в цифровом пространстве, 

1  Ответственность за недостоверную информа-
цию на сайте // Администрация сельского поселе-
ния «Хабариха» : [сайт]. URL: https://habariha.ru/blog/
otvetstvennost-za-nedostovernuju-informaciju-na/ (дата 
обращения: 12.07.2023).

2  Кодекс Российской Федерации об администра-
тивных правонарушениях : от 30.12.2001 № 195-ФЗ // 
Официальный интернет-портал правовой инфор-
мации. URL: http://pravo.gov.ru/proxy/ips/?doc-
body=&link_id=0&nd=102074277&intelsearch=&first-
Doc=1 (дата обращения: 12.07.2023).

3  Виды киберпреступлений // CISOCLUB : [сайт]. 
URL: https://cisoclub.ru/vidy-kiberprestuplenij/ (дата 
обращения: 10.07.2023).

могут иметь различные психологические 
особенности, которые способны сделать 
их уязвимыми для кибермошенничества 
и других видов цифровых преступлений. 
Опираясь на исследования отечественных 
и зарубежных коллег, все же можно устано-
вить некоторые личностные особенности, 
характерные, например, для жертв кибер-
мошенничества [7; 19]:

•	 Отсутствие осведомленности о различ-
ных видах киберугроз и методах мошенни-
чества в онлайн-среде.

•	 Эмоционально уязвимое состояние, 
такое как стресс, тревога или финансовые 
трудности. Злоумышленники могут исполь-
зовать психологические приемы, чтобы 
манипулировать жертвами и  заставить 
их принимать поспешные или необдуман-
ные решения.

•	 Доверчивость, временами даже наи-
вность, толкает пользователей без должной 
осторожности верить словам и обещаниям 
других людей, в том числе незнакомых. 
Мошенники представляются надежными 
и авторитетными лицами, чтобы получить 
доступ к личным данным или финансовым 
средствам жертвы.

•	 Некоторые жертвы мошенничества 
могут быть привлечены обещаниями лег-
кого заработка, выгодных сделок или удов-
летворения иных потребностей. Обещания 
богатства, успеха или иного благополучия 
может заставить их довериться и сотруд-
ничать с мошенником.

Пользователи, подвергшиеся циф-
ровых формам мошенничества, склонны 

Виды правонарушений Квалификация  
по КоАП РФ

Распространение в информационно-телекоммуникационных сетях, в том числе в сети 
«Интернет», информации, выражающей в неприличной форме, которая оскорбляет 
человеческое достоинство и общественную нравственность, явное неуважение к обществу, 
государству, официальным государственным символам Российской Федерации, Конституции 
Российской Федерации или органам, осуществляющим государственную власть в Российской 
Федерации, за исключением случаев, предусмотренных статьей 20.3.1 КоАП РФ, если эти 
действия не содержат уголовно наказуемого деяния

Часть 3 статьи 20.1  
КоАП РФ

Действия, направленные на возбуждение ненависти либо вражды, а также на унижение 
достоинства человека либо группы лиц по признакам пола, расы, национальности, языка, 
происхождения, отношения к религии, а равно принадлежности к какой-либо социальной 
группе, совершенные публично, в том числе с использованием средств массовой информации 
либо информационно-телекоммуникационных сетей, включая сеть «Интернет», если эти 
действия не содержат уголовно наказуемого деяния

Статья 20.3.1 КоАП РФ
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испытывать страх и стыд после того, как они 
стали жертвой. Они могут опасаться нега-
тивных последствий, в том числе страха быть 
обвиненными в наивности или ошибке. Это 
может препятствовать обращению за помо-
щью и сообщению о случившемся в полицию 
или другим компетентным органам.

В  целях защиты от  мошенничества 
в  цифровом пространстве важно повы-
сить уровень осведомленности о кибербез-
опасности, использовать надежные пароли, 

осторожно обращаться с личными данными 
и финансовыми средствами, а также регу-
лярно обновлять программное обеспечение 
и антивирусные программы.

Обсуждение результатов исследования
В целях защиты интересов своих граж-

дан государством на регулярной основе 
вносятся законопроекты для обеспечения 
безопасного перехода к  цифровой эко-
номике. Принципы стратегии развития 

Таблица 3 — ​�Наиболее популярные виды преступлений и киберугрозы, реализуемые  
с использованием интернет и цифровых технологий

[Table 3 — ​�The most popular types of crimes and cyber threats implemented using the Internet  
and digital technologies]

Наименование Краткая характеристика

Кибербуллинг Унижение, преследование, издевательство, морализаторство, угрозы, оскорбления посредством 
текстовых сообщений.

Киберсталкинг Использование Интернета для преследования или домогательств человека, группы людей или 
организации

Фишинг
Мошеннический способ получения личной информации лица, например, путем рассылки 
«инфицированного» письма, якобы от какой-либо официальной организации,  
к примеру банка [2; 10]

Хакинг (взлом)
Направлен для получения несанкционированного доступа к компьютерной системе, 
поражением его вирусными программами, обходом мер безопасности в целях получения 
секретной информации, а также нанесения вреда в систему работы. [15]

Программы-
вымогатели

Разновидность вредоносного ПО, которое атакует компьютерные системы, блокирует данные 
и требует оплату для их разблокировки [цисоклуб]

Крекинг Снятие защиты с программного обеспечения для последующего бесплатного использования

Кардинг
Похищение реквизитов, идентифицирующих пользователей в сети Интернет как владельцев 
банковских кредитных карт с их возможным последующим использованием для совершения 
незаконных финансовых операций

Криптоджекинг Тип киберпреступления, при котором хакеры незаконно используют компьютеры и сети людей 
для получения криптовалюты

Спуфинг
Практика злоумышленников маскироваться под конкретного пользователя или подключенного 
к сети устройства с целью похищения данных, распространения вредоносного ПО  
или обхождения механизмов контроля доступа

Межсайтовый 
скриптинг

Внедрение вредоносного скрипта на доверенный веб-сайт или в веб-приложение, который 
позволяет злоумышленникам получить контроль над сеансом пользователя, украсть его 
учетные данные и собрать ценную информацию о компании

Кликджекинг Технология обмана пользователей, которая заключается во внедрении вредоносного кода 
на безопасную страницу смирн

«Нюкинг»,  
или «d.o.s.»-атаки  
(denial of service)

Действия, вызывающие «отказ в обслуживании»
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информационного общества в Российской 
Федерации на 2017–2030 годы1 направлены 
на гарантирование прав граждан на доступ 
к информации; обеспечение свободы вы-
бора средств получения знаний при работе 
с информацией; сохранение возможности 
для граждан использовать традиционные 
и привычные формы получения товаров 
и услуг, отличные от цифровых; обеспече-
ние приоритета традиционным российским 
духовно-нравственным ценностям и соблю-
дение основанных на этих ценностях норм 
поведения при использовании информаци-
онных и коммуникационных технологий; 
обеспечение законности и разумной до-
статочности при сборе, накоплении и рас-
пространении информации о гражданах 
и организациях; гарантирование государ-
ственной защиты интересов российских 
граждан в информационной сфере.

Несмотря на принимаемые комплекс-
ные меры со стороны государства, вопрос 
виктимизации в цифровом пространстве 
остается остроактуальным. Кибервиктим-
ность описывает состояние, в котором че-
ловек становится жертвой преступлений 
в цифровом пространстве [5, с. 467]. Она 
включает различные формы киберпре-
ступлений, такие как кибермошенниче-
ство, киберпреследование, кибербуллинг, 
кибершпионаж и др. Кибервиктимность 
может привести к различным личным по-
терям для жертв, среди которых финансо-
вые убытки, кража личной информации, 
ущерб репутации или негативные психо-
логические последствия. Жертвы могут 
чувствовать потерю контроля над своей 
конфиденциальностью, безопасностью 
и личным пространством. Кража личной 
информации, включая финансовые дан-
ные, медицинские сведения или личные 
сообщения отрицательно сказываются 
на психологической безопасности человека. 
Кибербуллинг и киберпреследование могут 
довести до социальной изоляции и проблем 

1  О Стратегии развития информационного об-
щества в Российской Федерации на 2017–2030 годы : 
Указ Президента РФ от 09.05.2017 № 203 // Официаль-
ный интернет-портал правовой информации. URL: 
http://pravo.gov.ru/proxy/ips/?docbody=&link_id=0&n
d=102431687&intelsearch=&firstDoc=1 (дата обраще-
ния: 10.07.2023).

во  взаимодействии с  другими людьми. 
Жертвы могут столкнуться с неприятно-
стями в школе, на работе или в личных от-
ношениях [13, с. 57]. Кибермошенничество 
может привести к значительным финансо-
вым потерям для жертв. Мошенники могут 
украсть деньги с банковских счетов, осуще-
ствить мошеннические сделки, получить 
доступ к кредитным картам или заняться 
идентификационным мошенничеством, что 
может иметь долгосрочные финансовые 
последствия для жертвы. Криминальная 
виктимизация жертв кибермошенниче-
ства чаще всего наблюдается среди взрос-
лых и представителей молодежной среды, 
более часто в старших возрастных группах 
и в меньшей степени среди несовершен-
нолетних. Такое распределение обуслов-
лено различными факторами, в том числе 
уровнем использования информационных 
технологий [7, с. 20]. В целом, кибервиктим-
ность имеет широкий спектр негативных 
последствий для жертв. Понимание этих 
последствий и  повышение осведомлен-
ности о кибербезопасности могут помочь 
людям защитить себя и свою конфиденци-
альность в цифровой среде.

Исследование кибервиктимности яв-
ляется многогранным процессом, вклю-
чающим применение различных методов 
и подходов. Наиболее распространенные 
методы, используемые при исследовании 
кибервиктимности анкетирование, интер-
вьюирование, фокус-группы, статистиче-
ский анализ, качественный анализ, метод 
кейсов и  др. Одним из  основных мето-
дов сбора данных является анкетирова-
ние, которое может проводиться онлайн 
или офлайн. Исследователи могут созда-
вать анкеты с вопросами, направленными 
на выявление опыта кибервиктимности, 
реакций жертв, эмоциональных послед-
ствий и восприятия безопасности в циф-
ровом пространстве. Интервью могут быть 
структурированными или полуструктури-
рованными для более глубокого понимания 
индивидуального опыта и эмоций жертв. 
Фокус-группы позволяют собрать группу 
людей, которые стали жертвами кибервик-
тимности, и провести модерируемые груп-
повые дискуссии на заданную тему, для 
обмена опытом и выражения своего мнения 
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и взглядов. Использование статистических 
методов и анализа данных позволяет ис-
следователям определить распространен-
ность и характеристики кибервиктимности 
на основе крупных выборок данных. Это 
может включать анализ статистических 
данных от правоохранительных органов, 
анкет и других источников. Важно отметить, 
что исследование кибервиктимности явля-
ется сложным и динамичным процессом, 
требующим использования комбинации 
различных методов. Комбинирование ка-
чественных и количественных подходов по-
зволяет получить более полное и глубокое 
понимание проблемы [11, с. 137] кибервик-
тимности и предложить соответствующие 
рекомендации и решения.

Рассматривая наиболее популярные 
виды киберпреступности, особое внимание 
следует обратить на вовлечение молодежи 
в употребление наркотиков через интернет, 
так как именно этот показатель, согласно 
статистическим данным МВД, существенно 
увеличился в 2022 г. В преступных целях соз-
даются скрытые онлайн-платформы, более 
известные как даркнет или теневые рынки, 
где можно найти и купить запрещенные 
наркотические вещества. Эти платформы 
работают на анонимных сетях, и молодые 
люди могут получить доступ к наркотикам 
через специальные программы для обхода 
защиты данных и анонимности. Наркотор-
говцы используют также популярные плат-
формы, чтобы рекламировать и продавать 
свои товары, а также устанавливать контакт 
с потенциальными покупателями. Нередки 
случаи распространения искаженной или 
недостоверной информации о наркотиках 
на веб-сайтах, блогах или форумах, что фор-
мирует неправильное восприятие запре-
щенных веществ. Молодежь может получить 
доступ к наркотическим веществам без ре-
цепта через незаконные бесконтрольные 
онлайн-аптеки. Онлайн-группы и форумы, 
посвященные наркотикам или эксперимен-
тированию с ними, также могут стать источ-
ником информации и местом для обмена 
опытом. Следует отметить, что интернет 
сам по себе не вовлекает молодежь в употре-
бление наркотиков. Однако он предостав-
ляет доступ к ресурсам и возможности для 
продажи и приобретения наркотических 

веществ. Для противодействия вовлечению 
молодежи в употребление наркотиков через 
интернет необходимы комплексные меры, 
такие как образование о наркотиках, регу-
лирование онлайн-торговли, мониторинг 
и блокировка незаконных ресурсов, а также 
предоставление поддержки и ресурсов для 
молодежи, чтобы предотвратить проблемы 
употребления наркотиков.

Наряду с  наркотизацией молодежи 
в цифровом пространстве некоторые поль-
зователи подвергаются кибербуллингу, та-
кому виду преследования чаще подвержены 
несовершеннолетние пользователи. Поче-
му одни пользователи в большей степени 
страдают от кибервиктимизации, а другие 
в меньшей, попытались выяснить испанские 
ученые. Cañas E., Estévez E., León-Moreno C., 
Musitu G. Loneliness исследовали 2399 уча-
щихся в возрасте от 12 до 18 лет (ученики 
от среднего звена общеобразовательного 
учреждения до второго курса бакалавриа-
та), пострадавших от кибервиктимизации. 
В ходе исследования удалось установить, 
что испытуемые с большей интенсивностью 
и продолжительностью негативного воздей-
ствия в цифровом пространстве имеют ме-
нее открытые, более оскорбительные и/или 
избегающее взаимодействие, общение как 
с отцом, так и с матерью; испытывают более 
сильное чувство одиночества, чем осталь-
ные кибержертвы; у них есть проблемы со-
циальной адаптации; низкая вовлеченность 
семьи в школьную жизнь ребенка; для них 
характерны более конфликтные и прохлад-
ные отношения с учителями [18].

К некоторым распространенным пси-
хологическим особенностям жертв кибер-
буллинга можно отнести:

— повышенный уровень стресса и тре-
воги, беспокойство о том, что им грозит 
насилие или унижение в онлайн-среде, что 
влияет на их эмоциональное и психологи-
ческое благополучие;

— подорванная самооценка и чувство 
собственной ценности у жертв, сомнения 
в себе, своих способностях, неверие в соб-
ственные силы и возможности;

— изоляция и отверженность в онлайн-со-
обществе, трудности в установлении и под-
держании социальных связей, обусловлен-
ные страхом дальнейших обид и насмешек;
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— возможны депрессия, тревожные рас-
стройства и другие психические проблемы: 
ухудшение настроения, потеря интереса 
к обычным видам деятельности, беспокой-
ство и панические атаки;

— снижение успеваемости из-за воздей-
ствия психологического стресса, связанного 
с онлайн-травлей;

— потеря доверия к  другим людям, 
осторожность в любых взаимодействиях, 
особенно при онлайн-контакте, чувство 
незащищенности и опасения, что их лич-
ная информация может быть использова-
на против них;

— расстройства сна и пищевого пове-
дения.

Не менее сложно преодолимы психо-
логические последствия кибервиктимиза-
ции для жертв сексуальных преступлений, 
совершенных в цифровом пространстве. 
Сексуальные преступления в цифровом 
пространстве могут приводить к  поте-
ре контроля над собственным телом, ин-
тимностью и личной жизнью, к чувству 
беспомощности, уязвимости и нарушения 
границ. Сильные чувства стыда и вины 
за произошедшее приводят к тревожным 
расстройствам, депрессии, нарушении 
сна и питания, самоуничижению и дру-
гим психологическим проблемам, в том 
числе к отказу в установлении близких от-
ношений в целях избегания повторного 
травмирования. Сексуальные преступле-
ния в цифровом пространстве могут при-
вести к нарушению конфиденциальности 
жертвы, отсутствию контроля над распро-
странением своих интимных изображе-
ний или личной информации, что может 
усугубить их психологическое состояние. 
Z. Franklin обозначает также такой вид пре-
следования как порноместь1, отмечая при 

1  Порноместь (англ. revenge porn) — ​это изобра-
жения, изначально полученные без согласия (на-
пример, скрытые записи или записи сексуального 
насилия), так и изображения, полученные с согласия 
в контексте частных или конфиденциальных отно-
шений (например, изображения, переданные по со-
гласию интимному партнеру, который впоследствии 
распространяет их без согласия). (Franks, Mary. (2013) 
Criminalizing Revenge Porn: A Quick Guide. URL: https://
www.cybercivilrights.org/wp-content/uploads/2014/05/
NCP-Quick-Guide-SF-May-3rd-2014.pdf (дата обраще-
ния: 10.07.2023)).

этом, что многие ее жертвы потеряли ра-
боту, были вынуждены сменить школу, имя 
и подверглись преследованиям в реальной 
жизни из-за действий тех, кто размещал 
и распространял их изображения. К сожа-
лению, есть и жертвы, покончившие жизнь 
самоубийством [20]. Для жертв сексуаль-
ных преступлений в цифровом простран-
стве крайне важно получение поддержки, 
медицинской помощи и психологической 
реабилитации. Помощь психологов в инди-
видуальном консультировании и групповой 
терапии могут помочь жертвам справить-
ся с последствиями преступления и начать 
процесс восстановления.

Кибервиктимным пользователям не-
обходима психологическая, правовая 
[12, с. 14] и техническая поддержка, ин-
формирование о правовых возможностях, 
помощь в восстановлении данных и обеспе-
чении безопасности в онлайн-среде.

Выводы
Теоретический анализ источников, со-

поставление данных, изучение российского 
законодательства, ознакомление с исследо-
ваниями отечественных и зарубежных кол-
лег позволили разносторонне рассмотреть 
вопросы о влиянии кибермошенничества, 
кибербуллинга, цифровых сексуальных 
преступлений и других видов преступле-
ний на психологическое состояние жертв. 
Для обеспечения психологической защиты 
от различных видов преступлений, совер-
шаемых в цифровом пространстве, воз-
можно применение различных стратегий 
и подходов, направленных на укрепление 
психологической устойчивости и снижение 
риска кибервиктимизации. Ниже представ-
лены некоторые из этих способов:

1.  Развитие критического мышления, 
умение анализировать и оценивать инфор-
мацию, особенно в онлайн-среде, обучение 
распознаванию подозрительных запросов, 
писем или ссылок, а также проверка на до-
стоверность источников информации.

2.  Защита собственной конфиден-
циальности, соблюдение личных границ. 
В цифровой среде применение надежных 
паролей, установление двухфакторной 
аутентификации, осторожное использо-
вание личных данных в онлайн-среде.
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3.  Установление правил и ограничений 
для своего онлайн-поведения. Ограниче-
ние времени, проводимого в социальных 
сетях, недопущение излишней зависимости 
от цифровой среды, стремление к балансу 
между виртуальной и реальной жизнью.

4.  Бдительность в онлайн-взаимодей-
ствиях, проявление осторожности при 
взаимодействии с незнакомыми людьми 
в цифровой среде, осмотрительность при 
вступлении в онлайн-отношения или де-
ловые контакты.

5.  Укрепление самооценки и уверен-
ность в  себе (уверенные люди меньше 
подвержены манипуляциям и могут эф-
фективнее справляться с потенциальными 
киберугрозами).

6.  Поддержка специалистов. Психоло-
гическая поддержка, юридическое консуль-
тирование или обращение в правоохра-
нительные органы могут помочь жертвам 
преступлений цифрового пространства эф-
фективно справиться с ситуацией.

Психологическая защита должна до-
полняться техническими и организацион-
ными мерами безопасности. Соблюдение 
мер предосторожности и осведомленность 
о возможных угрозах помогут улучшить 
безопасность и защитить пользователей 
от преступлений в цифровом пространстве.

Заключение
Настоящее исследование подчеркивает 

необходимость улучшения кибербезопас-
ности и цифровой грамотности в обще-
стве. Для повышения осведомленности 

о возможных угрозах в онлайн-среде и эф-
фективных методах защиты должны быть 
разработаны и реализованы образователь-
ные программы для пользователей раз-
личных возрастных групп. Помимо этого, 
правоохранительные органы и органы го-
сударственного надзора должны усовер-
шенствовать свои методы реагирования 
на киберпреступность и обеспечить адек-
ватную поддержку жертвам. Своевременное 
расследование преступлений и предостав-
ление помощи психологов и социальных 
работников станет важным шагом для 
обеспечения защиты и  восстановления 
пострадавших.

Необходимо отметить, что психо-
логическая защита жертв преступлений 
в  цифровом пространстве должна быть 
комплексной и включать в себя не только 
психологическую поддержку, но и техни-
ческие и  организационные меры без
опасности. Важно создавать безопасную 
и  эмоционально поддерживающую сре-
ду в онлайн-сообществе и стимулировать 
взаимное уважение. В целом, проведенное 
исследование позволяет расширить знания 
о влиянии киберпреступлений на психо-
логическое состояние жертв и дает воз-
можность обозначить пути для улучшения 
ситуации. Дальнейшие исследования в этой 
области могут содействовать разработке 
более эффективных мер по защите жертв 
преступлений, совершаемых с использо-
ванием цифровых технологий, а  также 
созданию более безопасного и этичного 
онлайн-пространства.
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