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Аннотация. Имущественная преступность в  информационном пространстве как одна 
из разновидностей киберпреступности обладает высокой степенью общественной опас-
ности для значительной доли пользователей информационных технологий и информа-
ционных ресурсов, включая лиц несовершеннолетнего возраста. Оценка её негативного 
влияния на криминогенную ситуацию в информационном пространстве не возможна без 
учета состояния массовой криминальной виктимности различной категории потерпев-
ших, включая и несовершеннолетних. Проведенный автором криминологический ана-
лиз ведомственной виктимологической статистики за период 2021–2022 гг. показал, что 
чаще всего несовершеннолетние являлись жертвами киберкраж, а реже жертвами кибер-
мошенничества. Наиболее виктимогенной является возрастная группа несовершенно-
летних 16–17 лет, а менее виктимогенной несовершеннолетние до 14 лет. Реализованная 
криминальная виктимность несовершеннолетних от имущественной киберпреступно-
сти возрастает по мере их взросления.
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Abstract. Property crime in the information space as one of the varieties of cybercrime has a high 
degree of public danger for a significant proportion of users of information technologies and 
information resources, including minors. Assessment of its negative impact on the criminogenic 
situation in the information space is not possible without taking into account the state of mass 
criminal victimization of various categories of victims, including minors. The criminological 
analysis of departmental victimization statistics carried out by the author showed that in the 
period 2021-2022 showed that minors are most often victims of cyber theft, and less often 
victims of cyber fraud. The most victimogenic age group of juveniles is 16-17 years old, and 
less victimogenic are juveniles under 14 years old. Realized criminal victimization of minors 
from property cybercrime increases as they grow up.
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Введение
Противодействие преступности — ​слож-

ная и ответственная задача современного 
государства и  общества. Невзирая на  бла-
гоприятные мировые тенденции, указыва-
ющие на  её снижение, остаются сложные 
вопросы сдерживания преступного пове-
дения в  киберпространстве. Для научно-
го обеспечения такого противодействия 
специалистами активно формируется отно-
сительно молодая отрасль криминологиче-
ских знаний — ​киберкриминология, которая 
не только осуществляет диагностическую 
функцию киберугроз, но и выясняет их при-
чины, выявляет особенности киберпреступ-
ников и  их  жертв, а также вырабатывает 
меры по  сдерживанию киберпреступно-
сти. С  учетом накопления криминологи-
ческих знаний и  специфики противодей-
ствия киберпреступности и её отдельным 

видам и/или формам проявления, потребо-
валось выделение отдельных относительно 
самостоятельных блоков киберкриминоло-
гии, взаимосвязанных с другими отрасля-
ми криминологических знаний, именуемых 
частными криминологическими теориями. 
В числе таких межотраслевых теорий специ-
алистами стало выделяться новое направ-
ление — ​кибервиктимология [1, c. 23–24; 2]. 
Её бурное развитие, направленное на фор-
мирование новых средств и технологий 
виктимологической защиты для обеспече-
ния виктимологической безопасности по-
тенциальных жертв киберугроз, позволило 
ей стать не  только перспективной меж
отраслевой криминологической научной 
теорией, но инновационной учебной дисци-
плиной в системе высшего образования [3]. 
Однако накопление, обобщение и  обра-
ботка всего объема научной информации, 
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полученной в  ходе проведенных исследо-
ваний, требует дальнейшей ее систематиза-
ции в рамках меньших по объему разделов 
этого научного направления, основанном 
на  специфике поведения отдельных ка-
тегорий жертв киберпреступности, в том 
числе с  повышенной криминальной уяз-
вимостью. На  наш взгляд, таким направ-
лением кибервиктимологии может стать 
ювенальная кибервиктимология — ​науч-
ное направление, изучающее несовершен-
нолетних жертв киберпреступности, при-
чины их  кибервиктимности, специфику 
их кибервиктимизации, её негативные по-
следствия и занимающееся выработкой мер 
по виктимологическому предупреждению 
виктимности несовершеннолетних. В  на-
стоящее время идут активные научные 
исследования по  отдельным направлени-
ям ювенальной кибервиктимологии оте
чественными [4,  c.  70–79; 5,  c.  641–645; 
6, c. 233–240] и зарубежными специалиста-
ми [7, c. 201–210; 8], которые вносят суще-
ственный вклад в её развитие. В то же время 
научных исследований, связанных с  реа-
лизованной криминальной кибервиктим-
ностью несовершеннолетних, основанной 
на  статистических данных в  российском 
сегменте кибервиктимологии, не имеется. 
В связи с этим проведенное нами исследо-
вание обладает научной новизной и может 
вызвать научный интерес у специалистов. 
К тому же, предлагаемое исследование яв-
ляется продолжением серии публикаций 
автора по  актуальным вопросам совре-
менной отечественной кибервиктимоло-
гии [9,  c.  17–28; 10, c. 25–42] и  ювеналь-
ной виктимологии [11, с. 263–293], включая 
критическую оценку научных произведе-
ний других авторов [12, с. 538–559].

Объектом исследования является реа-
лизованная массовая криминальная вик-
тимность несовершеннолетних жертв иму-
щественной преступности в  виртуальной 
среде, отраженная в  официальной ведом-
ственной виктимологической статистике 
МВД России.

Предметом исследования выступают 
состояние и  социально-демографическая 
(возрастная) структура несовершеннолет-
них жертв имущественной преступности 
в виртуальной среде.

Цель исследования — ​определить состоя
ние и  социально-демографическую (воз-
растную) структуру реализованной крими-
нальной виктимности несовершеннолетних 
жертв имущественной преступности в вир-
туальной среде, на основе оценки количе-
ственных показателей российской ведом-
ственной официальной статистики.

Задачи исследования
— оценить и  описать состояние реали-

зованной массовой криминальной вик-
тимности несовершеннолетних жертв иму-
щественной преступности в  виртуальной 
среде;

— установить и  описать возрастную 
структуру реализованной криминальной 
виктимности несовершеннолетних жертв 
имущественной преступности в виртуаль-
ной среде.

Методология и методика  
исследования
Методологической основой проведен-

ного исследования являются диалектиче-
ский материализм и  основанные на  нем 
общенаучные и  частно-научные методы 
познания криминальных явлений и  про-
цессов, используемых в современной рос-
сийской криминологической науке.

Эмпирической базой проведенно-
го исследования выступают официаль-
ные статистические данные о количестве 
потерпевших от  имущественных престу-
плений, совершенных в виртуальной среде 
за  2021–2022 гг., полученные из  Главного 
информационно-аналитического центра 
Министерства внутренних дел Российской 
Федерации (ГИАЦ МВД России).

Теоретической основой проведенного 
исследования являются труды российских 
и зарубежных специалистов в области об-
щих вопросов кибервиктимологии, а также 
научные произведения исследователей за-
нимающихся вопросами формирования 
и  развития ювенальной кибервиктимо-
логии как одной из  перспективных на-
правлений развития кибервиктимологи-
ческих теорий.

Территориальные и хронологические  
рамки исследования. 
Территориальные рамки исследования 

охватывают территорию Российской Феде-
рации до вхождения в её состав Донецкой 



362 ВИКТИМОЛОГИЯ • 2024. Т. 11, № 3. С. 359-366

Кабанов П. А.
Криминальная виктимность несовершеннолетних от имущественной киберпреступности

Народной Республики, Луганской Народной 
Республики, Херсонской и Запорожской об-
ластей. Хронологические рамки исследова-
ния ограничиваются 2021–2022 гг. в связи 
с  появлением в  ведомственной виктимо-
логической статистике МВД России коли-
чественных показателей, отражающих реа
лизованную криминальную виктимность 
жертв имущественной преступности в вир-
туальной среде.

Процесс и результаты  
проведенного исследования
Современная ювенальная кибервик-

тимология является относительно само-
стоятельным направлением, находящимся 
на стыке двух частных виктимологических 
теорий — ​ювенальной виктимологии и ки-
бервиктимологии. Если основным предме-
том ювенальной виктимологии являются 
исключительно жертвы несовершеннолет-
него возраста, ставшие жертвами различ-
ных видов преступности, то  предметное 
поле кибервиктимологии ограничивается 
жертвами киберпреступности, различных 
возрастных категорий. Если ювенальная 
виктимология выделяется в структуре кри-
минологической виктимологии на основе 
антропологического критерия классифика-
ции жертв преступного поведения — ​возрас-
та жертвы, то кибервиктимология — ​по сфе-
ре жизнедеятельности — ​киберпространству. 
Поэтому изучение несовершеннолетних 
жертв киберпреступности можно отнести 
как к  одной частной виктимологической 
теории, так и к другой. Однако логика раз-
вития современных знаний показывает, что 
причины виктимизации несовершеннолет-
них в киберпространстве отличаются от об-
щих причин их  виктимизации. При этом 
причины кибервиктимизации несовершен-
нолетних отличаются от кибервиктимиза-
ции иных возрастных категорий. Поэтому 
выработка мер по снижению криминальной 
виктимности несовершеннолетних в  ки-
берпространстве требует разработки соб-
ственного направления — ​ювенальной ки-
бервиктимологии. В предметное поле этого 
направления должны входить такие элемен-
ты, как разработка собственной терминоло-
гии ювенальной кибервиктимологии; рас-
крытие содержания несовершеннолетней 

жертвы киберпреступности; криминаль-
ная виктимизация несовершеннолетних, 
её состояние, динамика, структура; причи-
ны кибервиктимности несовершеннолет-
них; разработка мер по снижению крими-
нальной виктимности несовершеннолетних. 
При этом разработка мер противодействия 
криминальной виктимности несовершен-
нолетних жертв киберпреступности должна 
включать такие направления, как виктимо-
логическую помощь, виктимологическую 
защиту, виктимологическую профилактику, 
виктимологическую реабилитацию и вик-
тимологическую безопасность этой катего-
рии жертв. На наш взгляд, теоретические 
изыскания криминальной виктимности 
несовершеннолетних в  киберпростран-
стве должны сопровождаться знаниями 
о  состоянии, тенденциях, структуре и  ха-
рактере этого явления на  основе оценки 
статистических показателей. Однако их ис-
пользование ограничено неполнотой со-
временной отечественной официальной 
виктимологической статистики и латент-
ностью самих несовершеннолетних жертв 
в киберпространстве.

На сегодняшний день официальная ве-
домственная виктимологическая статисти-
ка МВД России лишь частично охватывает 
группу преступлений против собственности, 
предусмотренных пунктом «г» ч. 3 ст. 158 
УК  РФ (кража с  банковского счета, а  рав-
но в  отношении электронных денежных 
средств), статьей 159.3 УК РФ (мошенниче-
ство с использованием электронных средств 
платеж), статьей 159.6 УК РФ (мошенниче-
ство в сфере компьютерной информации). 
С  позиции кибервиктимологической док-
трины указанная выше категория преступ
лений охватывается терминами «кибер-
кража» и «кибермошенничество». Следует 
отметить, что в  настоящее время в  Рос-
сийской Федерации вне специального ста-
тистического учета находится еще одна 
категория жертв имущественной кибер-
преступности — ​жертвы кибервымогатель-
ства [13, c. 152–154; 14, c. 24–26].

Полученные нами статистические све-
дения свидетельствуют о том, что в  пе-
риод с  2021 по  2022 гг. на  территории 
Российской Федерации было выявлено 
и учтено 2109 несовершеннолетних жертв 
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имущественной преступности в киберпро-
странстве, из них в 2021 году —  1043 чело-
века, а  2022 —  1066  человек . Незначитель-
ный рост этого показателя свидетельствует 
о  негативной тенденции, которая может 
быть изменена в будущем . В общей струк-
туре жертв имущественной киберпреступ-
ности в указанный период несовершенно-
летние составили лишь 0,75 % .

Структура несовершеннолетних жертв 
имущественной киберпреступности, в  со-
ответствии с  возрастными критериями, 
отраженными в  статистических данных, 
оказалась следующей: лица в  возрасте 
до 14 лет —  73 человека или 3,5 %; в возрасте 
14–15 лет —  406 человек или  19,2 %; в  воз-
расте 16–17 лет —  1630 человек или 77,3 % . 
Здесь необходимо отметить, что с повыше-
нием возраста несовершеннолетних уве-
личивается и  их  уровень реализованной 
криминальной виктимности от  имуще-
ственной киберпреступности . Становит-
ся очевидным, что реализованная крими-
нальная виктимность несовершеннолетних 
от имущественной киберпреступности воз-
растает по  мере их  взросления . Это мож-
но объяснить тем, что в процессе взросле-
ния несовершеннолетние получают больше 
возможностей для приобретения имуще-
ства и финансовых ресурсов для управле-
ния ими с использованием информацион-
ных технологий (рисунок 1) .

На  наш взгляд, повышение реализо-
ванной криминальной виктимности не-
совершеннолетних от  имущественной 

киберпреступности старшей возрастной 
группы обусловлено не  столько их  повы-
шенной возрастной уязвимостью, сколь-
ко меньшим количеством финансовых 
и иных материальных ресурсов, чем у лиц 
старшего возраста, а также отсутствием 
профессиональных навыков ими рацио-
нально пользоваться . Пожалуй, к  числу 
причин криминальной виктимности не-
совершеннолетних следует отнести ин-
формационное (рекламное) воздействие 
средств массовой коммуникации и  фи-
нансовых учреждений на  взрослых в  це-
лях формирования финансовых активов 
несовершеннолетних без упоминания 
о том, что это категорию лиц необходи-
мо предварительно обучить использова-
нию цифровых финансовых инструментов .

Проведенное нами статистическое на-
блюдение структуры реализованной кри-
минальной виктимности несовершеннолет-
них от имущественной киберпреступности 
в исследуемый период показало, что наи-
более часто несовершеннолетние стано-
вятся жертвами киберкраж —  в 1914 случа-
ях или 90,75 %, и только в 195 случаях или 
9,25 % —  жертвами кибермошенничества .

Распределение несовершеннолетних 
жертв киберкраж показало, что в возраст-
ной группе до 14 лет их оказалось 68 чело-
век или 3,55 %, в группе 14–15-летних ока-
залось 377 человек или 19,7 % и  в  группе 
16–17-летних —  1469 человек или 76,75 % .

Распределение несовершеннолетних 
жертв кибермошенничества оказалось 

Рисунок 1 —  Соотношение возрастных характеристик жертв 
имущественной киберпреступности среди несовершеннолетних

[ Figure 1 —  Ratio of age characteristics of property cybercrime victims among minors ]
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следующим: в  возрасте до  14 лет было 
учтено 5  человек или 2,57 %; в  возрасте 
14–15 лет — ​29 человек или 14,87 %; в возрас-
те 16–17 лет — ​161 человек или 82,56 %. При 
этом просматривается возрастная особен-
ность несовершеннолетних жертв кибер-
мошенничества — ​их реализованная крими-
нальная виктимность в старшей возрастной 
группе (16–17 лет) на  5,81 % выше, чем 
у сверстников — ​жертв киберкраж.

Краткие выводы  
по результатам исследования
Проведенное статистическое исследова

ние несовершеннолетних жертв имуще-
ственной киберпреступности в  период 
2021–2022 гг. в  Российской Федерации по-
зволяет сформулировать следующие выводы.

Во-первых, ювенальная кибервикти-
мология — ​это формирующееся направле-
ние виктимологических знаний на  стыке 
двух частных виктимологических теорий — ​
ювенальной виктимологии и  кибервик-
тимологии. Оно нуждается в  развитии 
за  счет проведения новых исследований 
различных категорий несовершеннолетних 

жертв и различных видов киберпреступно-
сти с использованием различных средств.

Во-вторых, проведенный нами монито-
ринг реализованной криминальной виктим-
ности несовершеннолетних от имуществен-
ной киберпреступности за 2021–2022 годы 
показал, что структура криминальной вик-
тимности несовершеннолетних не  одина-
кова. Наиболее подвержены риску крими-
нальной виктимности от  имущественной 
киберпреступности несовершеннолетние 
возрастной группы 16–17  лет, а  менее 
подвержены несовершеннолетние в  воз-
расте до  14 лет. При этом отмечаем, что 
реализованная криминальная виктимность 
несовершеннолетних от  имущественной 
киберпреступности возрастает по  мере 
их взросления.

В-третьих, в структуре реализованной 
криминальной виктимности несовершен-
нолетних от имущественной киберпреступ-
ности наибольшее количество несовершен-
нолетних жертв приходится на киберкражи, 
а доля лиц пострадавших от кибермошен-
ничества невелика — ​она составляет менее 
10 процентов.
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