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Аннотация. Исследования психологических особенностей киберпреступников представ-
ляет собой научный интерес с точки зрения построения эффективной предупредитель-
ной работы против преступлений в цифровой среде.

Существует условное деление киберпреступников на несколько типов, каждый из кото-
рых отличается своими уникальными психологическими чертами.

К первому типу относятся в основном мошенники, имеющие интеллект среднестатисти-
ческого человека, прекрасно владеющие коммуникативными навыками, стремящиеся 
заработать «легкие» деньги, отличающиеся цинизмом. Как правило, данные лица име-
ют поверхностные знание в сфере компьютерных технологий, используют для соверше-
ния преступления повторяющийся изученный алгоритм.

Второй тип кибепреступников — ​хакеры, обладающие высоким интеллектом, одарённые 
личности, разрабатывающие инновации в киберпространстве, по своей сути замкнутые, 
неспособные выстраивать крепкие социальные связи, действующие в  одиночку, с  за-
вышенной самооценкой, не нашедшие легальный способ заработка в реальной жизни.

Учёт психологических черт каждого из рассмотренных типов кибепреступников позво-
лит органам, осуществляющим профилактическую деятельность, выстроить её более 
эффективно и качественно, сузить круг лиц, на которые она направлена, и подобрать со-
ответствующие инструменты воздействия на них. На взгляд автора, учитывая портрет 
типичного киберпреступника, предупредительные мероприятия должны быть, направ-
лены в первую очередь на лиц мужского пола до 49 лет.
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киберзависимость, апатия, психические отклонения, правовой нигилизм, анонимность
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Abstract. Research into the psychological characteristics of cybercriminals is of scientific interest 
in terms of building effective prevention efforts against crimes in the digital environment.

Conventionally, there is a division of cybercriminals into several types, each of which has its 
own unique psychological features.

The first type mainly includes scammers who have the intelligence of an average person, have 
excellent communication skills, and strive to earn “easy” money, characterized by cynicism. 
As a rule, these persons have a superficial knowledge in the field of computer technology, use 
a repetitive studied algorithm to commit a crime.

The second type of cybercriminals are hackers with high intelligence, gifted individuals who 
develop innovations in cyberspace, inherently closed, unable to build strong social ties, acting 
alone, with inflated self-esteem, who have not found a legal way to earn money in real life.

Taking into account the psychological traits of each of the considered types of cybercriminals 
will allow the authorities carrying out preventive activities to build it more efficiently and 
efficiently, narrow down the circle of people it is aimed at and select appropriate tools to 
influence them. In the author’s opinion, given the portrait of a typical cybercriminal, preventive 
measures should be aimed primarily at males under 49 years of age.
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Введение
По мере развития цифровых технологий 

проблема киберпреступности приобрета-
ет общемировой масштаб. Так, по данным 
Банка России, в 2023 году в Российской Фе-
дерации жертвой кибермошенников стал 
каждый десятый человек1.

Согласно данным Главного информа-
ционно-аналитического центра МВД МФЦ 

1  Банк России составил портрет пострадавше-
го от кибермошенников // Банк России : [сайт]. URL: 
https://cbr.ru/press/event/?id=18398 (дата обращения: 
02.08.2024).

России от 08.09.2023, только в первой поло-
вине 2023 года зарегистрировано 430 тыс. 
преступлений, совершенных с  использо-
ванием информационно-телекоммуника-
ционных технологий или в сфере компью-
терной информации, что на 28,7 % больше, 
чем за аналогичный период 2022 года2.

В ходе исследования современного со-
стояния киберпреступности в России, исходя 

2  Краткая характеристика состояния преступно-
сти в Российской Федерации за январь — ​август 2023 
года // Официальный сайт МВД РФ. URL: https://мвд.
рф/reports/item/41741442/?ysclid=lzcrg152aj153493461 
(дата обращения: 02.08.2024).
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из данных Глобального обзорного цифро-
вого отчета1 по исследованию численности 
пользователей сети Интернет и  их  интер-
нет-активности, а также статистических дан-
ных по численности совершенных на начало 
2023 года кибератак на информационную 
инфраструктуру РФ, было установлено, что 
регулирование информационной сферы, 
с учетом сложившейся обстановки и мощ-
ной активизации преступной деятельности, 
требует особого внимания.

Относительно долгое время на законо-
дательном уровне не уделялось внимание 
информационно-цифровой системе в  ка-
честве источника повышенной опасности 
для общества. Вместе с тем киберпреступ-
ность на сегодняшний день представляет 
особую угрозу современности, требующую 
детального изучения со  стороны государ-
ства, в первую очередь законодателя, и соз-
дания эффективных мер противодействия.

Материалы и методы
Объектом исследования выступают ки-

берпреступность, ее особенности и  соци-
ально-психологические особенности лич-
ности киберпреступника.

Предметом исследования являются пси-
хологические особенности объекта, харак-
теристики отдельных психических явлений, 
связи между ними и влияние их друг на дру-
га при профилактической деятельности 
правоохранителей в отношении киберпре-
ступлений, совершённых с  использовани-
ем электронных или информационно-
телекоммуникационных сетей, в том числе 
сети Интернет.

В качестве основных методов научно-
го исследования использовался систем-
ный подход и сравнительно-правовой ме-
тод познания.

Проблема
Следует согласиться с мнением О. А. Пуч-

кова о  том, что главенствующая угроза 
цифровой среды таится в её проникнове-
нии на  уровне ментальности в личность 

1  Коротко о  главном: обзор отчета «GLOBAL 
DIGITAL 2023» // ADPASS. URL: https://adpass.ru/
korotko-o-glavnom-obzor-otcheta-global-digital-2023/ 
(дата обращения: 11.07.2024).

человека [10, с. 306]. По этой причине вы-
зывает научный интерес исследование 
психологических особенностей лиц, со-
вершающих на  профессиональном уров-
не преступные деяния в сети Интернет для 
целей построения эффективной предупре-
дительной деятельности в данной сфере. 
Именно на  психологическом уровне кро-
ются причины деформации личности.

Как отмечают Т. В. Плотникова и О. В. Ко-
тельникова, само понятие киберпреступ
ления продолжает оставаться спорным 
[8,  с.  143]. При этом А. В. Майоров спра-
ведливо отмечает, что «в  научной среде 
к киберпреступлениям относят обществен-
но опасные деяния, посягающие, кроме 
компьютерных систем, на  иные охраняе-
мые законом объекты» [4, с. 9].

В то же время определение киберпре-
ступника носит условный и  формальный 
характер, так как идентификация опреде-
лённого человека в ряду нарушающих за-
кон находится в  зависимости от  конкрет-
ной социальной группы.

Результаты исследования
Многие психологи и  криминологи со-

временности предпринимают попытки со-
ставить универсальный портрет кибер-
преступника. Однако стоит учитывать, что 
информационная среда плодотворна для 
совершения различного рода преступле-
ний, например, сексуального характера, 
коррупционной направленности, требую-
щих особых познаний. Вместе с тем среди 
киберпреступников условно можно выде-
лить группы, поскольку для каждой из них 
свойственны определённые личностные 
особенности.

Итак, теоретически выделяют два типа 
личности киберпреступников. Представи-
тели первого типа — ​обычные мошенники, 
вымогатели, использующие для соверше-
ния своих преступлений всем доступные 
ресурсы и  возможности. Эти люди обла-
дают превосходными коммуникативными 
способностями, а также такими качества-
ми как хитрость и находчивость.

В  буквальном понимании под кибер-
мошенничеством стоит понимать атаку 
на  человека, его «взлом» [12,  с.  90]. При 
этом не  каждый человек устойчив перед 
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психологическим манипулированием. Со-
циальная инженерия направлена, как пра-
вило, на потаённые человеческие качества, 
такие как жадность, страх за  себя, своих 
родственников и  пр. Киберпреступники 
первого типа представляют собой психоло-
гов не по образованию, а по жизни. В том 
случае, если потенциальная жертва вступит 
с ними в контакт, они используют различ-
ные приёмы психологического воздействия 
(повторяют периодически одни и те  же 
слова, демонстрируют эмоции).

Ко второму типу относятся хакеры, ори-
ентированные на совершение преступлений 
экономической направленности в области 
компьютерной информации, использую-
щие незаконный доступ к компьютерной 
информации и программы-вредители. Это 
в своём большинстве лица молодого возрас-
та, обучающиеся в вузе, для которых при-
влекательна компьютерная техника, и кото-
рые уже не раз взламывали определенные 
системы защиты. Хакеры — ​это творческие 
личности, энтузиасты, не  имеющие стра-
ха перед риском. Именно за  этими людь-
ми внедрение инноваций. Рассматрива-
емый тип киберпреступников действует 
в основном в одиночку, но всё же они мо-
гут принимать участие и  в  организован-
ных преступных группировках, ставящих 
перед собой конкретные цели.

Среди киберпреступников выделяются 
несовершеннолетние лица, которые в связи 
с недоразвитостью мышления, недостатком 
опыта стремятся подражать представите-
лям их субкультуры [3, с. 158]. Успешное со-
вершение преступления в цифровой среде 
вызывают у них стремление совершать по-
следующие преступные деяния [13, с. 176]. 
Киберпреступник несовершеннолетнего 
возраста воспринимает своё преступное 
поведение как игру, потому что ему пред-
шествует большой опыт компьютерных игр.

Как видим, у  хакеров очень развита 
интеллектуальная сфера личности. С науч-
ной точки зрения становление интеллекта 
приходится на сам факт нахождения в об-
ществе, но вместе с тем человек самостоя
тельно способен воздействовать на его раз-
витие, опираясь на ценностные ориентиры, 
принятые в обществе [14, с. 56]. Как обла-
датель высокого уровня интеллекта, хакер 

может проявлять нетипичные формы ре-
агирования на  происшествия в  обществе, 
пытается бороться с  внутренним стрем-
лением противостоять обществу, испы-
тывают потребность транслировать своим 
близким и обществу в целом свою значи-
мость [2, с. 249].

Хакинг нельзя охарактеризовать с точки 
зрения просто увлеченности или зависи-
мости личности от компьютерных техноло-
гий, это своего рода субкультура. Отличи-
тельными чертами самосознания хакеров 
является интровертность, отвлеченность 
в  межличностных отношениях, неспособ-
ность сочувствовать, лояльное отношение 
к социуму1.

Для некоторых из них свойственна апа-
тия. На сегодняшний день с медицинской 
точки зрения выделяют информационные 
заболевания, опосредованные информаци-
онными перегрузками или же информа-
ционным голодом [11, с. 68]. Вместе с тем 
А. В. Пищелко отмечает, что киберзависи-
мости подвержена лишь часть людей, ко-
торым виртуальная реальность позволила 
самореализоваться [7, с. 22–23], в то время 
как в  обыденной жизни им  этого не  уда-
лось достичь.

У киберпреступников первого типа име-
ются проблемы с  самооценкой в  виде её 
низкого уровня, поэтому, реализуя в  вир-
туальной пространстве свои преступные 
замыслы, они самоутверждаются. Напро-
тив, у киберпреступников второго типа мо-
жет наблюдаться завышенная самооценка.

Киберпреступники первого и  второ-
го типа отличаются усидчивостью и целе
устремленностью.

Как ранее было отмечено, киберпре-
ступники, в частности хакеры, — ​закрытые 
люди, они стремятся действовать в одиноч-
ку и никому не подчиняться.

Киберпреступления совершают лица, 
не  вступившие в  брак согласно действу-
ющему законодательству. Этот факт под-
тверждается статистическими данными: 
59,4 % киберпреступников холостые, 40,6 % 
находятся в  зарегистрированном в  браке 

1  The Profile of a Cybercriminal // FADI Blog. URL: 
https://www.zahf.me/the-profile-of-a-cybercriminal/ 
(дата обращения: 16.07.2024).
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[5,  с.  117]. Такая статистика опосредова-
на как самим возрастом преступника, так 
и субъективными факторами. Здесь наблю-
дается следующая тенденция относительно 
семейного положения: лица, находящиеся 
в  браке, редко совершают подобные пре-
ступные деяния, ведь они думают о  без
опасности членов семьи.

Нельзя не указать, что среди них суще-
ствует лица, совершающие преступления 
насильственно-сексуальной направленно-
сти в цифровой среде. Так, они занимаются 
распространением материалов порногра-
фического плана, навязывают педофиль-
ные пристрастия, пропагандируют извра-
щения сексуального характера, пытаются 
вовлечь несовершеннолетних в  разврат-
ные действия, склонить их к употреблению 
алкоголя и наркотиков, стремятся довести 
их до суицида. На взгляд автора, среди та-
ких лиц имеются те, у  которых явно есть 
проблемы с  психикой и те, которые под-
держивают порнографическую индустрию, 
зарабатывая на  ней денежные средства.

Обсуждение результатов исследования, 
выводы
Рассмотрев типы киберпреступников, 

стоит выделить две основные наиболее 
встречающиеся группы киберпреступников: 
лица, совершающие преступления в  циф-
ровой среде из  корыстных побуждений, 
и хакеры. Однако стоит оговорить, что пе-
речисленные выше группы не  взаимоис-
ключают друг друга. Например, среди ки-
бермошенников можно найти и  хакеров. 
Среди хакеров есть лица, которые действу-
ют не  ради наживы, а  руководствуясь ху-
лиганскими побуждениями.

Помимо развития непосредственно ки-
берпреступности, менялись и сами хакеры. 
Изначально это были отдельные личности, 
обладающие хорошо развитым аналитиче-
ским мышлением, стремившиеся позна-
вать что-то новое, постигая возможности, 
которые предоставлял компьютер.

В настоящее же время существует целый 
криминальный бизнес. Сейчас преступни-
ков условно разделяют на два вида: разра-
ботчики и пользователи. Если первые явля-
ются одаренными личностями с широкими 
познаниями в данной сфере, создающими 

определенные алгоритмы для соверше-
ния нелегальной деятельности, то другие — ​
просто используют готовый алгоритм без 
особых знаний о протекающих процессах.

Люди, способные создавать подобного 
рода алгоритмы, обладают такими чертами 
характера как анонимность (в большинстве 
случаев они успешно скрывают свои дей-
ствия), интеллектуальность и своего рода 
профессионализм, наличие практических 
навыков объединения различных компью-
теров в  единую так называемую сеть. Ра-
нее основной целью киберпреступников 
было распространение вирусов, которые 
причиняли ущерб большому количеству 
пользователей, а  в  настоящее время про-
изошла переориентация на получение фи-
нансового результата.

Учитывая вышеперечисленное, можно 
установить, что для кибепреступников ха-
рактерен правовой нигилизм, непринятие 
социальных ценностей и норм поведения, 
установление своих жизненных принципов 
и  правил поведения, навязывание своего 
образа жизни окружающим его людям. Они 
достаточно инфантильны, для некоторых 
из  них присуще безответственное отно-
шение к  своей жизни либо полное отсут-
ствие прогнозирования результатов соб-
ственных действий в  киберпространстве.

Киберпространство привлекает тем, 
что можно скрыть данные пользователя, 
обеспечив тем самым себе полную ано-
нимность, что и толкает его с  психологи-
ческой точки зрения на  совершение пре-
ступления. В  связи с  этим преподаватель 
кафедры психологии научно-технического 
центра Университета Райдера (США) Джон 
Сулер (John Suler) выделил в своих трудах 
эффект онлайн-дезингибиции (расторма-
живание личности)1 [15], суть которого со-
стоит в свободе и решительности действий 
в киберсреде относительно реальной жизни.

При таких обстоятельствах преступник 
понимает, что вероятность быть наказан-
ным невелика, поэтому следует совершать 
новые преступные акты. Киберпространство 
для него ассоциируется с  вседозволенно-
стью, что само по себе опасно. Сложности 

1  The Collected Works of John R. Suler, PhD. URL: 
https://johnsuler.com/ (дата обращений: 27.06.2024).
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в  идентификации пользователя дают воз-
можность киберпреступнику вести двойную 
жизнь, в реальном мире представлять собой 
законопослушного гражданина, а в цифро-
вой среде совершать противозаконные деяния.

Киберпреступники фанатично относят-
ся к компьютерной технике и технологиям, 
постоянно совершенствуют свои навыки, 
что в итоге приводит к появлению новых 
болезней [9, с. 258].

Относительно мотивации киберпре-
ступников следует заключить, что данный 
компонент даёт возможность разделить 
их на три группы:

— лица, имеющие ярко-выраженный ко-
рыстный мотив (58 %);

— профессионалы в  области компью-
терной техники, фанатизм и изобретатель-
ность (36 %);

— лица, страдающие психическими рас-
стройствами, имеющие информационные 
болезни и мании (6 %) [11, с. 69].

Тревожиться заставляет то обстоятель-
ство, что значительная часть молодых людей 
мужского пола, начиная с  14-летнего воз-
раста, желают встать в ряды хакеров. Дру-
гое дело, что для этого необходимо иметь 
определённый склад ума, креативное мыш-
ление, талант, способность нестандартным 
образом выходить из различных ситуаций. 
Это отличительные черты хакеров, которые 
в реальной жизни не смогли легальным об-
разом зарабатывать на жизнь.

Киберпреступники первого типа могут 
быть старше по возрасту и иметь за плечами 
многолетний криминальный опыт. Вместе 
с тем наблюдается тенденция к снижению 
возраста преступника рассматриваемого 
типа [6, с. 508].

Отметим, что высокой криминальной 
активностью в  цифровой среде обладают 
граждане в возрасте от 18 до 49 лет; основ-
ным мотивом их противоправной деятель-
ности выступает корыстные цели, обуслов-
ленные отсутствием постоянных источников 
дохода [1, с. 181].

Они используют для совершения пре-
ступления доступные для всех возможно-
сти. Они зачастую не имеют углубленных 
знаний в  сфере информатики, но  поль-
зуются психологическими уловками для 
обмана, знают уязвимые места человека. 

Кибермошенники отличаются расчетли-
востью, циничностью, бескомпромиссно-
стью, стремятся заработать за счёт других 
людей, им не свойственно сострадание, со-
переживание жертве, зачастую сопряжен-
ное с чрезмерной жестокостью.

Вместе с тем, киберпреступники второ-
го типа выбирают для совершения преступ-
ных деяний, технические несовершенства 
цифровой среды, пробелы в этой области. 
Именно потому они могут легко взломать 
почтовые ящики, электронные банковские 
счета и мобильные телефоны. Логично, что 
представители этой группы обладают ко-
лоссальными знаниями в  области ком-
пьютерных программ, профессионально 
применяют вредоносные программы для 
достижения своих целей, понимают ос-
новные принципы работы информацион-
ных сетей и телекоммуникаций [9, с. 258].

Заключение
Подводя итог, хотелось бы подчеркнуть 

важность учёта психологических особенно-
стей личности киберпреступников, их раз-
деление на типы, в  первую очередь для 
построения эффективной предупреди-
тельной деятельности преступных дея-
ний в  цифровом пространстве, особенно 
среди молодёжи.

Автором были выделены два типа ки-
берпреступников: лица, которые совершают 
преступные деяния, руководствуясь корыст-
ными побуждениями и хакеры. Для каждо-
го типа присущи свои специфические осо-
бенности в  механизме преступления. Так, 
первый тип киберпреступников ориенти-
рован на  использование общедоступных 
ресурсов и возможностей для совершения 
мошеннических действий и вымогательств. 
Хакеры же для реализации преступного 
умысла выявляют и  используют несовер-
шенства цифровой среды.

Принимая во  внимание рассмотрен-
ные типы киберпреступников, органам, 
уполномоченным на осуществление пред-
упреждения преступных деяний в  циф-
ровой сфере, проще определить перечень 
необходимых мероприятий, ориентиру-
ясь на  заранее определённую аудиторию.

Прежде всего, в образовательных учреж-
дениях надлежит проводить разъяснение 
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о  правилах поведения в  сети Интернет 
и  правовых последствиях нарушения за-
кона, а также о возможности зарабатывать 

в цифровом пространстве, используя свои 
уникальные способности без нарушений 
законодательства.
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