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Аннотация. Преступное вовлечение в  употребление и  незаконный оборот наркотиков 
в условиях развития цифровизации уже является самостоятельной проблемой, которая 
имеет специфические причины, условия, а также методы и способы деятельности, без ис-
следования особенностей которых невозможно выстроить более эффективную систему 
предупреждения указанной преступной деятельности. Установлено, что представителя-
ми наркобизнеса активно ведется информационная кампания, направленная на оказа-
ние внешнего влияния на макро- и микросоциальные уровни формирования личности, 
наполняя их таким содержанием, в условиях которого зачастую избираются преступные 
варианты поведения (внешняя причина). Указанному также способствует и доступность 
интернет-ресурсов незаконной купли-продажи наркотиков в условиях наличия сервисов 
анонимизации личности, при которой ложно убежденные и уверенные в безнаказанно-
сти лица оказываются вовлеченными в  наркобизнес (внешнее условие). Доминирую-
щей в этом отношении выступает корыстная мотивация, имеющая основанием высокий 
уровень безработицы, низкую оплату труда, социальное неравенство между социальны-
ми слоями населения нашей страны (внутренняя причина). В процессе своего участия 
в употреблении и незаконном обороте наркотиков у вовлеченного лица постепенно фор-
мируется зависимость, отягощающая всю его дальнейшую мотивацию. Именно в этом 
и проявляется заинтересованность представителей наркобизнеса — ​в формировании та-
кой зависимости, в условиях которой лицо не может добровольно их покинуть, что зна-
чительно облегчает дальнейшее его использование в незаконном обороте наркотиков 
в качестве участника (внутренние условия).
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Abstract. Criminal involvement in drug use and drug trafficking in the context of digitalization 
development is already an independent problem that has specific causes, conditions, as well as 
methods and ways of activity, without studying the features of which it is impossible to build 
a more effective system for preventing the said criminal activity. It has been established that 
representatives of the drug business are actively conducting an information campaign aimed at 
exerting external influence on the macro and micro social levels of personality formation, filling 
them with such content, in conditions of which criminal behavior options are often chosen 
(external reason). This is also facilitated by the availability of Internet resources for the illegal 
purchase and sale of drugs in the context of the availability of personal anonymization services, 
in which falsely convinced and confident in impunity persons are involved in the drug business 
(external condition). The dominant motivation in this regard is selfish motivation, based on 
high unemployment, low wages, social inequality between social strata of the population of 
our country (internal reason). In the process of their participation in drug use and illegal drug 
trafficking, the person involved gradually develops an addiction that burdens all their further 
motivation. This is precisely where the interest of drug business representatives manifests 
itself — ​in the formation of such an addiction, under the conditions of which the person cannot 
voluntarily leave them, which significantly facilitates their further use in illegal drug trafficking 
as a participant (internal conditions).
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Введение
В  условиях развития цифровизации 

многие процессы, происходящие в  обще-
стве, претерпели существенную модерниза-
цию, адаптируясь под продиктованные ею 
модели поведения и деятельности. Наряду 
с этим стала происходить трансформация 
преступности, характеризующаяся во взаи
мосвязи с  информационно-телекоммуни-
кационными технологиями (далее — ​ИТТ) 
использованием при совершении преступ
лений различных инструментов, таких как 
платформы для просмотра и публикации 
информации, ресурсы для сокращения 

ссылок и создания QR-кодов, сервисы ано-
нимизации личности и так далее.

Трансформация коснулась и деятельно-
сти представителей наркобизнеса. Эпоха 
развития цифровизации и  предоставлен-
ных ею инструментов ведения деятельно-
сти в  информационном пространстве от-
крыла новые возможности для незаконного 
оборота наркотиков (далее — ​НОН), среди 
которых онлайн размещение, продвиже-
ние, а также реализация продукции и услуг, 
анонимные коммуникации, транзакции 
в виртуальной валюте при осуществлении 
сделок купли-продажи и  многие другие.
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Согласно данным МВД России, каждое 
третье из зарегистрированных преступлений, 
связанных с НОН, совершается посредством 
сети Интернет и средств мобильной связи. 
В 2018 г. зарегистрировано 200 306 преступ
лений (−4,0 % от количественного показате-
ля прошлого года), в 2019 г. — ​190 197 (−5,0 %), 
в 2020 г. — ​189 905 (−0,2 %), в 2021 г. — ​179 732 
(−5,4 %), в 2022 г. — ​177 741 (−1,1 %), в 2023 г. — ​
190 988 (+7,5 %)1. В данном массиве необхо-
димо выделить показатели ст.  230 УК  РФ, 
которая устанавливает ответственность 
за  склонение к  потреблению наркотиче-
ских средств, психотропных веществ или 
их аналогов. В соответствии с официальны-
ми данными российской судебной статисти-
ки, в 2018 г. количество осужденных по дан-
ной статье составило 58 человек (+26 % к ко-
личественному показателю прошлого года), 
в  2019 г. — ​66  (+14 %), в  2020 г. — ​80  (+21 %), 
в  2021 г. — ​76  (−5 %), в  2022 г. — ​88  (+16 %), 
в 2023 г. — ​85 (−3,41 %)2.

На  основании приведенных данных 
можно констатировать, что количество заре-
гистрированных преступлений, связанных 
с  НОН, вплоть до  2023 г. имело многолет-
нюю тенденцию снижения. На фоне этого 
выделяется относительно небольшое чис-
ло преступлений, направленных на склоне-
ние к употреблению запрещенных веществ.

Однако приведенные нами выше офици-
альные статистические данные не соответ-
ствуют мнению экспертов, утверждающих, 
что количество выявленных фактов, свя-
занных с рассматриваемыми преступлени-
ями, имеет ежегодную тенденцию увеличе-
ния. Было определено: вовлечение является 
результатом целенаправленной преступной 
деятельности представителей наркобизне-
са, для которой особую значимость имеют 
методы и способы, сгруппированные в про-
цессе обобщения в шесть блоков:

— пропаганда и  реклама наркотиков, 
интернет-площадок и  магазинов их  куп-
ли-продажи посредством видеороликов 

1  Состояние преступности // Официальный сайт 
МВД  РФ. URL: https://мвд.рф/folder/101762 (дата об-
ращения: 13.06.2024).

2  Уголовное судопроизводство. Данные о назна-
чении наказаний по статьям УК // Судебная статисти-
ка РФ. URL: https://stat.апи-пресс.рф/stats/ug/t/14/s/17 
(дата обращения: 13.06.2024).

и  презентаций, а также придание роман-
тизма употреблению запрещенных средств, 
веществ и деятельности, связанной с их не-
законным оборотом;

— предложение бесплатного употребле-
ния контролируемых средств и  веществ 
посредством предоставления «пробников», 
существенного снижения рыночной стои-
мости, акций и скидок;

— размещение информации на  интер-
нет-сервисах, предназначенных для объяв-
лений о товарах, недвижимости, вакансиях 
и резюме на рынке труда, а также услугах 
от частных лиц и компаний;

— массовые рассылки в социальных се-
тях (самым популярным ответом явля-
лась социальная сеть «ВКонтакте»), а также 
мессенджерах (преобладание мессендже-
ра «Telegram» и мессенджера «WhatsApp»), 
их  осуществление посредством сотовой 
связи и  сервисов мгновенного обмена 
сообщениями;

— предложения работы, обещающие лег-
кий, быстрый, а  главное высокий доход, 
как правило, выраженный в иностранной 
или виртуальной валюте;

— популяризация наркотиков, их  упо-
требления, а также связанной с  ними не-
законной деятельности в  компьютерных 
играх и онлайн-сообществах.

Каждый отдельный факт вовлечения 
в употребление и НОН возникает при од-
новременном действии и  совокупности 
множества обстоятельств. В этой связи ряд 
специалистов проводит исследование не от-
дельных криминогенных причин и  усло-
вий, а  факторов. Так, в  процессе анализа 
отдельных научных изысканий в  указан-
ной части мы пришли к выводу, что изло-
женные в  них положения можно условно 
разделить на следующие четыре основных 
подхода: исследование факторов употреб
ления наркотиков [2; 3; 25]; исследование 
факторов незаконного оборота запрещен-
ных средств и  веществ [4; 17; 18]; иссле-
дование факторов вовлечения в  употреб
ление ограниченных в  обороте средств 
и  веществ [6; 7; 20]; исследование факто-
ров вовлечения в НОН [14; 15; 16].

Признавая высокий теоретический 
вклад в отечественную науку авторов пере-
численных выше исследований и не умаляя 
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их  результатов, вместе с  тем необходи-
мо все же отметить некоторые противо-
речивые моменты. Во-первых, в  указан-
ных работах развитие цифровизации само 
рассматривалось как фактор данных пре-
ступлений. Во-вторых, экспертами практи-
чески не исследовалась взаимообусловлен-
ность описываемых факторов, их влияние 
друг на друга в условиях развития цифро-
визации, полностью изменившей весь при-
чинный механизм вовлечения.

Как итог, на сегодняшний день вовле-
чение в рассматриваемую группу преступ
лений является вполне самостоятельным 
направлением деятельности представите-
лей наркобизнеса, имеющим собственные 
специфические причины, условия, а также 
методы и способы, без исследования ком-
плекса особенностей которых не представ-
ляется возможным выстроить более эффек-
тивную систему профилактики.

Материал и методы
Основу исследования составили обще-

научные и  частно-научные методы науч-
ного познания, а  именно: проведенный 
экспертный опрос 239 сотрудников под-
разделений Главного управления по  кон-
тролю за  оборотом наркотиков МВД Рос-
сии и  10 представителей подразделений 
Следственного департамента МВД России; 
анализ 135 решений судов города Москвы, 
а также Московской и  Челябинской обла-
стей, Краснодарского края по ст. 228–228.4 
УК РФ. Указанные регионы выбраны на ос-
нове наибольшего количества преступле-
ний в сфере НОН (в соответствии с данны-
ми Генеральной прокуратуры Российской 
Федерации в городе Москве зарегистриро-
вано 10334 таких преступления, в Москов-
ской области — ​7257, в  Челябинской обла-
сти — ​7270, в Краснодарском крае — ​70101).

Описание исследования
Анализ причинного механизма пре-

ступного вовлечения в употребление и НОН 
является важным аспектом ввиду того, что 

1  Генеральная прокуратура Российской Фе-
дерации : портал правовой статистики. URL: 
http://crimestat.ru/offenses_map (дата обращения: 
13.06.2023).

именно он определяет последовательность 
развития преступных действий: начиная 
от  возникновения намерения совершить 
преступление и заканчивая моментом его 
осуществления [24,  с.  111]. В  научном от-
ношении он важен потому, что раскрывает 
свойства личности преступника и те  сто-
роны внешней социальной среды, кото-
рые образуют причины и  условия, спо-
собствующие совершению преступлений. 
В  практическом — ​ввиду того, что помо-
гает определить меры, которые способны 
предотвратить совершение преступления, 
изменить направленность личности пра-
вонарушителя [12, с. 35].

В настоящее время в науке существует 
великое множество вариаций определения 
причинного механизма преступного пове-
дения. Так, В. В. Лунеев отмечал в нем сле-
дующие элементы: «появление потребности 
в  совершении преступления; формирова-
ние мотива; определение целей и  путей 
достижения; прогнозирование возможно-
го результата; принятие решения; совер-
шение преступления; анализ наступивших 
последствий; поведение после (раскаяние 
или маскировка следов преступления)» 
[11, с. 28]. Более лаконично описывала его 
Ю. В. Новикова, понимая под ним «процесс 
взаимодействия объективных и  субъек-
тивных факторов, приводящих к соверше-
нию преступления, а также определяющих 
содержание и  последовательность допре-
ступных, преступных и последующих дея
ний» [13,  с.  930]. Наиболее устоявшейся 
в  этом отношении принято считать по-
зицию В. Н. Кудрявцева, который относил 
к нему «связь и взаимодействие внешних 
факторов объективной действительности, 
внутренних психических процессов и  со-
стояний, не только детерминирующих ре-
шение о совершении преступления, но так-
же направляющих и контролирующих его 
исполнение» [12, с. 30].

Указанные подходы позволяют нам вы-
делить в  причинном механизме вовлече-
ния в употребление и НОН внешние и вну-
тренние причины и условия.

В  числе внешних причин нами уста-
новлены: формирование на  макро- и  ми-
кросоциальных уровнях терпимого от-
ношения к  наркотическим средствам 
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и  психотропным веществам, их  употреб
лению и  обороту; внушение убеждения 
о непреступности и безнаказанности ука-
занной деятельности, положительности 
образа и нормальности ее культуры; при-
витие чувства заинтересованности и  обо-
снованности риска употребления нарко-
тиков и участия в их незаконном обороте.

Формирование на уровне социальной ма-
кросреды терпимого отношения к наркоти-
кам, их употреблению и незаконному обороту.

В этом отношении представители нар-
кобизнеса адаптировали под свою пре-
ступную деятельность известные мар-
кетинговые приемы, ставшие в  своей 
криминальной ориентированности про-
наркотическим контентом, в  некоторых 
исследованиях обозначаемый как «сетевой 
наркомаркетинг», представляющий собой 
такую преступную схему, которая заклю-
чается в реализации внедрения и распро-
странения наркотиков среди населения, 
включая несовершеннолетних, посредством 
сети Интернет, теневого интернета Darknet 
[10, с. 285].

Причина в  столь широкомасштабном 
использовании пронаркотического кон-
тента кроется в том, что создание и  при-
ведение в действие представителями нар-
кобизнеса настолько огромного количества 
интернет-площадок и магазинов незакон-
ной купли-продажи наркотиков породило 
немалую конкуренцию между ними. Про-
стой рассылки сообщений в  социальных 
сетях и  мессенджерах для привлечения 
новых и удержания старых клиентов оказа-
лось недостаточно, вследствие чего возник-
ла необходимость выхода на качественно 
новый уровень — ​осуществления реклам-
ных акций и пропагандистских кампаний.

При проведении экспертного опроса на-
ми было установлено, что самыми распро-
страненными формами пронаркотическо-
го контента в настоящее время являются 
такие всемирно известные маркетинговые 
приемы, ориентированные на вовлечение 
в употребление и незаконный оборот запре-
щенных средств и веществ, как пропаганда 
и реклама разных товаров и услуг [19, с. 7].

Обратим внимание, что ответствен-
ность за пропаганду наркотических средств, 
психотропных веществ или же их аналогов 

находится также в  рамках администра-
тивно-правового поля. Так, согласно дан-
ным российской судебной статистики, 
по ст. 6.13 КоАП РФ в 2018 г. было рассмо-
трено всего лишь 263 административных 
дела (+52,02 %), административному нака-
занию подвергнуто 187 человек (+62,61 %), 
в 2019 г. — ​457 (+73,76 %) и  328 (+75,4 %), 
в 2020 г. — ​458 (+0,22 %) и  322 (−1,83 %), 
в 2021 г. — ​600 (+31 %) и  392 (+21,74 %), 
в 2022 г. — ​977 (+62,83 %) и  644 (+64,29 %), 
в 2023 г. — ​1403 (+43,6 %) и 1087 (+68,79 %)1. 
Кроме того, в  определенной части регио-
нов Российской Федерации, как установ-
лено в рамках сбора эмпирического мате-
риала, пропаганда и реклама наркотиков 
квалифицируются и по ст. 230 УК РФ (офи-
циальные статистические данные по кото-
рой приводились ранее).

Констатация ежегодного увеличения 
количества лиц, привлеченных к админи-
стративной либо уголовной ответственно-
сти за  пропаганду и  рекламу наркотиков, 
а также связанной с  ними деятельности, 
подтверждает, что сегодня представителя-
ми наркобизнеса активно проводится ин-
формационная кампания, направленная 
на оказание влияния на уровень социаль-
ной макросреды, наполняя его таким содер-
жанием, в условиях которого зачастую из-
бираются преступные варианты поведения.

В качестве примера считаем возможным 
привести события 2017 г., связанные с выхо-
дом интернет-торговли наркотиками на ка-
чественно новый уровень, позволяющий 
охватить миллионную аудиторию пользова-
телей, в большинстве своем никак не свя-
занных с противоправной деятельностью. 
Речь о  размещении в  российском сегмен-
те видеохостинга «YouTube» рекламы сайта 
купли-продажи запрещенных средств и ве-
ществ, имеющего название «Hydra» и нахо-
дящегося в  DeepWeb — ​глубоком интерне-
те. Эту рекламу сопровождал видеоролик, 
излагавший краткую историю человече-
ства в неразрывной связи с употреблением 

1  Административные правонарушения [группа 
споров: правонарушения, посягающие на  здоровье, 
санитарно-эпидемиологическое благополучие насе-
ления и общественную нравственность] // Судебная 
статистика  РФ. URL: https:// stat.апи-пресс.рф/stats/
adm/t/31/s/66 (дата обращения: 13.06.2024).
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наркотиков, которые, по  утверждению ее 
авторов, помогали совершать человеку раз-
личные «духовные подвиги». Каждое значи-
мое событие привязывалось к какой-либо 
дате, имеющей прямое отношение к нарко-
бизнесу, будь то открытие LSD или MDMA 
[22, с. 66; 23, с. 104].

Внушение социуму убеждения о  непре-
ступности и  безнаказанности указанной 
деятельности, положительности образа 
и  нормальности культуры употребления 
наркотиков, которым представители нар-
кобизнеса наполняют содержание реклам-
ных акций и пропагандистских кампаний, 
оказывающих информационное влияние 
на общество.

Указанное подтверждается тем, что 
стремительно появляющиеся новые виды 
синтетических и полусинтетических нарко-
тиков не включены в Реестр новых потен-
циально опасных психоактивных веществ, 
оборот которых в  Российской Федерации 
запрещен1, поэтому являются почти «ле-
гальными» для оборота без наступления 
каких-то  юридических последствий. Об-
щественности навязывают две ключевые 
мысли: во-первых, о том, что всем людям 
так или иначе свойственно для расслабле-
ния употреблять что-либо, будь это, напри-
мер, успокоительные таблетки или настой-
ки, алкоголь или наркотики; во-вторых, что 
переполняющие рынок синтетические или 
полусинтетические наркотики не вызыва-
ют привыкания и  зависимости, а  эффект 
от употребления не несет столь существен-
ного вреда здоровью, напротив, в  неко-
торых случаях даже улучшает его, так как 
понижает уровень тревожности и стресса.

Привитие обществу чувства заинтересо-
ванности и обоснованности риска употребле-
ния наркотических средств и психотропных 
веществ, а также участия в их незаконном 
обороте реализуется путем такого внеш-
него влияния, в  условиях которого уро-
вень социальной макросреды формиро-
вания личности наполняется рекламными 
и пропагандистскими лозунгами, которые 

1  О наркотических средствах и психотропных ве-
ществах : Федеральный закон от 08.01.1998 № 3-ФЗ // 
СПС «КонсультантПлюс». URL: https://www.consultant.
ru/document/cons_doc_LAW_17437/ (дата обращения: 
30.06.2024).

ориентированы представителями нарко-
бизнеса на  взращивание мнения и, в  ко-
нечном счете, убежденности о гарантируе
мой безопасности.

Так, важным событием в «войне за сво-
боду человека», освещаемом в таких акци-
ях и кампаниях, представители наркобиз-
неса считают создание интернет-площадок 
и  магазинов незаконной купли-продажи 
наркотических средств и веществ. Показа-
тельно, авторы материалов уверяют обще-
ственность, что использование этих интер-
нет-ресурсов для осуществления связанных 
с наркотиками сделок полностью аноним-
но и  безопасно. При этом яркий акцент 
делается на том, что сотрудники россий-
ских органов внутренних дел в  условиях 
цифровизации бессильны перед техноло-
гическими возможностями представите-
лей наркобизнеса, которые гарантируют 
высокую анонимность [22, с. 66; 23, с. 104].

Выгодность употребления ограничен-
ных в обороте средств и веществ позицио
нируется представителями наркобизнеса 
посредством предоставления бесплатных 
их  «пробников», существенного заниже-
ния рыночной стоимости, акций и скидок 
на них. Как итог, люди из разных социаль-
ных слоев населения получают практиче-
ски равный доступ к наркотикам. Для лиц, 
уже вовлеченных в  употребление, пред-
лагают варианты участия и в незаконном 
обороте в  качестве «рабочего персонала», 
оплата за труд которого производится все 
теми же наркотиками.

Формирование на уровне социальной ми-
кросреды терпимого отношения к употреб
лению и  НОН выражается в  преступной 
деятельности представителей наркобиз-
неса, имеющей своей конечной целью со-
здание таких условий, которые бы ока-
зывали влияние на конкретную личность, 
взывая только к  ее потребностям и  инте-
ресам, способными стать катализаторами 
к  избранию именно преступных вариан-
тов поведения.

Социальная микросреда, в которой фор-
мируется личность вовлекаемого, это уже 
уровень не  всего общества в  целом, а  от-
дельных его представителей, объединенных 
культурой употребления, а также участия 
в незаконном обороте запрещенных средств 
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и  веществ. Ее формирование реализует-
ся через свободно создаваемые в  инфор-
мационно-телекоммуникационных сетях, 
в том числе сети Интернет, онлайн-сооб-
щества, администраторами и кураторами 
которых являются те  же представители 
наркобизнеса. Количество подобных сооб-
ществ в русскоязычной части глобальной 
сети по различным оценкам экспертов се-
годня насчитывает не  одну сотню. В  них 
обсуждаются свойства и  качества нарко-
тиков, эффекты от  употребления, спосо-
бы безопасного приобретения и  покуп-
ки по наиболее низким рыночным ценам, 
а также многие другие вопросы.

Например, В. О. Давыдов в своем иссле-
довании приводит классификацию сведе-
ний, размещаемых в наркоориентирован-
ных онлайн-сообществах, включая в  нее 
следующие элементы контента: «сведения 
о наркотических средствах и их специфи-
ческом воздействии на  психику, препод-
носимые преимущественно в позитивном 
ключе; сведения, посвященные способам 
изготовления и производства наркотиков; 
сведения об информационных каналах, по-
средством которых осуществляется торгов-
ля бонгами и  иными приспособлениями 
для употребления наркотических средств; 
сведения, посвященные способам прода-
жи наркотических средств; информация 
о  методах продвижения теневых интер-
нет-ресурсов и Telegram-ботов по продаже 
наркотиков; сведения о способах возделы-
вания растений, содержащих наркотиче-
ские вещества; информация, направлен-
ная на продвижение идей о необходимости 
правовой легализации наркотиков и  вне-
дрения метадоновой поддерживающей те-
рапии» [5, с. 515].

В ходе исследования установлено, что 
сегодня наркоориентированные онлайн-
сообщества преимущественно развиваются 
в мессенджере «Telegram» и видеохостин-
ге «YouTube», на страницах в социальных 
сетях «ВКонтакте» и «Одноклассники», на-
рушая своим функционированием законо-
дательство Российской Федерации в сфере 
контроля за оборотом наркотиков. Согласно 
полученным от опрошенных нами сотруд-
ников данным, вероятное количество таких 
сообществ только лишь в 2023 г. составило 

свыше 7000. Указанное свидетельствует, что 
данное направление преступной деятельно-
сти представителей наркобизнеса являет-
ся одним из ключевых при осуществлении 
влияния на уровне социальной микросре-
ды формирования личности.

Занимающиеся администрированием 
и  курированием онлайн-сообществ пред-
ставители наркобизнеса создают информа-
ционные материалы посредством специ-
альных цифровых платформ, в частности: 
веб-сайтов, блог-сервисов, соцсетей, мес-
сенджеров, видеохостингов. Их  харак-
терной чертой сегодня является наличие 
уникального стиля и  формата контента, 
включающего текстовые сообщения, фото-
графии и  иные изображения, видео, под-
касты и  многие другие виды медийных 
продуктов, которые легко воспринимаются 
аудиторий пользователей. Характер публи-
куемых материалов ориентирован на  во
влечение в рассматриваемую незаконную 
деятельность.

Анализ материалов российской судеб-
ной практики свидетельствует, что при-
нятию лицом решения об участии в неза-
конном обороте контролируемых средств 
и  веществ, а  также их  аналогов способ-
ствовало, во-первых, оказание давления 
со стороны знакомых или же друзей, уже 
вовлеченных в  указанную преступную 
деятельность (в той или иной форме на-
шло отражение в  35,56 % судебных реше-
ний); во-вторых, информационный кон-
тент в чатах и форумах (47,41 %); в-третьих, 
непосредственный контакт с  представи-
телем наркобизнеса (17,04 % исследуемых 
материалов).

В массовое развитие в русскоязычном 
сегменте сети Интернет онлайн-сообществ 
вносит свой вклад Украина. Так, опрошен-
ные нами сотрудники все чаще отмечают, 
что в настоящее время имеется тенденция 
к возрастанию криминальной активности 
представителей наркобизнеса, деятель-
ность которых курируется находящимися 
на территории Украины руководителями1. 

1  Сотрудниками МВД России пресечена дея-
тельность руководимой с территории Украины нар-
когруппировки // Официальный сайт МВД РФ. URL: 
https://мвд.рф/news/item/44421015/ (дата обращения: 
13.06.2024).
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Вместе с тем отмечается сложное положе-
ние в сфере незаконного оборота запрещен-
ных средств и веществ на новых террито-
риях, недавно вошедших в состав нашего 
государства, на  которых весьма длитель-
ное культивирование наркосодержащих 
растений привело к  формированию об-
ширной сырьевой базы, сбыт которой осу-
ществляется в масштабах многих регионов 
нашей страны1.

Кроме того, в изученных нами матери-
алах российской судебной практики нахо-
дят отражения факты, что на территории 
Украины организовано обучение и предва-
рительная подготовка вовлеченных в  эту 
преступную деятельность, в дальнейшем 
направляемых в конкретные субъекты Рос-
сийской Федерации для работы в качестве 
участников низшего звена: варщиков, фа-
совщиков, курьеров, закладчиков, реклам-
щиков, охранников.

Внешним условием для вовлечения в рас-
сматриваемые нами деяния является кон-
кретная жизненная ситуация, которая вы-
ражается в доступности интернет-ресурсов 
незаконной купли-продажи запрещенных 
средств и веществ в условиях сохранения 
высокого уровня анонимности. Указан-
ное становится возможным в  силу сле-
дующих ключевых моментов. Во-первых, 
применения программного обеспечения, 
позволяющего осуществлять зашифрован-
ную передачу данных, предоставляющего 
полностью анонимный доступ к интернет-
ресурсам НОН. Во-вторых, использования 
арендованных абонентских номеров со-
товой связи и  SIP-телефонии, не только 
способствующих «безликому» посещению 
площадок, магазинов и онлайн-сообществ, 
но также ведению переговоров о сделках 
купли-продажи наркотиков и  координа-
ции деятельности представителей нарко-
бизнеса с клиентами.

В  рамках проводимого исследования 
наибольший интерес представляет выра-
ботанное психологической и юридической 

1  Владимир Колокольцев провел заседание кол-
легии МВД России, посвященное противодействию 
незаконному обороту наркотиков // Официальный 
сайт МВД  РФ. URL: https://мвд.рф/mvd/structure1/
Glavnie_upravlenija/gunk/Novosti/item/44936083 (дата 
обращения: 13.06.2024).

науками понятие конкретной жизненной 
ситуации как сочетания обстоятельств жиз-
недеятельности человека, непосредствен-
но влияющих на его поведение в данный 
момент, способствуя принятию решения 
о совершении преступления [9, с. 38]. Как 
отмечал в свое время Ю. М. Антонян, «кон-
кретная жизненная ситуация имеет важную 
роль не только в генезисе, но и в структу-
ре индивидуального преступного поведе-
ния. Без учета ее особенностей в ряде слу-
чаев будет невозможно правильно понять 
причины принятия лицом решения совер-
шить преступление» [1, с. 4].

Конкретные жизненные ситуации в зна-
чительной степени определяются социаль-
ной ролью личности, ее принадлежностью 
к социальной группе, а также образом жиз-
ни (чему на  уровне социальной микро
среды формирования личности примени-
тельно к проводимому нами исследованию 
способствовали пронаркотические онлайн-
сообщества). При всем этом конкретные 
жизненные ситуации могут быть мотива-
ционно безразличными и  мотивирующи-
ми [9, с. 38].

Мотивирующая ситуация связана с лич-
ностью поводом, то  есть такими обстоя-
тельствами, которые порождают решимость 
совершить преступление. На личность пе-
ред совершением преступления в течение 
длительного времени могут влиять не од-
но, а сразу несколько таких обстоятельств, 
однако поводом к  совершению преступ
ления следует считать наиболее важные, 
определяющие обстоятельства или их сово-
купность, непосредственно вызвавшие ре-
шимость совершить конкретный поступок.

Размещаемые представителями нарко-
бизнеса подсказки (начиная от  QR-кодов 
и ссылок, заканчивая видеороликами и пре-
зентациями) для получения доступа к ин-
тернет-ресурсам, на которых располагаются 
площадки и  магазины НОН, пронаркоти-
ческие онлайн-сообщества, а также сер-
висы и форумы с предложением вакансий 
в  наркобизнесе, обусловили доступность 
для вовлечения в данные преступления 
огромного людского ресурса, находящего-
ся в информационном пространстве в ка-
честве пользователей. А  гарантируемый 
уровень анонимности увеличил риск для 
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принятия вовлекаемыми решения об уча-
стии в незаконном обороте запрещенных 
средств и веществ.

Возможность применения программно-
го обеспечения, позволяющего осуществлять 
зашифрованную передачу данных, предо-
ставляющего «безликий» доступ к  интер-
нет-ресурсам НОН, в  наши дни имеется 
практически у любого человека, который 
имеет выход в  сеть Интернет. Подобного 
рода программное обеспечение, как пра-
вило, не  разрабатывается и  не  создается 
представителями наркобизнеса (хотя опро-
шенные нами эксперты отмечают и  та-
кие факты), по большей части к нему име-
ют отношение специалисты, обладающие 
познаниями в  области ИТТ, деятельность 
которых не  направлена на  участие в  не-
законном обороте запрещенных средств 
и  веществ. Однако сотни разработанных 
ими и имеющихся в открытом бесплатном 
доступе сервисов анонимизации не могли 
остаться не  востребованными в  преступ-
ной деятельности, в том числе связанной 
с наркотиками.

Возможность использования арендо-
ванных абонентских номеров сотовой свя-
зи и  SIP-телефонии, способствующих ано-
нимному посещению площадок, магазинов 
и  онлайн-сообществ НОН, ведению перего-
воров и осуществлению координации по сдел-
кам купли-продажи запрещенных средств 
и  веществ появилась благодаря техноло-
гии подмены абонентских номеров сото-
вой связи. Сегодня указанному особо спо-
собствует развитый криминальный рынок 
услуг по продаже идентификационных мо-
дулей средств мобильной связи (SIM-карт), 
зарегистрированных на мелких операторов 
либо частных лиц, без проведения проце-
дуры идентификации. Кроме того, в проти-
воправной деятельности активно исполь-
зуется не только сотовая связь, но также 
SIP-телефония с  функцией подмены або-
нентских номеров, отличающаяся от сото-
вой тем, что для ее использования не тре-
буется какой-либо телефонный аппарат, 
SIM-карта или подключение к базовой стан-
ции связи. Соединение устанавливается че-
рез приложение по протоколу IP, а при од-
новременном использовании программного 
обеспечения анонимизации установление 

реально использованного для соединения 
IP-адреса весьма затруднительно.

В  настоящее время предоставленные 
цифровизацией инструменты ведения дея
тельности, которые направлены на  ано-
нимизацию личности в информационном 
пространстве, доступны широкому кру-
гу лиц. В  условиях гарантии сохранения 
своей личности втайне от других пользо-
вателей и даже сотрудников российских 
органов внутренних дел, осуществления 
действий в  сети Интернет без возможно-
сти их отслеживания, многие люди стали 
мотивированы к совершению деяний, свя-
занных с рассматриваемой нами группой 
преступлений.

Перечисленное обусловило выход нар-
кобизнеса на качественно новый уровень. 
Если еще несколько лет назад площадки 
незаконной купли-продажи наркотиков на-
ходились только на доменах теневого ин-
тернета Darknet или глубокого интернета 
DeepWeb, то в наши дни они присутствуют 
даже на  общедоступных ресурсах (напри-
мер, маркетплейсы «Ozon» и «Wildberries»)1. 
Опрошенные сотрудники отметили, что все 
чаще фиксируются прецеденты незаконного 
сбыта запрещенных средств и веществ че-
рез маркетплейсы путем предоставляемых 
в  онлайн-сообществах артикулов на  про-
дукцию (например, соли для ванн или клея 
для обоев), под видом которой они разме-
щаются на таких площадках.

Внутренней причиной для вовлечения 
в  круг рассматриваемых нами преступле-
ний являются специфические особенности, 
которые включают в себя корыстные и не-
корыстные мотивы личности. Как извест-
но, мотив всегда лежит в плоскости причин, 
побудивших личность к действию, являясь 
осознанным побуждением, опосредован-
ным желанием достижения цели. Мотив 
может сформироваться еще задолго до со-
вершения преступления и  существовать 
практически не проявляясь до наступления 

1  Ирина Волк: В Санкт-Петербурге полицейские 
задержали подозреваемую в  сбыте наркотиков че-
рез службу доставки маркетплейса // МВД Медиа. 
URL: https://mvdmedia.ru/news/ofitsialnyy-predstavitel/
irina-volk-v-sankt-peterburge-politseyskie-zaderzhali-
podozrevaemuyu-v-sbyte-narkotikov-cherez-sluzh/ 
(дата обращения: 13.06.2024).



386 ВИКТИМОЛОГИЯ • 2024. Т. 11, № 3. С. 377-391

Маллекер Д. И.
Причинный механизм вовлечения в употребление и незаконный оборот наркотиков в условиях…

определенных условий [1, с. 22]. Мотив пре-
ступного поведения можно определить как 
сформировавшееся под влиянием социаль-
ной среды и  жизненного опыта побужде-
ние, являющееся внутренней причиной 
преступной деятельности, выражающее 
личностное отношение к тому, на что на-
правлена преступная деятельность [8, с. 66].

Процессы социальной мобильности 
в нашем обществе в основном носят нис-
ходящий характер, материальное положе-
ние многих является бедственным. В этой 
связи указанное может и должно рассма-
триваться как одна из причин криминали-
зации [21, с. 37]. Как отмечал С. М. Иншаков, 
«определенное число лиц, не имеющих офи-
циального, а главное постоянного источни-
ка дохода, принимает решение об улучше-
нии материального состояния никак иначе, 
как посредством совершения преступле-
ний» [21, с. 40]. Что, в том числе, актуаль-
но и для причинного механизма вовлече-
ния в употребление и незаконный оборот 
контролируемых средств и веществ.

Доминирующей в указанных преступле-
ниях выступает именно корыстная моти-
вация (нашло отражение более чем в 85 % 
судебных решений), имеющая основанием 
контраст между заработной платой офици-
ально трудоустроенных и осуществляющих 
деятельность в  соответствии с трудовым 
законодательством Российской Федера-
ции и  «заработной платой» представите-
лей наркобизнеса. Помимо корыстной мо-
тивации в  меньшей степени (менее 15 % 
исследуемых материалов), но  прослежи-
вается некорыстная, имеющая своим фун-
даментом азарт употребления наркоти-
ков и  участия в  их  незаконном обороте. 
И в первом, и во втором случае формиро-
вание мотивации происходит в  условиях 
навязанной представителями наркобиз-
неса ложной убежденности, уверенности 
в  безнаказанности, а также гарантирова-
нии высокого уровня анонимности.

В процессе исследования нами установ-
лено, что средняя заработная плата в Рос-
сийской Федерации составляет 71 000 руб
лей в месяц1, а предлагаемая «заработная 

1  Среднемесячная номинальная начисленная за-
работная плата работников в  целом по  экономике 

плата» изъявившим желание участвовать 
в НОН составляет от 1000 долларов в неде-
лю (в соответствии с текущим курсом это 
почти 93 000 рублей). При открытии теле-
грам-канала любого пронаркотического 
блогера перед взором сразу предстает объ-
явление: «Курьер — ​от 1000 долларов в неде-
лю; перевозчик — ​от 300 долларов за рейс; 
водитель — ​от 1000 долларов за рейс». При-
чем указанные объявления сопровожда-
ются кратким, однако емким пояснением: 
«Стабильная выплата два раза в  неделю. 
Настраиваемый график работы под себя. 
Инструктаж на всех этапах».

Учитывая факт, что предлагаемая «за-
работная плата» для вовлеченных в  неза-
конный оборот контролируемых средств 
и  веществ в  качестве «рабочего персона-
ла» в  неделю больше, чем у  официально 
трудоустроенных лиц в  месяц, это оказы-
вает мотивирующее влияние, в  услови-
ях которого многие избирают в  качестве 
приоритетного доход, полученный пре-
ступным путем.

Указанное объясняет характеристику 
вовлеченных. Проведенный анализ мате-
риалов российской судебной практики сви-
детельствует, что среди таких лиц весьма 
большой процент занимают студенты обра-
зовательных организаций среднего и выс-
шего уровней (30,37 % судебных решений), 
специалисты по  обслуживанию клиентов 
(20,74 %), сотрудники в сфере маркетинго-
вого продвижения (24,44 %), лица, имею-
щиеспециальные познания в ИТТ (24,44 % 
исследуемых материалов). Предоставляе-
мые представителями наркобизнеса воз-
можности, в числе которых высокий доход, 
свободный гибкий график, легко совмеща-
емый с учебой или основной работой, ста-
новятся мотивирующими, благодаря чему 
многие из  перечисленных лиц избирают 
именно преступные варианты поведения.

Если в  условиях цифровизации кам-
пании представителей наркобизнеса спо-
собствуют вовлечению лиц, уже имею-
щих определенный уровень дохода, однако 

Российской Федерации в  1991–2024 гг. // Федераль-
ная служба государственной статистики. URL: https://
rosstat.gov.ru/storage/mediabank/tab1-zpl_08-2024.xlsx 
(дата обращения: 13.06.2024).
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не совсем высокий по принятым меркам, 
избирать преступные варианты поведения, 
то  становится неудивительно, что вовсе 
не  имеющие официального трудоустрой-
ства и источника заработка лица также из-
бирают такие варианты. В  соответствии 
с  полученными нами из  анализа матери-
алов российской судебной практики дан-
ными почти каждый четвертый осужден-
ный по статьям 228–228.4 УК РФ не имел 
официального трудоустройства.

Внутренними условиями в исследуемой 
группе преступлений являются особенности 
личности, в которых ускоряется созревание 
и  развитие мотива. К таковым необходи-
мо отнести психологические, социальные 
и  физиологические факторы, способные 
своим наличием повлиять на принятие ли-
цом решения о совершении преступления. 
Некоторые из  них включают, например, 
нарушения психического и  физического 
здоровья, низкий уровень эмпатии, недо-
статочное развитие моральных принци-
пов, зависимость от кого-либо или от чего-
либо и так далее.

Так, когда лицо уже вовлечено в  упо-
требление и  НОН, когда у  него уже сфор-
мировалась зависимость от употребления 
запрещенных средств и веществ, внутрен-
ние условия для него начинают меняться. 
Условие, характеризующееся наркозависи-
мостью, начинает препятствовать выходу 
лица из  рассматриваемой преступной дея
тельности. Зависимость от наркотиков отя-
гощает мотивацию. Именно в этом прояв-
ляется заинтересованность представителей 
наркобизнеса: в  формировании зависи-
мости, в условиях которой лицо не может 
добровольно их  покинуть, что делает его 
привязанным к нахождению в этой среде 
и  значительно облегчает дальнейшее ис-
пользование для различных целей.

После того, как зависимость от  упо-
требления наркотиков в  значительной 
мере облегчила принятие лицом реше-
ния об  участии в  совершении дальней-
ших преступлений, ускорив созревание 
мотива, у  него отнимается возможность 
их  приобретения путем использования 
«приветственных бонусов» — ​акций или 
скидок, бесплатных пробников. Наряду 
с этим вовлеченному предлагается участие 

в незаконном обороте запрещенных средств 
и веществ как «рабочему персоналу», в ка-
честве оплаты за труд которого обещают-
ся наркотики.

Если вовлеченное лицо все же пытается 
покинуть рассматриваемую нами преступ-
ную деятельность, то его удержание в ней 
осуществляется уже не за счет психологи-
ческого воздействия, а при помощи физи-
ческого насилия. Так, отвечая на открытый 
вопрос нашей анкеты, сотрудники отмети-
ли, что весьма существенным направлени-
ем преступной деятельности представите-
лей наркобизнеса всегда было и остается 
удержание действующих участников. В ка-
честве способов были указаны угрозы на-
силия и  распространения личных сведе-
ний (43 % ответов), вымогательство (10 %), 
долговые обязательства (почти 30 %), при-
нудительное введение наркотиков и  при-
нуждение к занятию проституцией (17 %). 
Применяя данные способы, представите-
ли наркобизнеса имеют возможность без 
особых сложностей манипулировать вовле-
ченными лицами. Последние, в свою оче-
редь, не имея выхода из сложившейся си-
туации, вынуждены продолжать участие 
в данной преступной деятельности, совер-
шая все новые преступления.

Заключение и вывод
Подводя итог по  всему вышеизложен-

ному, мы акцентируем внимание на  сле-
дующих результатах исследования.

Во-первых, в общем числе внешних при-
чин вовлечения в употребление и незакон-
ный оборот наркотиков были установлены: 
формирование на макро- и микросоциаль-
ных уровнях терпимого отношения к нар-
котикам, а также их употреблению и обо-
роту; внушение мнения о непреступности, 
безнаказанности указанной деятельности, 
положительности и нормальности ее обра-
за; привитие чувства заинтересованности 
и обоснованности риска употребления нар-
котиков и участия в их незаконном обороте.

Во-вторых, внешним условием являет-
ся конкретная жизненная ситуация, выра-
женная в доступности интернет-ресурсов 
для незаконной купли-продажи наркоти-
ков в условиях сохранения высокого уров-
ня анонимности.
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В-третьих, внутренней причиной вы-
ступают специфические особенности, ко-
торые включают в  себя корыстные и  не-
корыстные мотивы личности.

В-четвертых, внутренними условиями 
являются особенности личности, в которых 
ускоряется созревание мотива, а именно: 
психологические, социальные и  физиоло-
гические факторы, способные своим нали-
чием повлиять на  принятие лицом реше-
ния о совершении преступления.

Перечисленные особенности причинно-
го механизма вовлечения в употребление 
и  незаконный оборот наркотиков в  усло-
виях цифровизации способствуют увели-
чению масштаба и латентности указанной 
преступной деятельности, трудностям уста-
новления и привлечения к ответственности 
участников. Это требует принятия скорей-
шего решения о  формировании системы 
предупреждения на  внешнем и  внутрен-
нем уровне ее причин и условий.
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