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Аннотация. Статья предлагает решение проблемы криминализации общественно опас-
ных форм преследования личности, совершаемых посредством угроз с использованием 
информационно-телекоммуникационных сетей — ​«кибербуллинга». Обусловленное раз-
витием интернет-технологий появление таких общественно опасных деяний как угроза 
применения насилия, уничтожения или повреждения чужого имущества, распростране-
ния сведений, порочащих честь и достоинство личности, причинения иного существенно-
го вреда правам или законным интересам потерпевшего или его близких, совершаемые 
с применением информационно-телекоммуникационных сетей — ​сравнительно новые 
деяния для российской действительности. Поскольку для России феномен «кибербуллин-
га» достаточно новое явление возникает проблема с уяснением его сущности и установ-
лением ответственности за него. Действующее законодательство Российской Федерации 
не в полной мере отвечает реальной криминальной ситуации и не обеспечивает надле-
жащую охрану общественных отношений от «кибербуллинга».

Цель исследования: разработать модель криминализации общественно опасных форм 
преследования личности, совершаемых посредством угроз с  использованием инфор-
мационно-телекоммуникационных cетей и  предложить формулировку соответствую-
щей уголовно-правовой нормы.

Результаты и ключевые выводы:

1)  Унифицированный подход к криминализации общественно опасных форм преследо-
вания личности с использованием информационно-телекоммуникационных сетей при-
меняется как в законодательстве дальнего, так и в законодательстве ближнего зарубежья.

2)  Российское законодательство с одной стороны включает в себя ряд составов преступ
лений, которые могут применяться к  некоторым общественно опасным формам 
преследования личности, совершаемых посредством угроз с использованием информа-
ционно-телекоммуникационных сетей, с другой стороны во многих нормах отсутствует 
квалифицирующий признак «с использованием информационно-телекоммуникацион-
ной сети».
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3)  Сегодня требуется принятие уголовно-правовой нормы, регулирующей ответствен-
ность за  «кибербуллинг», что подтверждается данными анкетирования, экспертным 
опросом, а также отсутствием практики возбуждения уголовных дел по  фактам трав-
ли в сети Интернет. В Главу 17 Уголовного кодекса Российской Федерации необходимо 
внести статью 128.2 «Угроза причинения вреда», что позволит снять потребность в кри-
минализации общественно опасных форм преследования личности с использованием 
информационно-телекоммуникационных сетей.

Ключевые слова: личность, угроза, преследование, запугивание, «кибербуллинг», дистан-
ционное психическое насилие, информационно-телекоммуникационные сети, доведе-
ние до самоубийства
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Abstract. The article proposes a solution to the problem of criminalization of socially dangerous 
forms of persecution of individuals committed through threats using information and 
telecommunication networks — ​“cyberbullying”. Due to the development of Internet technologies, 
the emergence of such socially dangerous forms of persecution of an individual, such as 
the threat of violence, destruction or damage to someone else’s property, dissemination of 
information discrediting the honor and dignity of an individual, causing other significant harm 
to the rights or legitimate interests of the victim or his relatives, has reached the level of public 
danger, which confirms the need for their criminalization. Since for Russia the phenomenon 
of “cyberbullying” is a relatively new phenomenon, a problem arises with understanding its 
essence and establishing responsibility for it. The current legislation of the Russian Federation 
does not fully meet the real criminal situation and does not provide adequate protection of 
public relations from “cyberbullying”.

Purpose of the study: to develop a model for the criminalization of socially dangerous forms of 
persecution of individuals committed through threats using information and telecommunication 
networks and to propose the formulation of the corresponding criminal law norm.

Results and key conclusions:

1)  A unified approach to the criminalization of socially dangerous forms of persecution of an 
individual using information and telecommunication networks is applied both in the legislation 
of foreign countries and in the legislation of neighboring countries.

2)  Russian legislation, on the one hand, includes a number of crimes that can be applied 
to some socially dangerous forms of persecution of an individual using information and 



548 ВИКТИМОЛОГИЯ • 2024. Т. 11, № 4. С. 546-556

Александрова Э. Д.
Криминализация… преследования личности… с использованием информационно-телекоммуникационных cетей

telecommunication networks; on the other hand, many norms do not have the qualifying 
feature “using an information and telecommunication network”.

3)  Today, Russian criminal legislation needs a criminal law norm regulating liability for the 
“Threat of harm”, which is confirmed by survey data, expert interviews, as well as the lack of 
practice of initiating criminal cases based on bullying on the Internet. It is necessary to add 
Article 128.2 “Threat of harm” to Chapter 17 of the Criminal Code of the Russian Federation, 
which will remove the need to criminalize “cyberbullying”.

Keywords: personality; threat; the pursuit; intimidation; “cyberbullying”; remote mental 
violence; information and telecommunication networks; driving to suicide
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Введение
Развитие информационно-телекоммуни-
кационных сетей (далее — ​ИТС) принесло 
человечеству как много положительного, 
так и  отрицательного. Негативная сторо-
на данного прогресса заключается в созда-
нии нестандартного цифрового простран-
ства, посредством которого совершаются 
киберпреступления. Ежегодно наблюда-
ется рост числа преступлений, совершае-
мых с использованием ИТС, ущерб от ко-
торых причиняется большому количеству 
охраняемых Уголовным кодексом Россий-
ской Федерации (далее — ​УК РФ) интересов.

Кроме того, согласно отчету, опублико-
ванному Министерством Российской Феде-
рации (далее — ​МВД РФ) в 2023 году наблю-
дается рост данных преступлений, число 
которых выросло на 29,7 % (всего 676 951) 
по сравнению с 2022 годом. При этом до-
ля интернет-преступлений от  числа всех 
зарегистрированных в России — ​33,3 %. По-
добных преступлений раскрыто на  21 % 
больше, чем в  2022 году. Их  профилакти-
ка по-прежнему остается одной из  важ-
нейших задач органов внутренних дел1.

С развитием информационно-телеком-
муникационных технологий появились та-
кие формы преследования личности, ко-
торые достигают уровня общественной 
опасности, но на сегодняшний день не нахо-
дят своего отражения в нормах уголовного 

1  Данные о состоянии преступности в России // 
Официальный сайт МВД России. URL: https://мвд.рф/
reports/item/47055751/ (дата обращения: 22.03.2024).

права. К таким общественно опасным фор-
мам преследования личности с  использо-
ванием ИТС относятся: угроза применения 
насилия, уничтожения или повреждения 
чужого имущества, распространения све-
дений, порочащих честь и  достоинство 
личности, причинения иного существен-
ного вреда правам или законным интере-
сам потерпевшего или его близких. Ука-
занное определило актуальность данного 
исследования.

Материал и методы
В  статье использованы законодательные 
и нормативные акты, регламентирующие 
вопросы правового регулирования неко-
торых общественно опасных форм пре-
следования личности, совершаемых по-
средством угроз с  использованием ИТС, 
специальная литература по  предмету ис-
следования. Основу исследования составили 
сравнительно-правовой анализ, описание, 
метод классификации, синтез, статистиче-
ский, опрос (190 сотрудников органов вну-
тренних дел РФ), герменевтический методы.

Описание исследования
Отправной точкой изучения преследова-
ния личности с использованием ИТС счи-
тается конец 1990-х — ​начало 2000-х годов, 
который связан с наступлением информа-
ционно-технологического прогресса в  за-
рубежных странах [6, с. 18].

В  1997 году канадский политик Билл 
Белси на  основе понятия «буллинг», вве-
денного в 90-е годы XX века норвежским 
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ученым Д. Олвеусом [5,  с.  46], предложил 
термин «кибербуллинг» — ​«использование 
информационных и коммуникативных тех-
нологий, например, электронной почты, 
мобильного телефона, личных интернет-
сайтов, для намеренного, неоднократного 
и  враждебного поведения лица или груп-
пы, направленного на оскорбление других 
людей»1. В дальнейшем в  зарубежных го-
сударствах начинают активно разрабаты-
ваться и применяться нормативно-право-
вые акты, направленные на регулирование 
«кибербуллинга».

Первым государством, которое кри-
минализировало преследование личности 
с  использованием ИТС, стали Соединен-
ные Штаты Америки (далее — ​США). Уго-
ловное законодательство данной страны 
предусмотрено в виде нормативно-право-
вых актов — ​Примерного Уголовного кодекса 
США 1962 года (далее — ​УК США) и отдель-
ных Уголовных кодексов Штатов2. Обраще-
ние к  источникам уголовного права Аме-
рики показало, что в Примерном УК США 
«кибербуллинг» не был криминализирован, 
а в уголовных кодексах 50 Штатов уголов-
ная ответственность за  него закреплена.

Так, в 1999 году Джорджия стала первым 
штатом, в котором была криминализирова-
на травля с использованием ИТС (Georgia 
Laws 1999, H. B. 84, Chap. 282 (O.C.G.A. 
§ 20-2-751.4 «Правила регулирования ки-
бербуллинга»))3, а  последним — ​Монтана, 
внесший в  апреле 2015 года соответству-
ющее дополнение в  свой уголовный ко-
декс (Bully-Free Montana Act — ​H. B. 0284)4.

1  Белси Б. Кибербуллинг: возникающая угро-
за поколению «всегда на  связи». URL: http://www.
cyberbullying.ca/pdf/Cyberbullying_Article_by_Bill_
Belsey.pdf (дата обращения: 16.01.2024).

2  Волосова Н. Ю., Журкина О. В. Уголовное пра-
во зарубежных стран : учебное пособие. Оренбург : 
Оренбургский гос. ун-т, 2018. С. 8–7.

3  Bully Police USA. A Watch-Dog Organization — ​
Advocating for Bullied Children & Reporting on State 
Anti Bullying Laws. URL: http://www.bullypolice.org/ 
(дата обращения: 20.04.2024).

4  Barge  J. D. Policy for Prohibiting Bullying, 
Harassment and Intimidation. URL: https://www.
gadoe.org/Curriculum-Instruction-and-Assessment/
Curriculum-and Instruction/ Documents/GaDOE%20
Bullying%20Policy_August%202011. pdf (дата обраще-
ния: 20.04.2024).

Уголовное законодательство Джорджии 
вместе с  нормой о  запрете травли с  ис-
пользованием ИТС включило положение 
о понятии «кибербуллинга» — ​умышленно-
го преследования и запугивания человека 
с  использованием цифровых технологий 
с  целью их  оскорбления, отправки оскор-
бительных или угрожающих текстовых со-
общений и использования веб-сайтов для 
распространения слухов о других пользо-
вателях5. На сегодняшний день подобные 
нормы имеются в уголовных кодексах всех 
штатов США. При этом единственным шта-
том, который в 2010 году помимо основных 
положений о  «кибербуллинге» предусмо-
трел уголовную ответственность за угрозу 
причинения вреда здоровью или смерти 
путем устных, письменных или электрон-
ных сообщений, стал Невада6.

Трагическое событие, связанное с  се-
рией молодежных самоубийств в 2013 году, 
стало определяющим для принятия прави-
тельством Канады закона С-13 «О защите 
канадцев от  онлайн-преступлений»7 в  це-
лях борьбы с травлей в сети Интернет, всту-
пившего в силу 10 марта 2015 года и вклю-
чающего поправки к Уголовному кодексу 
Канады 1892 года. В  зависимости от  ха-
рактера преследования личности в кибер-
пространстве в  уголовный закон данной 
страны были включены следующие виды 
преступлений8: section (далее — ​sec.) 162.1. 
«Публикация интимных изображений без 
согласия»; sec.  241. «Консультирование 
по  вопросам самоубийств»; sec.  264. «Рас-
пространение интимных или сексуальных 

5  Policy for Prohibiting Bullying, Harassment and 
Intimidation Georgia Department of Education. Dr. John D. 
Barge, State School Superintendent. September 9, 2010. 
Revised August 24, 2011. URL: https:// www.gadoe.org/
Curriculum-Instruction-and-Assessment/Curriculum-and 
Instruction/ Documents/GaDOE%20Bullying%20Policy_ 
August%202011.pdf (дата обращения: 29.04.2024).

6  Nevada Code 2010 Title 34 Education. Ch. 392 
Pupils. NRS 392.915. URL: https://law.justia.com/codes/
nevada/2010/title34/chapter392/nrs392-915.html (дата 
обращения: 29.04.2024).

7  Protecting Canadians from Online Crime Act 2015. 
URL: https://www.kruselaw.ca/library/bill-c-13-canada-
s-new-cyberbullying-legislation-kruse-law (дата обра-
щения: 29.04.2024).

8  Criminal Code (R.S., 1892, c. C-46). URL: http://
laws.justice.gc.ca/en/C-46 (дата обращения: 04.05.2024).
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фотографий кого-либо без его согласия»; 
sec. 264.1. «Угрозы»; sec. 298. «Ответствен-
ность за  клевету»; sec.  346. «Вымогатель-
ство»; sec.  319. «Разжигание ненависти»; 
sec. 372. «Ложные сообщения, непристойные 
или оскорбительные телефонные звонки»; 
sec. 423. «Запугивание». При этом в sec. 423 
данного уголовного кодекса было преду
смотрено определение «киберзапугива-
ния» — ​«использования информационных 
и коммуникационных технологий для под-
держки преднамеренного, повторяющегося 
и  враждебного поведения отдельного ли-
ца или группы, направленного на  причи-
нение вреда другим»1.

В  Новой Зеландии уголовное законо-
дательство представлено в форме отдель-
ного нормативного правового акта «Зако-
на о преступлениях 1961 года»2. В начале 
июля 2015 года в него был внесен акт «За-
кон о вредных цифровых коммуникациях», 
регулирующий ответственность за онлайн-
угрозы, оскорбления, издевательства и уни-
жения в сети Интернет и устанавливающий 
специальный режим к онлайн публикаци-
ям, которые могут причинить серьезный 
психический вред3. В данном законе так-
же были закреплены 10 принципов, соглас-
но которым компьютерная информация 
не должна нарушать конфиденциальность 
личной жизни, носить угрожающий ха-
рактер, доводить до  самоубийства, поро-
чить человека4. В целях реализации «Зако-
на о вредных цифровых коммуникациях» 
были созданы специальное уполномочен-
ное подразделение «Агентство для борь-
бы с угрозами в киберпространстве» и суд, 
работающие совместно с  Google, Twitter, 

1  Protecting Canadians from Online Crime Act 2015. 
URL: https://www.kruselaw.ca/library/bill-c-13-canada-s-
new-cyberbullying-legislation-kruse-law (дата обраще
ния: 05.05.2024).

2  Crimes Act 1961. URL: https://legislation.govt.nz/
act/public/1961/0043/latest/versions (дата обращения: 
05.05.2024).

3  Harmful Digital Communications Act 2015. URL: 
https://legislation.govt.nz/act/public/2015/0063/latest/
versions.aspx (дата обращения: 05.05.2024).

4  Cheer U. Abusive and Offensive Communications: 
the Criminal Law of New Zealand. URL: https://s3-
eu-west-2.amazonaws.com/lawcom-prod-storage-
11jsxou24uy7q/uploads/2018/11/New-Zealand-U-Cheer.
pdf (дата обращения: 05.05.2024).

Facebook для расследования преступле-
ний и ликвидации запрещенного контента.

В Соединенном Королевстве Великобри-
тании и Ирландии так же, как и в Новой Зе-
ландии, нет кодифицированного уголовного 
законодательства, что обусловлено особен-
ностями англосаксонской правовой семьи. 
Основным источником уголовного права 
Великобритании является судебный пре-
цедент, вследствие чего Королевская уго-
ловная прокуратура определила процедуру 
вынесения уголовных наказаний по делам, 
связанным с оскорблениями, запугиванием 
и преследованием личности с использова-
нием ИТС, в соответствие со следующими 
актами5: «Закон о непристойных публика-
циях 1959 года»; «Закон о  публичном по-
рядке 1986 года»; «Закон о злонамеренных 
сообщениях 1988 года»; «Закон о  непра-
вомерном использовании компьютеров 
1959 года»; «Закон о запугивании 1997 го-
да»; «Закон о  коммуникациях 2003 года». 
Обращение к данным нормативно-право-
вым актам показало, что понятие «запуги-
вание» было закреплено только в «Законе 
о злонамеренных сообщениях 1988 года», 
в  котором под ним понималось «отправ-
ление писем, электронных сообщений или 
статей любого описания, а также содержа-
щие неприличные или грубо оскорбитель-
ные выражения, угрозы или информацию, 
которая считается ложной отправителем, 
с  целью причинения стресса или беспо-
койства получателю»6. В 2016 году был вве-
ден «Закон об оскорбительном поведении 
и причинения сексуального вреда 2016 го-
да»7, который регулирует уголовную ответ-
ственность за  угрозу опубликования изо-
бражений интимного характера.

5  Preventing and Tackling Bullying. Advice for 
Headteachers, Staff and Governing Bodies. July 2017. 
URL: https://www.gov.uk/government/uploads/system/
uploads/attachment_data/file/623895/Preventing_
and_tackling_bullying_advice.pdf (дата обращения: 
05.05.2024).

6  Malicious Communications Act 1988 section  1. 
URL: https://web.archive.org/web/20141009221620  ; 
http://www.neiladdison.pwp.blueyonder.co.uk/law/
malcomm.htm (дата обращения: 05.05.2024).

7  Abusive Behaviour and Sexual Harm (Scotland) Act 
2016. URL: https://www.parliament.scot/bills-and-laws/
bills/s4/abusive-behaviour-and-sexual-harm-scotland-
bill (дата обращения: 05.05.2024).
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Уголовное законодательство Австралии 
также относится к англосаксонской право-
вой семье и  представлено в  виде «Закона 
об уголовном кодексе 1995 года»1. Обраще-
ние к данному источнику уголовного пра-
ва показало, что в нем отсутствуют специ-
альные нормы о  «кибербуллинге», однако 
в 2018 году в него были внесены поправки, 
включающие ряд преступлений, которые так 
или иначе могут иметь отношение к нему: 
sec. 474.14. «Использование телекоммуника-
ционной сети с намерением совершить се-
рьезное правонарушение»; sec. 474.15. «Угро-
за причинения серьезного вреда»; sec. 474.16. 
«Использование телекоммуникационной се-
ти с намерением распространения ложной 
информации»; sec. 474.17. «Использование 
телекоммуникационной сети с  намерени-
ем преследования личности».

В 2020 году впервые во Франции состо-
ялся судебный процесс над участниками 
события, связанного с «делом Милы» (Mila 
affair)2, которое послужило принятию пра-
вительством Франции поправок к  ее Уго-
ловному кодексу в части регулирования ин-
тернет-травли (Section 5, Article 222-33-2-2 
«Преследование личности с помощью циф-
ровых или электронных средств массовой 
информации»)3.

В 2022 году в Главу XXXIV Уголовного 
кодекса Японии было внесено дополнение, 
касающееся ужесточения уголовной ответ-
ственности за  оскорбление в  сети Интер-
нет (Article 231, «Insults»). К тому же, в УК 
Японии содержится целая глава, посвящен-
ная преступлениям, связанным с  запуги-
ванием личности с  использованием ИТС 
(Chapter XXXII «Crimes of Intimidation»)4.

1  Закон об Уголовном кодексе 1995. Австралия. 
URL: https://sherloc.unodc.org/cld/en/legislation/aus/
criminal_code_act_1995/chapter_10/sections_474.14-17/
sections_474.14-17.html (дата обращения: 05.05.2024).

2  Mila affair. France. URL: https://eadaily.com/ru/
news/2021/07/07/vo-francii-vynesli-prigovory-cifrovym-
linchevatelyam-16-letney-devushki (дата обращения: 
05.05.2024).

3  Уголовный кодекс Франции : принят в 1992 г. : 
вступил в силу с 1 марта 1994 г. : с изм. и доп. на 1 янв. 
2024 г. URL: https://www.legifrance.gouv.fr/codes/
texte_lc/LEGITEXT000006070719/ (дата обращения: 
05.05.2024).

4  De Becker  J. E. The Criminal Code of Japan. 
Translated from the original Japanese text Yokohama: 

В  уголовном законодательстве стран 
ближнего зарубежья частично уголовная от-
ветственность за преследование личности 
с использованием ИТС было криминализи-
ровано только в Республике Казахстан. Так, 
согласно Уголовному кодексу Республики 
Казахстан (далее — ​УК РК) от 16 июля 1997 г. 
№ 167-I данное деяние может быть квали-
фицировано по ч. 2 ст. 131 УК РК «Оскорбле-
ние, то есть унижение чести и достоинства 
другого лица, выраженное в неприличной 
форме, совершенное публично или с  ис-
пользованием средств массовой информа-
ции или сетей телекоммуникаций»5.

Таким образом, мы видим, что обще-
ственно опасные формы преследования лич-
ности с использованием ИТС на протяжении 
длительного времени активно криминализи-
руются и применяются в уголовных законо-
дательствах дальнего и ближнего зарубежья.

В  России развитие новых коммуника-
ционных интернет-технологий началось 
еще в  начале 90-х годов XX века, однако 
проблема распространения общественно 
опасных форм интернет-травли появилась 
сравнительно недавно [4, с. 64].

Первое упоминание о  «кибербуллин-
ге» в России появилось в Приложении № 2 
к  письму Минобрнауки России от  14 мая 
2018 г. № 08-1184, в котором было отраже-
но его определение — ​«это преследование 
сообщениями, содержащими оскорбления, 
агрессию, запугивание; хулиганство; соци-
альное бойкотирование с  помощью раз-
личных интернет-сервисов»6.

На  сегодняшний день в  законодатель-
стве России имеются нормы, косвенно 

Kelly and Walsh, Ltd, 1908. URL: https://www.japaneselaw 
translation.go.jp/en/laws/view/3581/en (дата обраще-
ния: 05.05.2024).

5  Уголовный кодекс Республики Казахстан. Ал-
маты, 2014. С. 4–5.

6  О направлении информации (вместе с «Мето-
дическими рекомендациями о размещении на инфор-
мационных стендах, официальных интернет-сайтах 
и других информационных ресурсах общеобразова-
тельных организаций и  органов, осуществляющих 
управление в сфере образования, информации о без-
опасном поведении и  использовании сети «Интер-
нет») : письмо Минобрнауки России от 14 мая 2018 г. 
№ 08-1184 // СПС «КонсультантПлюс». URL: https://
www.consultant.ru/document/cons_doc_LAW_298618/ 
(дата обращения: 06.05.2024).
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регулирующие проблему преследования 
личности в сети Интернет. В зависимости 
от характера совершенных действий и пра-
вовых признаков, виновное лицо могут 
привлечь к гражданско-правовой, админи-
стративной или уголовной ответственности.

В  2023 году депутатами Госдумы был 
принят законопроект о  внесении изме-
нений в  Гражданский кодекс Российской 
Федерации (далее — ​ГК РФ) о запрете при-
ближаться к жертве (ст. 14.1 ГК РФ «Запрет 
приближаться и  (или) запрет других кон-
тактов нарушителя с гражданином»). Чле-
ны нижней палаты В. Даванков, С. Аксентье
ва и  К. Горячева, предложившие данный 
законопроект, отмечают, что целью вне-
сения изменений в  ГК  РФ послужила не-
обходимость установления правового ме-
ханизма защиты граждан, подвергающихся 
преследованию со стороны других лиц. За-
прет на приближение подразумевает собой 
ограничение свободы передвижения на-
рушителя, который может потенциально 
представлять угрозу для жизни и здоровья 
потерпевшего. По мнению депутатов, это 
помогает предотвратить дальнейшие слу-
чаи насилия или повторные преступные 
действия1. С внесением изменения в ГК РФ 
было пересмотрено решение Приволжского 
районного суда города Казани по граждан-
скому делу № 2-4575/2017 и на нарушите-
ля (навязчивого преследователя женщины) 
была возложена обязанность прекратить 
любого рода преследования, в том числе 
телефонные звонки, СМС-сообщения, со-
общения с использованием сети Интернет, 
почтовой перепиской, любого рода подар-
ки и иное2. Таким образом, установленный 
правовой механизм защиты граждан, под-
вергающихся преследованию со  стороны 
других лиц, начал свое действие.

1  О внесении изменений в Гражданский кодекс 
Российской Федерации об установлении запрета на со-
вершение определенных действий : законопроект 
№ 452947-8 от 6 октября 2023 года. URL: https://sozd.
duma.gov.ru/bill/452947-8 (дата обращения: 06.05.2024).

2  Решение Приволжского район. суда г. Казани 
(Республики Татарстан) № 2-4575/2017 2-4575/2017~М-
4107/2017 М-4107/2017 от  4 августа 2017 г. по делу 
№ 2-4575/2017 ноябрь 2023 г. № 78-ААД19-37 // Суд
Акт : интернет-портал. URL: https://sudact.ru/regular/
doc/RurIxcmHGMVp/ (дата обращения: 10.05.2024).

В декабре 2023 года в восьмом созыве 
Государственной Думы Российской Феде-
рации проходило обсуждение законопро-
екта, направленного на  борьбу с  буллин-
гом и профилактику травли в российских 
школах. В частности, депутаты предложи-
ли внести изменения в федеральный закон 
от 29 декабря 2012 года № 273-ФЗ «Об об-
разовании в  Российской Федерации», до-
полнив его определением «травля — ​это 
агрессивное преследование, систематиче-
ские издевательства, унижения, запугива-
ния, психологическое давление, психоло-
гическое и физическое насилие», а также 
наряду с ним включить термины «жертва 
травли», «участник травли», «организатор 
травли» и «наблюдатель травли»3. Однако 
данный законопроект не был принят Госу-
дарственной Думой Российской Федерации.

Меры ответственности за  некоторые 
формы «кибербуллинга» предусмотре-
ны и  Кодексом Российской Федерации 
об  административных правонарушениях 
(далее — ​КоАП  РФ). Согласно статье 5.61. 
КоАП  РФ (внесенного Федеральным за-
коном от 30 декабря 2020 года № 513-ФЗ) 
за  «Оскорбление», совершенного публич-
но с  использованием информационно-
телекоммуникационных сетей, включая 
сеть Интернет, предусмотрена администра
тивная ответственность.

Уголовное законодательство России 
включает в  себя ряд составов преступле-
ний, которые могут применяться к  неко-
торым общественно опасным формам пре-
следования личности с  использованием 
ИТС. К данным деяниям можно отнести: 
ст. 110, 119, 128.1, 133, 137, 138, 148 УК РФ, 
ч. 2 ст. 282, ст. 298.1, 319 УК РФ.

Полагаем, что действующее законода-
тельство Российской Федерации не  в  пол-
ной мере отвечает реальной криминальной 
ситуации и обеспечивает надлежащую охра
ну общественных отношений от «кибербул-
линга», в связи с чем, возникают трудности 
при выработке системного подхода в борьбе 
с данным общественно опасным явлением. 

3  О внесении изменений в закон «Об образова-
нии» : протокол заседания восьмого созыва Государ-
ственной Думы РФ № 177 от 7 декабря 2023 года. URL: 
https://sozd.duma.gov.ru (дата обращения: 10.05.2024).
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Указанное связано с тем, что присутствует 
неоднозначность правовой характеристи-
ки «кибербуллинга», появились новые об-
щественно опасные формы преследования 
личности с  использованием ИТС, отсут-
ствует норма, прямо запрещающая «кибер-
буллинг» и ограничивающая нарушителей 
от дальнейших систематических навязчи-
вых противоправных действий.

В теории уголовного права России на-
учные статьи по проблеме преследования 
личности с использованием ИТС появились 
сравнительно недавно. Среди российских 
ученых к  проблеме возникновения и  рас-
пространения «кибербуллинга» обращались 
И. С. Осипов, Л. А. Найденов, У. У. Парфентьев, 
С. И. Анохин, Д. Е. Щипанов, в  работах ко-
торых предложено его понятие, раскрыта 
сущность и определено влияние на совре-
менное общество. При этом исследователи 
до сих пор не пришли к единому мнению 
относительно определения интернет-трав-
ли, в связи с чем возникают трудности при 
ее классификации и правовой оценке.

Учеными-юристами были предложены 
следующие варианты криминализации об-
щественно опасных форм преследования 
личности с использованием ИТС:

1)  внесение квалифицирующего при-
знака «с  использованием информацион-
но-телекоммуникационной сети, в том чис-
ле сети „Интернет“» в  ч.  2 ст.  137 УК  РФ 
и ч. 2 ст. 119 УК РФ (Д. К. Амирова и Ю. В. Ку-
ницына) [1, с. 16];

2)  введение ст.  130.1 УК  РФ «Публич-
ное оскорбление» с  оставлением содер-
жания декриминализованной статьи 130 
УК  РФ «Оскорбление» с  отсылкой на  пу-
бличный характер выражения оскорблений, 
а именно с использованием ИТС (Т. Ю. Зуе
ва) [2, с. 715];

3)  включение в УК  РФ ст.  128.2 «Трав-
ля с  использованием информационно-
телекоммуникационных сетей» (Ю. А. Чич) 
[7, с. 163];

4)  внесение дополнения в УК РФ в виде 
ст. 119.1 «Преследование» и ст. 119.2 «Угро-
за» в случае если травля в сети Интернет 
осуществляется путем угроз (Л. Н. Клочен-
ко) [3, с. 67].

Принимая во  внимание то,  что обще-
ственно опасные формы «кибербуллинга» 

включают в себя противоправные действия, 
направленные на свободу, честь и достоин-
ство личности, мы считаем, что вышерас-
смотренные позиции ученых не в полной 
мере отвечают данному требованию и обес
печивают надлежащую охрану обществен-
ных отношений от  «кибербуллинга». При 
этом «кибербуллинг» в  его общественно-
опасных формах чаще всего выражается 
в угрозах причинения вреда личности с ис-
пользованием ИТС, что в данных позициях 
в полном объеме не отражено. Из сказан-
ного становится очевидным, что в  целях 
унификации уголовного законодательства, 
четкого конструирования составов пре-
ступлений и соответствия норм юридиче-
ской технике целесообразно ввести само-
стоятельную норму, предусматривающую 
уголовную ответственность за преступные 
формы преследования личности с исполь-
зованием ИТС.

Необходимость введения данной нор-
мы в УК  РФ, кроме того подтверждается:

— данными анкетирования 190 респон-
дентов (сотрудников органов внутренних 
дел РФ). Так, 77,20 % участников опроса, счи-
тают, что необходимо криминализовать 
«кибербулинг» и предусмотреть для нее от-
дельную статью. При этом 49 % опрошен-
ных допускают необходимость уголовной 
ответственности за  «Угрозу причинения 
вреда» в качестве самостоятельного соста-
ва преступления в УК РФ;

— увеличением количества детских са-
моубийств и формированием новейших де-
структивных сообществ в соцсетях, притя-
гиванием единомышленников, усиливающих 
общественную вражду и травлю. Так, в  со-
циальных сетях появились сообщества, ку-
раторы которых предлагали её участникам 
играть в  суицидальные квесты «50 дней 
до моего самоубийства», «Синий кит», «Ки-
ты плывут вверх», «Разбуди меня в  4:20» 
и многие другие. По официальным данным 
совершили самоубийство более 720 подрост-
ков. Также, в последнее время в просторах 
сети Интернет появилась новая игра «Ава-
тария», в  которую играют дети примерно 
9–10 лет. Преступники посредством дан-
ной игры под видом ребенка аналогично-
го возраста вступают в дружбу с данными 
игроками. Далее агрессор взамен золотых 
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звездочек предлагает отправить фотографии 
интимного характера. Большинство детей, 
не видя преступный характер другого игро-
ка, отправляют фотографии. После чего пре-
ступник угрожает детям тем, что расскажет 
его родителям и друзьям, требуя дальней-
шего обмена фотографиями. Дети, зачастую, 
не выдерживая давления и стыд, совершают 
самоубийство. Жертвами данного преступ
ления стали порядка 67 человек. Аналогич-
ных схем и игр в пространстве очень много 
(«sims», «dota», «mashinmasters», «я убила па-
пу» и др.). Опрос 20 судмедэкспертов города 
Москвы показал, что по мнению 46 % опро-
шенных специалистов, доказать доведение 
жертвы до самоубийства вследствие его пре-
следования в  сети Интернет крайне слож-
но ввиду того, что не  выработаны четкие 
критерии определения реальности угроз. 
Большинство респондентов  (54 %) счита-
ют, что необходимо корректное опреде-
ление «буллинга» в  цифровой среде, про-
работать юридические и психологические 
критерии анализа экспертной оценки пси-
хофизических особенностей жертвы, в том 
числе и  критерии реальности угрозы дис-
танционного насилия;

— отсутствием практики возбуждения 
уголовных дел по фактам преследования лич-
ности с использованием ИТС. Так, в террито-
риальные органы внутренних дел неодно-
кратно подаются сообщения о совершении 
травли в сети Интернет, однако ввиду отсут-
ствия в уголовном законодательстве норм, 
регулирующих данное явление, и практи-
ки ее применения по данным фактам при-
нимаются решения об  отказе в  возбуж-
дении уголовного дела в виду отсутствия 
признаков состава преступления. При этом 
нашумевших случаев запугивания лично-
сти с  использованием ИТС зафиксирова-
но весьма много. К примеру, вернувшись 
из  армии, 20-летний Владимир  Г. узнал, 
что его девушка беременна от другого че-
ловека и отказался принимать чужого для 
него ребенка. Бывшая девушка  Г., оскор-
бившись, распространила в сети Интернет 
ложные сведения о нетрадиционной ори-
ентации Г., после чего последний обратил-
ся в органы внутренних дел. Однако по ре-
зультатам проверки в отношении девушки 
было вынесено постановление об  отказе 

в возбуждении уголовного дела на основа-
нии п. 2 ч. 1 ст. 24 УПК РФ1, вследствие че-
го Г.  покончил с  собой, не  сумев  перенес
ти травлю.

Заключение и вывод
В действующем российском законодатель-
стве имеются нормы, косвенно регулирую
щие проблему преследования личности 
в сети Интернет. В зависимости от харак-
тера совершенных действий и  правовых 
признаков, виновное лицо могут привлечь 
к гражданско-правовой, административной 
или уголовной ответственности. При этом 
практика привлечения к ответственности 
за  преследование личности с  использова-
нием ИТС является довольно разрозненной, 
поскольку отечественное законодательство 
не в полной мере отвечает реальной кри-
минальной ситуации и  не  обеспечивает 
надлежащую охрану общественных отно-
шений от «кибербуллинга».

Учитывая зарубежные опыт, данные ан-
кетирования, экспертного опроса, отсут-
ствие практики возбуждения уголовных 
дел по фактам интернет-травли, полагаем, 
целесообразным дополнить главу 17 УК РФ 
статьей 128.2 «Угроза причинения вреда» 
в  следующей формулировке:  «1. Угроза 
применения насилия, уничтожения или 
повреждения чужого имущества, распро-
странения позорящих сведений, а  равно 
причинения иного существенного вреда 
правам или законным интересам потер-
певшего или его близких, наказывается… 
2. Те же деяния, осуществляемые система-
тически с использованием информацион-
но-телекоммуникационных сетей (в том 
числе с помощью сети Интернет), наказы-
ваются…  3. Те же деяния, повлекшие само-
убийство или покушение на убийство, при 
отсутствии признаков склонения и дове-
дения до самоубийства, наказываются…».

Криминализация общественно опасных 
форм преследования личности, соверша-
емые посредством угроз с  использовани-
ем информационно-телекоммуникацион-
ных сетей, позволит выстроить адекватную 
систему предупреждения данных деяний.

1  Информационное письмо УМВД России по Мо-
сковской области от  7 мая 2021 года исх. № 2/5814.
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