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Аннотация. Статья посвящена анализу проблем противодействия расследованию преступ
лений, совершенных с использованием криптовалюты. В работе освещаются теоретиче-
ские положения противодействия, точки зрения исследователей разных лет относительно 
его основных общих признаков. Внимание уделяется ряду объективно существующих 
факторов, которые способствуют оказанию противодействия следствию по данной ка-
тегории дел (децентрализованный характер криптовалютных операций, анонимность, 
неоднородность ее правового регулирования). Выделены кибервиктимологические ха-
рактеристики жертв криптопреступлений, включающие низкую цифровую грамотность, 
доверчивость и недостаточную защиту данных. Совершение указанной группы преступ
лений сопровождается рядом особенностей ввиду особой сферы существования и оборота 
криптовалюты. Отсюда, нетрадиционное образование следовой картины, а также специ
фика форм и видов противодействия следствию. В работе предлагается рассматривать 
формы противодействия расследования преступлениям, совершенным с  использова-
нием криптовалют в  ключе технической и  юридической форм противодействия. Тех-
ническая форма противодействия предполагает использование специализированного 
программного обеспечения для сокрытия или уничтожения электронно-цифровых сле-
дов. В контексте рассмотрения юридических форм противодействия акцентируется вни-
мание, в том числе на особенностях процессуальной фиксации обнаружения и изъятия 
электронно-цифровых следов для минимизации возможностей юридического противо-
действия расследованию преступлений, совершенных с использованием криптовалют. 
Работа подчеркивает значимость комплексного подхода к  расследованию криптопре-
ступлений для повышения эффективности следственных мероприятий.
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Abstract. The article is devoted to the analysis of the problems of countering the investigation 
of crimes committed using cryptocurrency. The paper highlights the theoretical positions 
of counteraction, the points of view of researchers from different years regarding its main 
common features. Attention is paid to a number of objectively existing factors that contribute to 
countering the investigation of this category of cases (the decentralized nature of cryptocurrency 
transactions, anonymity, and the heterogeneity of its legal regulation). Cybervictimological 
characteristics of victims of cryptoprimes are highlighted, including low digital literacy, credulity 
and insufficient data protection. The commission of this group of crimes is accompanied by 
a number of features due to the special sphere of existence and turnover of cryptocurrency. 
Hence, the unconventional formation of the trace pattern, as well as the specifics of the forms 
and types of counteraction to the investigation. The paper proposes to consider the forms of 
countering the investigation of crimes committed using cryptocurrencies in the key of technical 
and legal forms of counteraction. The technical form of counteraction involves the use of 
specialized software to conceal or destroy electronic and digital traces. In the context of the 
consideration of legal forms of counteraction, attention is focused, among other things, on the 
features of the procedural fixation of the detection and seizure of electronic digital traces in order 
to minimize the possibilities of legal counteraction to the investigation of crimes committed 
using cryptocurrencies. The work highlights the importance of an integrated approach to the 
investigation of cryptocrimes in order to increase the effectiveness of investigative measures.
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Введение
Криптовалюта представляет собой децен-
трализованный цифровой актив, основан-
ный на  блокчейн-технологии, использо-
вание которого в  механизме совершения 
преступления ставит новые задачи перед 
правоприменителями не только в  сфере 
противодействия преступлениям, совер-
шаемым с использованием криптовалюты, 
но и требует анализа с позиции кибервик-
тимологии. Специфические особенности 
криптовалют — ​анонимность, децентрали-
зация, сложность отслеживания и  отсут-
ствие сегодня системности правового ре-
гулирования — ​создают уникальные вызовы 
для расследования преступлений, усложняя 
процесс доказывания, проведения след-
ственных действий, увеличивая возможно-
сти оказания противодействия следствию. 
Эти факторы также требуют особых подхо-
дов к профилактической работе.

Особое внимание в данном исследова-
нии уделено противодействию расследова-
нию преступлений, совершенных с исполь-
зованием криптовалюты. Теоретическая 
и прикладная необходимость осмысления 
проблем сокрытия следов преступлений 
детерминировала активизацию внимания 
ученых в  отношении проблем противо-
действия расследованию как общей тео-
рии, начиная с 70-х годов [2, с. 49; 3, с. 160]. 
В  отношении же частных криминалисти-
ческих методик тема исследования про-
должает оставаться актуальной и сегодня, 
поскольку в  науке и  практике отмечают-
ся системные качественные изменения 
преступности (в том числе в  сторону ее 
цифровизации, процент раскрываемости 
которой крайне мал1) с положительной ди-
намикой роста из года в год [15, с. 90]. Все 
это влечет за собой необходимость модер-
низации мер противодействия следствию.

В данной статье, опираясь на  работы 
отечественных ученых и новейшие иссле
дования в  области кибервиктимологии, 
авторы  рассматривают  специфические 
аспекты  противодействия  расследованию 

1  В  Генпрокуратуре заявили о  низкой раскры-
ваемости киберпреступлений в  России // РИА Но-
вости. URL: https://ria-ru.turbopages.org/turbo/ria.
ru/s/20241010/kiberprestuplenie-1977431676.html (дата 
обращения: 23.10.2024).

преступлений, совершаемых с  использо-
ванием криптовалют, а  также виктимо-
логические характеристики жертв этих 
преступлений, выявленные на основе ана-
лиза следственной и  судебной практики 
в Санкт-Петербурге за период 2021–2023 гг.

Материал и методы
При написании статьи произведен ана-

лиз специальной литературы, посвященной 
вопросам особенностей расследования пре-
ступлений, совершенных с  использовани-
ем криптовалюты, противодействия рас-
следованию этой категории преступлений, 
а также материалов следственной и судеб-
ной практики в том числе с целью выявле-
ния особых характеристик жертв указан-
ных преступлений, которые способствуют 
не только совершению криптопреступле-
ний, но и укрепляют желание и уверенность 
лица в  необходимости оказания проти-
водействия следствию. Свои работы ука-
занным вопросам в  разные годы посвя-
тили российские ученые Т. В. Аверьянова, 
Р. С. Белкин, А. А. Бибиков, А. В. Волобуев, 
А. Ю. Головин, С. Ю. Журавлев, А. М. Кустов, 
Е. О. Москвин, Г. К. Синилов, О. Б. Стулин, 
Н. П. Яблоков и др.

В качестве специальных исследователь-
ских методов использованы: диалекти
ческий и  формально-логический методы, 
логико-семантический, системный анализ.

Результаты исследования  
и обсуждение

Проведенный в данной работе анализ на-
учных источников позволяет утверждать, 
что вопросу противодействия расследова-
ния преступлений уделяется значительное 
внимание в науке. Однако, единого мнения 
на счет того, что же понимается под проти-
водействием при расследовании преступ
лений сегодня, нет. Не ставя перед собой 
цель приводить все определения, которые 
даны в  научной литературе, перед иссле-
дованием особенностей противодействия 
преступлений, совершенным с  использо-
ванием криптовалюты, выделим несколь-
ко подходов разных лет в интерпретации 
общегопонятия противодействия расследо-
вания преступлению, а также рассмотрим 
его основные характеристики.
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Р. С. Белкин определял, что под проти-
водействием расследованию преступле-
ний необходимо понимать умышленную 
деятельность с  целью воспрепятствова-
ния решению задач расследования и, в ко-
нечном счете, установлению истины по де-
лу [10, с. 59]. По мнению В. Н. Карагодина, 
«противодействие предварительному рас-
следованию — ​это умышленные действия 
(система действий), направленные на вос-
препятствование установления объектив-
ной истины по делу, достижению других 
целей предварительного расследования» 
[7, с. 39]. А. Ю. Головин под противодействи-
ем расследованию понимает умышленную 
деятельность (сложную систему действий, 
бездействия) преступников и  связанных 
с ними лиц, препятствующую работе пра-
воохранительных органов по  раскрытию 
и  расследованию конкретных преступле-
ний [5, с. 147].

В силу отмеченного ранее многообра-
зия мнений авторов относительно содер-
жательного определения «противодействие 
расследованию преступлений» видится це-
лесообразным также рассмотреть исследу-
емое понятие через его основные общие 
признаки, на которых ученые в разное вре-
мя акцентировали свое внимание:

1.  Противодействие расследованию пре-
ступления может осуществляться как в ак-
тивной форме, так и  пассивной (С. Ю. Жу-
равлев) [6, с. 9–10].

2.  Противодействие расследованию 
преступлений совершается умышленно 
(И. А. Климов, Г. К. Синилов) [9, с. 22].

3.  Действия, составляющие содержа-
ние противодействия расследованию пре-
ступлений, не  обязательно являются про-
тивоправными (В. Н. Карагодин) [8,  с.  26].

4.  Противодействие расследованию 
преступлений может осуществляться как 
самим подозреваемым/обвиняемым, так 
и третьими лицами (О. Б. Стулин) [14, с. 26].

5.  Цель противодействия расследова-
нию — ​уклонение от уголовной ответствен-
ности либо ее существенное смягчение 
(О. Б. Стулин, А. Ф. Волобуев, Е. О. Москвин) 
[4, с. 42; 12, с. 140].

6.  Цель противодействия расследова-
нию — ​дезорганизация работы органов след-
ствия (А. М. Кустов) [11, с. 54].

Отметив с  содержательной точки зре-
ния в общих чертах характерные признаки 
и особенности противодействия расследо-
ванию преступлений, рассмотрим их через 
призму частной методики в  части видов 
и  форм противодействия преступлениям, 
совершенным с  использованием крипто-
валют. Количество подобных совершенных 
преступлений находится в положительной 
динамике, что подтверждается статисти-
ческими данными, в том числе и  отчета-
ми международных организаций1. В свою 
очередь, расследование преступлений, со-
вершаемых с  использованием криптова-
лют имеет свои характерные особенно-
сти, которые выделяют их, обуславливая 
сложности обнаружения, фиксации и изъя-
тия криминалистически значимой инфор-
мации, перевод ее в  поле доказательств, 
а также наличие ряда объективно-субъ-
ективных факторов, которые способству-
ют и  укрепляют желание оказывать про-
тиводействие следствию.

Стоит отметить, что факторы, способ-
ствующие оказанию противодействия рас-
следованию преступлений, совершенных 
с использованием криптовалют находятся 
в правовом поле, то есть не носят противо-
законного характера. Однако, само их объ-
ективное существование в силу специфики 
криптовалюты, механизма ее обращения 
и условий платформ, привлекает лиц для 
осуществления противоправных действий, 
а в будущем создают для следствия объек-
тивные трудности в установлении обстоя-
тельств, подлежащих доказыванию.

К подобным факторам следует относить:
1.  Децентрализацию и  анонимность 

криптовалютных транзакций. Децентра-
лизация как фактор, способствующий ока-
занию виновным противодействия при 
расследовании криптопреступлений, под-
разумевает, что в механизм функциониро-
вания распределенных реестров данных 
и обращения криптовалюты не включено 
такое звено, как единый контролирующий 

1  См.: 2023 Crypto Crime Mid-year Update: Crime 
Down 65 % Overall, But Ransomware Headed for Huge 
Year Thanks to Return of Big Game Hunting // Chainalysis. 
URL: https://www.chainalysis.com/blog/crypto-crime-
midyear-2023-update-ransomware-scams/ (дата обра-
щения: 23.10.2024).
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орган либо его суррогаты. Контроль вну-
три распределенных реестров осуществля-
ют сами пользователи, что существенно 
затрудняет получение криминалистиче-
ски знаний информации в  рамках опера-
тивно-розыскных мероприятий и предва-
рительного расследования.

Под анонимностью необходимо пони-
мать, что в распределенном реестре данных 
скрыты персональные данные пользовате-
лей, а  идентификация пользователя воз-
можна исключительно по номеру крипто-
кошелька либо хэша транзакции (если 
они в открытом доступе. Для анонимных 
криптовалют и  эти данные скрыты). Как 
справедливо отмечается в криминологиче-
ских исследованиях, анонимность крипто-
валютных операций снижает ощущение 
риска быть обнаруженным, поощряя при 
этом преступное поведение [16, с. 31].

2.  Бессистемность в  правовом регули-
ровании. Отсутствие единого законодатель-
ного подхода к нормативному определению 
статуса и функционирования криптовалют 
как в национальном, так и международном 
законодательстве создает некие правовые 
вакуумы, которые используются лицами 
в их противоправной деятельности, и соз-
дают ряд трудностей для правоохраните-
лей в части получения криминалистически 
значимой информации в  ходе следствия. 
Криптоиндустрия развивается настоль-
ко динамично, что появляются различ-
ные новые инструменты ее рынка(децен-
трализованные биржи, DeFi-платформы), 
которые не  совсем вписываются в  пра-
вовое регулирование финансового рын-
ка, что влечет за  собой появление неких 
«лазеек», которые укрепляют уверенность 
лица в необходимости оказания противо-
действия следствию.

Переходя к  формам противодействия 
расследованию преступлений, совершен-
ных с использованием криптовалют, необ-
ходимо отметить целесообразность их ис-
следования не  столько в традиционных 
формах противодействия — ​активной и пас-
сивной, а учитывая особенности сферы со-
вершения преступлений — ​в  ключе техни-
ческого и юридического противодействия.

Техническое противодействие рассле-
дованию преступлений с использованием 

криптовалют непосредственно связано 
с  использованием современных высоких 
технологий и специализированных инстру-
ментов, которые позволяют в  значитель-
ной мере затруднять процесс получения 
криминалистически значимой информа-
ции следствием:

— использование высокотехнологичных 
средств сокрытия персональных данных. 
Наличие электронно-цифровых следов не 
всегда гарантирует возможность установле-
ние конкретного лица, оставившего их. Та-
кие современные цифровые инструменты 
как VPN (виртуальные частные сети), TOR 
(анонимные сети) позволяют сокрыть ре-
альное местоположение, деятельность ли-
ца в сети Интернет, персональные данные, 
что существенно затрудняет идентифика-
цию лица и отслеживание его активности;

— использование специальных серви-
сов и инструментов для маскировки тран-
закций, которые в ряде случаев заложены 
в  виде смарт-контракта в  распределен-
ном реестре данных. Подобными серви-
сами являются так называемые «миксеры 
криптовалют». Они представляют собой 
онлайн-сервисы, которые дробят транзак-
цию и смешивают ее с транзакциями дру-
гих пользователей блокчейн-технологии.

Использование таких инструментов 
значительно усложняет отслеживание тран-
закций и  вызывает необходимость при-
бегать в  блокчейн-анализу, в том числе 
используя метод анализа «входа-выхода» 
(input-output analysis). Он предполагает вы-
явление связи между источниками средств, 
адресами криптокошельков отправителя 
и получателя, которые принимают участие 
в  совершении транзакции для определе-
ния движения криптовалюты между ни-
ми и, соответственно, установления связей.

Каждая транзакция в  системе блок-
чейн отличается от традиционной сделки 
тем, что имеет несколько входов — ​источ-
ников средств, а также несколько выходов, 
указывающих на  адреса получателей. От-
слеживание входов позволяет установить 
источники получения средств на адрес ко-
шелька отправителя, в  свою очередь, от-
слеживание выходов — ​движение криптова-
люты до конечного ее получателя. Метод 
анализа «входа-выхода» позволяет связать 
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адреса криптокошельков, которые участву-
ют в транзакциях, объединять их в класте-
ры с  целью выявления общих паттернов 
и  одних и тех же участников нескольких 
сделок. Именно описанный метод целесо-
образно использовать для выявления от-
мывания денежных средств в  блокчейн-
системе, мошенничества, финансирования 
терроризма и др.

Однако нельзя с  уверенностью утвер-
ждать, что использование лицом подобных 
продуктов обусловлено необходимостью 
скрыть сведения о транзакциях, посколь-
ку это может быть лишь одним из  обя-
зательных условий функционирования 
платформы:

1.  Использование анонимных криптова-
лют. Созданные с  целью полной аноним-
ности криптовалюты (например, Monero) 
используют технологии скрытых адресов 
и  кольцевых подписей (ring signatures). 
Кольцевые подписи являются криптогра-
фическим методом, который возводит ано-
нимность на новый уровень — ​никто, вклю-
чая получателя криптовалюты не  может 
установить адрес отправителя. Под коль-
цом в данном случае понимается совокуп-
ность публичных ключей, лишь один из ко-
торых — ​отправитель криптовалюты;

2.  Уничтожение цифровых следов. Ука-
занная форма противодействия является 
ключевым методом, использующимся ли-
цами и предусматривает их уничтожение 
в том числе и  с  помощью специального 
программного обеспечения:

a)  удаление логов серверов, то есть фай-
лов, в которых записывается и содержится 
информация о  всей работе системы (дан-
ные о входах, выходах, IP-адресах, времени 
доступа и действиях пользователей). Стоит 
отметить, что в целях противодействия логи 
могут быть как удалены, так и изменены;

b)  уничтожение данных на устройстве — ​
после завершения необходимых опера-
ций лица могут уничтожить имеющиеся 
на  устройстве электронно-цифровые сле-
ды физически путем уничтожения самого 
устройства. Также уничтожение возмож-
но с  помощью специального программ-
ного обеспечения, которое стирает дан-
ные с  жёсткого диска, с  невозможностью 
ее восстановления (wiping software), в том 

числе вследствие того, что программы для 
стирания данных многократно перезапи-
сывают данные на носителе;

c)  шифрование данных посредством 
использования специального программно-
го обеспечения. Для получения информа-
ции, зашифрованной указанным способом 
необходимы специальные ключи. В  про-
тивном случае она является недоступной 
для чтения (ознакомления, копирования).

Стоит отметить, что использование 
технических форм противодействия рас-
следования преступлений, совершенных 
с  использованием криптовалют, создает 
серьезные препятствия для следствия, по-
скольку даже при наличии необходимых 
правовых инструментов доступ к кримина-
листически значимой информации может 
быть физически невозможен, в том числе 
из-за  полного  или  частичного  ее  уни
чтожения.

Противодействие расследованию пре-
ступлений, совершенных с  использовани-
ем криптовалют на  юридическом уров-
не заключатся в использовании стратегии 
противодействия следствию законными 
способами, а также используя состояние 
законодательства в  этой сфере. В  контек-
сте противодействия исследуемой группе 
преступлений эта форма противодействия 
приобретает особую актуальность ввиду 
двух ее аспектов.

Один из них упоминался ранее — ​неод-
нозначность правового положения крипто-
валюты. Сегодня на законодательном уров-
не правовое положение криптовалюты как 
цифровой валюты установлено в Федераль-
ном законе от 31.07.2020 № 259-ФЗ «О циф-
ровых финансовых активах, цифровой ва-
люте и о внесении изменений в отдельные 
законодательные акты Российской Феде-
рации»1. Она не признана денежным сред-
ством либо его суррогатом, и использовать 
ее именно в качестве платежного средства 
запрещено законом (хотя 5 сентября 2024 
года в России открылся криптовалютный 

1  О  цифровых финансовых активах, цифровой 
валюте и о внесении изменений в отдельные законо-
дательные акты Российской Федерации : Федераль-
ный закон от  31.07.2020 № 259-ФЗ // СПС «Консуль-
тантПлюс». URL: https://www.consultant.ru/document/
cons_doc_LAW_358753/ (дата обращения: 23.10.2024).
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банк1). В то же время лица вправе ею вла-
деть на праве собственности.

Столкнувшись с криптовалютой и сфе-
рой ее функционирования, следствие бы-
стро адаптировалось в применении суще-
ствующих норм уголовно-процессуального 
законодательства в части особенностей про-
изводства отдельных следственных дей-
ствий. Например, осмотр предметов и до-
кументов имеет ряд существенных отличий 
как собственно в  проведении самого ос-
мотра и  в  обнаружения доказательствен-
ной информации, так и в процессуальном 
оформлении его результатов в части фик-
сации в протоколе следственного действия.

Фиксация электронно-цифровых следов 
при расследовании преступлений, связан-
ных с использованием криптовалют, про-
изводится в  рамках осмотра предметов 
и документов по правилам ст. 166 УПК РФ2. 
К необходимым с точки зрения фиксации 
сведениям необходимо относить:

1)  адрес криптокошелька — ​идентифи-
катор, необходимый для осуществления 
операций в распределённых реестрах дан-
ных. Именно адрес криптокошелька по-
зволит отследить движение криптовалюты 
в  рамках совершения транзакции и  ко-
шельки отправителя/получателя;

2)  историю транзакций. Если мы гово-
рим об открытом распределённом реестре 
данных, то он содержит сведения о каждой 
транзакции, которая была проведена. Та-
ким образом, к  сведениям, относящимся 
к  истории транзакции, которые необхо-
димо зафиксировать в протоколе, следует 
отнести: хэш транзакции (ее номер), вре-
мя проведения транзакции; сумму пере-
вода; адреса отправителей и получателей; 
комментарии, если они были добавлены 
к транзакции. В  ключе установления вре-
мени совершения транзакции необходимо 
отметить, что ее совершение может занять 

1  В РФ открылся первый криптовалютный банк 
«Валютный экспресс» // Телеграм-канал «Во///дь» : [ РКН : 
иностранный владелец ресурса нарушает закон РФ ]. URL: https://t.
me/indeec_1937/18695 (дата обращения: 23.10.2024).

2  Уголовно-процессуальный кодекс Россий-
ской Федерации : от 18.12.2001 № 174-ФЗ ФЗ // СПС 
«КонсультантПлюс». URL: https://www.consultant.ru/
document/cons_doc_LAW_34481/ (дата обращения: 
23.10.2024).

определенное время, поскольку транзакци-
онные блоки выстаиваются в цепочку по-
сле их  подтверждения и  осуществляются 
в  последовательности (чем больше заяв-
лена комиссия по транзакции, там боль-
ше вероятность быстрого ее завершения). 
Именно поэтому мнения относительно «бы-
строты» совершения криптовалютной сдел-
ки не совсем верны и целесообразно отме-
чать в  протоколе осмотра как изменялся 
баланс криптокошелька в  интересующий 
следствие период времени [13, с. 367]. Также 
следует отметить, что если криптокошелёк 
в  своей активности использует платфор-
мы со смарт-контрактами, как, например, 
Ethereum, фиксация информации о  них 
необходима, поскольку позволит воспро-
извести структуру совершённых сделок;

3)  данные о  балансе криптокошелька 
и  их  изменениях в  интересующие след-
ствие сроки;

4)  приватные и публичные ключи. Для 
пользования возможностями распределён-
ных реестров данных необходимы ключи: 
приватный — ​для удостоверения соверше-
ния транзакции, т. е. её подписи, публич-
ный — ​позволяет принимать криптовалюту. 
Установление ключей позволяет удостове-
риться в возможности контроля над крипто-
кошельком, поэтому их  отражение в  про-
токоле следственного действия является 
обязательным (при их наличии).

В целях полноты и правильности фик-
сации необходимо обязательное привлече-
ние специалистов, обладающих знаниями, 
умениями и навыками в сфере компьютер-
ной информации, её защиты и управления 
электронными документами. Также целе-
сообразно использовать такую новейшую 
криминалистическую технику для извлече-
ния криминалистически значимой инфор-
мации, как, например, Мобильный крими-
налист «Эксперт плюс», его аналитические 
инструменты, PC-3000 Portable PRO.

Игнорирование отображения в  про-
токоле следственного действия указан-
ных аспектов порождает юридический 
аспект противодействия расследованию 
преступлений, совершенных с  использо-
ванием криптовалюты. Он  выражается 
в  возможности злоупотребления обжало-
ванием действий и решений относительно 
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производства следственных действий, свя-
занных, например, с  обнаружением и  из-
влечением криминалистически значимой 
информации о транзакциях. Как следствие, 
например, в рамках ст. 125 УПК РФ возмож-
но досрочное ознакомление с  материала-
ми уголовного дела и разработка дальней-
шей линии противодействия следствию.

Также считаем необходимым обра-
тить особое внимание на  виктимологи-
ческую характеристику жертв от указанной 
группы преступлений. Их специфические 
признаки выделены вследствие анали-
за материалов следственной и  судебной 
практики по г. Санкт-Петербургу за период 
2021–2023 гг. Так, кибервиктимологические 
аспекты криптопреступлений включают 
в  себя ряд факторов, которые, по  наше-
му мнению, не только способствуют даль-
нейшему росту совершения исследуемой 
группы преступлений, но  и дополнитель-
но укрепляют уверенность лица в целесо
образности оказания мер противодействия 
их расследованию:

1.  Недостаточная цифровая грамот-
ность. Анализ материалов следственной 
и судебной практики позволяет отметить, 
что жертвы криптопреступлений часто об-
ладают достаточно ограниченными (фраг-
ментарными) знаниями о  криптовалюте, 
сфере ее функционирования и оборота, ме-
ханизме работы распределенных реестров 
данных. Высокая степень доверия к децен-
трализованным валютам без единого цен-
тра правового регулирования и  воздей-
ствия увеличивает их кибервиктимизацию;

2.  Склонность к  инвестициям с  высо-
кими рисками. Жертвы криптопреступле-
ний, особенно мошенничества, участвуют 
в сомнительных «инвестиционных» проек-
тах с  использованием криптовалют с  це-
лью быстрого увеличения своих доходов. 
Однако, отсутствие необходимых знаний 
о  блокчейн-технологиях, видах крипто-
валют, только лишь повышают степень 
их  виктимизации (в таких случаях жерт-
вы отдают свои средства, покупая так на-
зываемые скамы — ​токены, не представляю
щие никакой ценности). На  этот фактор 
указывается и в криминологической науке: 
«некоторые жертвы мошенничества мо-
гут быть привлечены обещаниями легкого 

заработка, выгодных сделок или удовлет-
ворения иных потребностей. Обещания 
богатства, успеха или иного благополучия 
может заставить их довериться и  сотруд-
ничать с мошенником» [1 с. 325];

3.  Доверчивость, недостаточная провер-
ка контрагентов. Жертвы нередко вступа-
ют в  сделки с  незнакомыми лицами или 
организациями без проведения должной 
проверки их надежности. Отсутствие кри-
тического подхода к  выбору партнеров 
по  сделкам с  криптовалютами повышает 
риск виктимизации;

4.  Использование ненадежных платформ 
и  сервисов. Обращение к  малоизвестным 
или не  проверенным биржам, обменни-
кам, криптокошелькам значительно по-
вышает уровень угрозы безопасности фи-
нансовых активов;

5.  Отсутствие мер по  защите персо-
нальных данных. Жертвы криптопреступле-
ний часто не  уделяют достаточного вни-
мания защите своих персональных данных, 
что повышает возможность получения ука-
занных сведений, как с помощью техноло-
гических решений, так и средств социаль-
ной инженерии.

Заключение
Проведенное исследование позволяет сде-
лать следующие выводы. Специфика форм 
противодействия следствию обусловлены 
технологической спецификой функциони-
рования и оборота криптовалют, осущест-
вления транзакций, а также особенностя-
ми образования следовой картины.

В  представленной научной работе 
предложено рассматривать противодей-
ствие расследованию преступлений, совер-
шенных с  использованием криптовалют 
по двум направлениями — ​техническому 
и юридическому.

Технические формы противодействия 
включают в  себя использование специ-
ального программного обеспечения, кото-
рое значительно затрудняет обнаружение, 
фиксацию и изъятия криминалистически 
значимой информации. К ним необходимо 
отнести: использование виртуальных част-
ных сетей (VPN), анонимных сетей (TOR), 
миксеров криптовалют, шифрования, ис-
пользование анонимных криптовалют, 
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уничтожение электронно-цифровых сле-
дов (как с помощью специального ПО, так 
и физически).

Использование юридической формы 
противодействия обусловлено неоднознач-
ностью правового положения криптова-
люты, особые требования к  сведениям, 
подлежащим фиксации в протоколах след-
ственных действий, злоупотребление обжа-
лованием действий и решений относитель-
но производства отдельных следственных 
действий, направленных на  поиск и  фик-
сацию электронно-цифровых следов о пре-
ступлениях, совершенных с  использова-
нием криптовалют. Таким образом, для 
повышения эффективности расследования 

криптопреступлений требуется комплекс-
ный подход, включающий как техноло-
гические меры, так и совершенствование 
правовых механизмов, что позволит опе-
ративно реагировать на  вызовы цифро-
вой преступности.

Кроме того, в статье выделены кибер-
виктимологические характеристики жертв 
криптопреступлений, такие как доверчи-
вость, отсутствие мер по защите персональ-
ных данных и склонность к рисковым ин-
вестициям. Эти характеристики усиливают 
виктимизацию и требуют внедрения пре-
вентивных мер для снижения риска пре-
ступлений, направленных на  пользовате-
лей криптовалютных платформ.
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