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Аннотация. Вbнастоящей статье проводится комплексное исследование виктимологических 
аспектов преступлений, совершаемых сbиспользованием технологий искусственного ин-
теллекта. Наbоснове анализа современной научной литературы иbэмпирических данных 
автор раскрывает специфику цифровой виктимизации, особенности криминогенного 
воздействия интеллектуальных алгоритмов иbуязвимые категории населения, наиболее 
подверженные риску стать жертвами высокотехнологичных преступлений. Вbработе 
представлена авторская классификация иbтипология жертв преступлений, совершаемых 
сbприменением искусственного интеллекта, выявлены основные механизмы виктими-
зации иbопределены наиболее эффективные меры превентивного воздействия. Особое 
внимание уделяется новейшим формам преступных посягательств, связанных сbтехноло-
гиями дипфейков, алгоритмическим мошенничеством иbкибервиктимизацией. Наbоснове 
проведенного исследования сформулированы научно обоснованные рекомендации поbсо-
вершенствованию системы виктимологической профилактики иbзащиты потенциальных 
жертв преступлений, совершаемых сbиспользованием интеллектуальных алгоритмов.
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Abstract. This article provides abcomprehensive study of the victimological aspects of crimes 
committed using artifi cial intelligence technologies. Based on the analysis of modern scien-
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tifi c literature and empirical data, the author reveals the specifi cs of digital victimization, the 
features of the criminogenic effects of intelligent algorithms and vulnerable categories of 
the population most at risk of becoming victims of high-tech crimes. The paper presents the 
author’s classifi cation of victims of crimes committed using artifi cial intelligence, identifi es 
the main mechanisms of victimization and identifi es the most effective preventive measures. 
Special attention is paid to the latest forms of criminal attacks related to deepfake technologies, 
algorithmic fraud and cyber- optimization. Based on the conducted research, scientifi cally based 
recommendations have been formulated to improve the system of victimological prevention 
and protection of potential victims of crimes committed using intelligent algorithms.

Keywords: algorithmic fraud, victimological prevention, victimology, crime victim, artifi cial 
intelligence, digital security, digital victimization
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Введение
Современный этап развития общества 
характеризуется стремительной цифро-
визацией иbвнедрением технологий ис-
кусственного интеллекта воb все сферы 
жизнедеятельности человека. Данные 
процессы, безусловно, открывают новые 
возможности для социального иbэкономи-
ческого прогресса, однако одновремен-
но создают благоприятные условия для 
появления новых форм преступной дея-
тельности. Поbданным официальной ста-
тистики, заbпоследний год количество пре-
ступлений, совершенных сbиспользованием 
информационно- телекоммуникационных 
технологий или вbсфере компьютерной ин-
формации возросло, аbих раскрываемость 
составила чуть больше 22 % 1. При этом объ-
ективная сторона данных преступлений за-
частую характеризуется использованием 
интеллектуальных алгоритмов иbнейросе-
тевых технологий.

Актуальность исследования обуслов-
лена тем, что традиционный виктимоло-
гический инструментарий оказывается 
недостаточно эффективным при анализе 
преступлений, совершаемых сbприменени-
ем искусственного интеллекта. Это связано 
сbтем, что процесс виктимизации вbцифро-
вой среде имеет свои особенности, аbжерт-
вы высокотехнологичных преступлений 

1 Состояние преступности вbРоссийской Федера-
ции заbянварь- декабрь 2024bгода. URL: https://media.
mvd.ru/files/application/9209203 (дата обращения: 
28.04.2025).

обладают специфическими характеристи-
ками, отличными отbжертв традиционных 
преступлений. Кроме того, следует отме-
тить, что вbотечественной криминологи-
ческой науке виктимологические аспекты 
преступлений сbиспользованием интеллек-
туальных алгоритмов исследованы недо-
статочно.

Целью настоящего исследования явля-
ется комплексный анализ виктимологиче-
ских характеристик жертв преступлений, 
совершаемых сbиспользованием технологий 
искусственного интеллекта, иbразработка 
научно обоснованных рекомендаций поbсо-
вершенствованию системы виктимологи-
ческой профилактики.

Для достижения указанной цели необ-
ходимо решить следующие задачи:

1) проанализировать современное со-
стояние преступности, связанной сbисполь-
зованием искусственного интеллекта;

2) выявить специфические виктимоло-
гические характеристики жертв высокотех-
нологичных преступлений;

3) разработать классификацию иbтипо-
логию жертв преступлений, совершаемых 
сbиспользованием интеллектуальных ал-
горитмов;

4) определить наиболее эффективные 
меры виктимологической профилактики 
вbусловиях цифровизации общества.

Материалы иbметоды
Методологическую основу исследования 
составляет диалектический подход кbизуче-
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нию социально- правовых явлений, аbтакже 
комплекс общенаучных иbчастнонаучных 
методов познания: формально- логический, 
системно- структурный, сравнительно- 
правовой, статистический, метод эксперт-
ных оценок, контент- анализ иbдр.

Особое внимание вbисследовании уде-
лено методу криминологического моде-
лирования, который позволил выявить 
закономерности процесса виктимизации 
вbцифровой среде иbпостроить прогности-
ческие модели развития ситуации.

Результаты исследования
Анализ современного состояния преступ-
ности, связанной сbиспользованием искус-
ственного интеллекта, позволил выявить 
основные тенденции иbзакономерности 
данного явления. Согласно данным специ-
ализированных исследований компании 
«Deep Instinct», 85 % кибератак вb2024bгоду 
были связаны сbиспользованием техноло-
гий искусственного интеллекта 1. При этом 
наиболее распространенными видами пре-
ступлений, совершаемых сbиспользованием 
интеллектуальных алгоритмов, являются: 
мошенничество (64,2 %), неправомер-
ный доступ кbкомпьютерной информации 
(17,5 %), нарушение авторских прав (8,3 %), 
клевета иbраспространение недостоверной 
информации сbиспользованием техноло-
гий дипфейка (7,1 %), иные преступления 
(2,9 %) 2.

Поbданным Министерства внутренних 
дел Российской Федерации, ущерб отbпре-
ступлений вbсфере информационных тех-
нологий только заbпервые семь месяцев 
2024b года достиг 99bмлрд руб лей, аbпре-
ступления вbсфере кибермошенничества 
составили более 30 % отbобщего числа за-
регистрированных преступлений 3. Анали-

1 Десять главных угроз кибербезопасности 
вb2024bгоду. URL: https://www.keepersecurity.com/blog/
ru/2024/08/14/top-ten-cybersecurity- threats-in-2024/ 
(дата обращения: 28.04.2025).

2 Там же.
3 Ущерб отbIT-преступлений вb2024bгоду уже достиг 

99bмлрд руб лей. URL: https://www.vedomosti.ru/society/
articles/2024/09/04/1059854-uscherb-ot-it-prestuplenii- 
dostig-99-mlrd-rublei (дата обращения: 28.04.2025).

тическое агентство «Лаборатория Каспер-
ского» отмечает, что вbпервом полугодии 
2024bгода количество критичных киберин-
цидентов вbРоссии иbстранах СНГ выросло 
наb39 % поbсравнению сbаналогичным пери-
одом предыдущего года 4. При этом вb10 % 
подобных инцидентов целью киберпре-
ступников было неbвымогательство, аbце-
ленаправленная диверсия для нанесения 
максимального ущерба жертве.

Особую опасность представляют пре-
ступления, связанные сb технологиями 
дипфейка (Deepfake), которые позволяют 
создавать фальшивый аудио- иbвидеокон-
тент, практически неотличимый отbреаль-
ного. Поbданным специалистов вbобласти 
кибербезопасности, вb2025bгоду прогно-
зируется десятикратный рост подобных 
атак 5. Это связано сbтем, что технологии 
дипфейка становятся все более доступ-
ными иbпростыми вbиспользовании, аbих 
эффективность существенно повышается 
благодаря развитию генеративных алго-
ритмов.

Наbоснове проведенного исследования 
нами разработана классификация жертв 
преступлений, совершаемых сbиспользова-
нием интеллектуальных алгоритмов (см.: 
табл.b1).

Анализ полученных результатов позво-
ляет выделить основные механизмы викти-
мизации вbконтексте преступлений, совер-
шаемых сbиспользованием искусственного 
интеллекта:

1. Информационно- технологический 
механизм, основанный наbиспользовании 
уязвимостей информационных систем 
иbнедостаточной осведомленности пользо-
вателей оbтехнологических аспектах функ-
ционирования искусственного интеллекта.

4 Вbпервом полугодии 2024bгода кратно вырос-
ло число атак наbсферы телекоммуникаций иbстро-
ительства. URL: https://www.kaspersky.ru/about/
press- releases/laboratoriya- kasperskogo-v-pervom- 
polugodii-2024-goda-zafiksirovan- kratnyj-rost-atak-
na-sfery- telekoma-i-stroitelstva (дата обращения: 
28.04.2025).

5 Дипфейк- атаки: ждём лавинообразного роста. 
URL: https://www.anti-malware.ru/analytics/Threats_
Analysis/Waiting-for- Deepfake- attacks (дата обращения: 
28.04.2025).
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Таблица 1 —  Классификация жертв преступлений, совершаемых сbиспользованием искус-
ственного интеллекта

[Table 1 — Classifi cation of victims of crimes committed using artifi cial intelligence]

Тип жертвы Характеристика Преобладающие виды 
преступлений Факторы виктимизации

Неосведомлен-
ные жертвы

Лица сbнизким уровнем цифро-
вой грамотности, неbобладающие 
знаниями обbособенностях функ-
ционирования искусственного 

интеллекта

Мошенничество, кража 
персональных данных

Незнание основных принципов 
цифровой безопасности, довер-
чивость, отсутствие критического 

мышления

Самоуверенные 
жертвы

Лица, имеющие определенные 
знания вbобласти цифровых тех-
нологий, ноbпереоценивающие 
свои возможности поbобеспече-
нию цифровой безопасности

Взлом учетных записей, кража 
цифровых активов

Излишняя самоуверенность, 
пренебрежение правилами 

цифровой гигиены

Публичные

жертвы
Политики, медийные персоны, 
лидеры общественного мнения

Дипфейк- преступления, рас-
пространение недостоверной 

информации

Высокая степень публичности, 
наличие большого количества 

цифрового контента сbих изобра-
жениями

Случайные

жертвы

Лица, ставшие жертвами 
преступлений вbрезультате 

массовых атак, неbнаправленных 
наbконкретного человека

Фишинг, распространение 
вредоносного программного 

обеспечения

Отсутствие специфических 
факторов виктимности

Профессиональ-
ные жертвы

Лица, подвергающиеся преступ-
ным посягательствам вbсвязи сbих 
профессиональной деятельно-

стью

Промышленный шпионаж, нару-
шение коммерческой (налоговой, 

банковской) тайны

Доступ кbценной информации, 
отсутствие надлежащих средств 
безопасности цифровой инфор-

мации

2. Социально- психологический меха-
низм, основанный наbманипулировании 
сознанием потенциальных жертв сbисполь-
зованием социальной инженерии иbпси-
хологических особенностей человеческого 
восприятия.

3. Институциональный механизм, 
связанный сbнедостаточным правовым 
регулированием технологий искусствен-
ного интеллекта иbотсутствием эффек-
тивных механизмов защиты прав потер-
певших.

Следует отметить, что традиционные 
методы виктимологической профилактики 
оказываются недостаточно эффективными 
вbусловиях цифровизации общества. Вbсвя-
зи сbэтим возникает необходимость разра-
ботки новых подходов кbпредупреждению 
виктимизации вbцифровой среде, учиты-
вающих специфику преступлений, совер-
шаемых сbиспользованием искусственного 
интеллекта.

Развитие технологий искусственного 
интеллекта иbих проникновение вbразлич-
ные сферы жизнедеятельности общества 
обусловило необходимость научной типо-
логии жертв преступных посягательств, 
совершаемых сbиспользованием интел-
лектуальных алгоритмов. Виктимологиче-
ская типология вbданном случае выступает 
неbтолько как теоретический конструкт, 
ноbиbкак инструмент практического зна-
чения, позволяющий дифференцировать 
применяемые меры защиты иbпрофилакти-
ки вbзависимости отbхарактера преступного 
воздействия. Опираясь наbрезультаты науч-
ных исследований иbанализ криминальных 
практик, представляется целесообразным 
предложить следующую типологию жертв 
преступлений, совершаемых сbиспользова-
нием интеллектуальных алгоритмов (см.: 
табл.b2).

Предложенная  типология  жертв 
преступ лений сbиспользованием интеллек-
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Таблица 2 —  Типология жертв преступлений, совершаемых сbиспользованием искусствен-
ного интеллекта

[Table 2 — Typology of Victims of Crimes Committed Using Artifi cial Intelligence]

Тип жертвы Характеристика Примеры преступлений Особенности виктимизации

Жертвы 
мошенничества 

сbиспользованием 
искусственного 
интеллекта

Лица, пострадавшие отbдействий 
преступников, использующих 
алгоритмы глубокого обучения 
для создания фальсифицирован-

ного контента

Дипфейк- видео сbподменой 
лица, поддельные голосовые со-
общения руководства компаний, 
фальшивые биометрические 

данные

Сложность распознавания 
высококачественных подде-
лок, отсутствие технических 

средств верификации контента, 
психологическая неготовность 
кbвосприятию фальсификаций 

нового типа

Жертвы несанк-
ционированного 
сбора иbобработ-
ки персональных 

данных

Лица, чьи персональные данные 
были собраны, обработаны иbис-
пользованы интеллектуальными 
алгоритмами без их согласия

Автоматизированный сбор 
данных изbоткрытых источников, 

создание цифровых профи-
лей без согласия субъектов, 
незаконное профилирование 

пользователей

Непрозрачность процессов сбора 
данных, автоматизированный 
характер нарушений, сложность 
доказывания факта нарушения 

прав

Жертвы алго-
ритмической 

дискриминации

Лица, подвергшиеся дискрими-
нации вследствие предвзятости 
алгоритмов принятия решений

Отказ вbкредитовании наbос-
нове алгоритмических оценок, 
дискриминация при найме 

наbработу, избирательное право-
применение

Непрозрачность алгоритмов 
принятия решений, отсутствие 
эффективных механизмов оспа-
ривания, системный характер 

нарушений

Жертвы

кибербуллинга
сbиспользованием 
искусственного 
интеллекта

Лица, подвергшиеся система-
тическому преследованию или 
травле сbиспользованием интел-

лектуальных алгоритмов

Автоматизированная генерация 
оскорбительного контента, 

массовые атаки ботов, создание 
дискредитирующих материалов 

сbпомощью искусственного 
интеллекта

Масштабный характер пресле-
дования, сложность блокировки 
автоматизированных источни-
ков, тяжелые психологические 

последствия

Жертвы кибер-
физических 
преступлений

Лица, пострадавшие отbпресту-
плений, когда интеллектуальные 
алгоритмы использовались для 
манипулирования физическими 

устройствами

Вмешательство вbработу меди-
цинского оборудования, манипу-
ляции сbсистемами «умный дом», 
взлом автономных транспортных 

средств

Угроза жизни иbздоровью, слож-
ность установления причинно- 
следственной связи, высокая 
латентность преступлений

туальных алгоритмов, основанная наbха-
рактере преступного воздействия иbтипе 
причиняемого вреда, имеет как теоретиче-
ское, так иbпрактическое значение. Вbтеоре-
тическом плане она способствует развитию 
понятийного аппарата виктимологиче-
ской науки вbцифровую эпоху, вbпрактиче-
ском — позволяет разрабатывать диффе-
ренцированные меры виктимологической 
профилактики сbучетом специфики каждой 
категории потерпевших. При этом следует 
учитывать, что границы между выделен-
ными типами жертв являются достаточно 
условными, аbвbреальной криминогенной 
ситуации зачастую наблюдается сочетание 
различных форм преступного воздействия, 
что требует комплексного подхода кbобес-

печению безопасности граждан вbусловиях 
цифровой трансформации общественных 
отношений.

Обсуждение результатов исследования
Прежде чем обратиться кbвиктимологиче-
ским аспектам, необходимо определить 
понятие преступлений, совершаемых сbис-
пользованием искусственного интеллекта. 
И.bН.bМосечкин отмечает, что «искусствен-
ный интеллект создает потенциальную 
возможность совершения противоправ-
ных деяний, обладающих высокой степе-
нью общественной опасности» [10]. Автор 
подчеркивает, что вbотличие отbтрадици-
онных преступлений, деяния, совершае-
мые сbиспользованием интеллектуальных 
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 алгоритмов, характеризуются особой ла-
тентностью иbсложностью установления 
причинно- следственной связи между дей-
ствиями преступника иbнаступившими об-
щественно опасными последствиями.

Вb свою  очередь Т.b В.b Пинкевич 
иbД.bА.bКонев акцентируют внимание наbри-
сках использования искусственного интел-
лекта при совершении противоправных 
деяний, указывая наb«существенный вред, 
наносимый отдельным лицам, обществу 
иbгосударству» [12]. Поbих мнению, объек-
тивная сторона преступления вbданном слу-
чае отличается специфическим способом 
совершения — использованием интеллекту-
альных алгоритмов вbкачестве орудия или 
средства совершения преступления.

Вbмеждународном научном дискурсе 
широкое распространение получил тер-
мин «AIbCrime» (преступления сbиспользо-
ванием искусственного интеллекта). Т.bКинг 
иbсоавторы определяют данное понятие 
как «противоправные деяния, при совер-
шении которых искусственный интеллект 
используется вbкачестве инструмента, спо-
собствующего совершению преступления» 
[9]. Исследователи подчеркивают междис-
циплинарный характер данного феноме-
на, требующего комплексного анализа тех-
нологических, юридических иbэтических 
аспектов.

Виктимологическая характеристика 
жертв преступлений сb использованием 
искусственного интеллекта имеет свою 
специ фику [1, 3, 13]. Потерпевшие отbта-
ких преступлений зачастую демонстри-
руют особый тип виктимного поведения, 
обусловленный цифровой неграмотностью, 
чрезмерным доверием кbтехнологиям или 
неспособностью критически оценивать ин-
формацию, генерируемую интеллектуаль-
ными алгоритмами.

И.bАрхипцев, А.bСарычев иbА.bМотузов 
обращают внимание наbрастущую пробле-
му использования технологий «дипфейк» 
(deepfake) для совершения преступлений, 
отмечая, что «жертвы мошенничества 
сb использованием технологий дипфей-
ка особенно уязвимы вb силу сложности 

идентификации подделки» [2]. Вbкрими-
ногенной ситуации такого типа решающую 
роль играет виктимологический фактор — 
неспособность жертвы распознать мани-
пуляции сbаудиовизуальным контентом, 
созданным сbпомощью алгоритмов глубо-
кого обучения.

Особого внимания заслуживает вик-
тимологический аспект преступлений, 
связанных сbпсихологическим манипули-
рованием посредством интеллектуальных 
алгоритмов. Т.bКинг иbсоавторы отмечают, 
что «интеллектуальные алгоритмы могут 
психологически манипулировать пользо-
вателями, делая их уязвимыми для пре-
ступных действий» [9]. Данный феномен 
представляет собой новую форму викти-
мизации, когда алгоритмы, анализируя 
цифровой след пользователя, формируют 
таргетированный контент, эксплуатирую-
щий психологические особенности потен-
циальной жертвы.

Д.bБазарова отмечает, что «искусствен-
ный интеллект усиливает напряженность 
вbобласти прав человека вbуголовном право-
судии» [4]. Поbмнению автора, алгоритми-
ческие системы принятия решений могут 
создавать ситуации вторичной виктимиза-
ции, когда жертва преступления вновь ста-
новится жертвой — уже системы правосу-
дия, использующей предвзятые алгоритмы.

Вbнаучном сообществе ведется активная 
дискуссия оbправовом статусе жертв пре-
ступлений, совершаемых сbиспользованием 
искусственного интеллекта, иbмеханизмах 
их защиты. З.bИ.bХисамова иbИ.bР.bБегишев 
подчеркивают необходимость «анализа 
уголовной ответственности заbдействия 
искусственного интеллекта» [8], акценти-
руя внимание наbсложности определения 
субъекта ответственности вbслучаях, когда 
вред причиняется автономной системой 
искусственного интеллекта.

Сbдругой стороны, Т.bБлаут иbсоавторы 
рассматривают проблему сbточки зрения 
криминологической превенции, предлагая 
«дифференцированный подход кbразлич-
ным типам преступлений сbиспользовани-
ем искусственного интеллекта» [5]. Авторы 
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настаивают наbнеобходимости разработ-
ки специальных мер виктимологической 
профилактики, учитывающих особенности 
цифровой среды иbспецифику взаимодей-
ствия человека сbинтеллектуальными си-
стемами.

Особое внимание вbнаучной дискуссии 
уделяется проблеме доказывания поbде-
лам оbпреступлениях, совершенных сbис-
пользованием искусственного интеллекта. 
Дж.bКонтисса иbДж. Ласаньи отмечают, что 
«алгоритмические системы иbсистемы ис-
кусственного интеллекта оказывают вли-
яние наbосновные права иbправо наbэф-
фективные средства правовой защиты 
вbуголовном судопроизводстве» [6]. Поbих 
мнению, процессуальное положение по-
терпевшего вb таких делах осложняется 
технологической сложностью предмета 
доказывания иbнеобходимостью специаль-
ных познаний для оценки криминогенной 
ситуации.

Э.bНерантци иbДж. Сартор предлагают 
принципиально новый подход, акценти-
руя внимание наbтом, что «вbпреступлениях, 
связанных сbискусственным интеллектом, 
акцент смещается сbвины наbсдерживание» 
[11]. Авторы разрабатывают концепцию 
«парадигмы сдерживания искусственного 
интеллекта», вдохновленную экономиче-
ской теорией, согласно которой эффектив-
ная защита жертв преступлений сbисполь-
зованием интеллектуальных алгоритмов 
возможна через создание системы стиму-
лов иbсдерживающих факторов для разра-
ботчиков иbоператоров систем искусствен-
ного интеллекта.

Виктимологическая профилактика пре-
ступлений сbиспользованием искусственно-
го интеллекта представляет собой комплекс 
мер, направленных наbснижение виктимно-
сти потенциальных жертв иbминимизацию 
рисков виктимизации вbцифровой среде. 
А.b Кафирвел иb соавторы подчеркивают, 
что «осведомленность, технологии, этика 
иbправоприменение предотвращают злоу-
потребление искусственным интеллектом» 
[7]. Авторы предлагают стратегию профи-
лактики, основанную наbповышении циф-

ровой грамотности населения, внедрении 
технических средств защиты иbукреплении 
этических стандартов разработки иbисполь-
зования интеллектуальных алгоритмов.

Вbконтексте виктимологической про-
филактики особую значимость приобрета-
ет проблема информированного согласия 
пользователей наbвзаимодействие сbсисте-
мами искусственного интеллекта. А.bСау-
хоулиду отмечает важность «презумпции 
невиновности вbэпоху алгоритмов, больших 
данных иbискусственного интеллекта» [14], 
указывая наbнеобходимость обеспечения 
прозрачности алгоритмических решений 
иbвозможности оспаривания таких реше-
ний вbслучае нарушения прав граждан.

Результаты проведенного исследова-
ния соотносятся сbосновными тенденциями 
развития современной виктимологической 
науки иbдополняют существующие теорети-
ческие концепции новыми данными иbте-
оретическими обобщениями. Выявленные 
механизмы виктимизации вbцифровой сре-
де иbразработанная классификация иbтипо-
логия жертв преступлений, совершаемых 
сbиспользованием искусственного интел-
лекта, могут стать основой для создания 
эффективной системы виктимологической 
профилактики вbусловиях цифровизации 
общества.

Выводы
Наbоснове проведенного исследования мож-
но сформулировать следующие выводы:

1. Преступления, совершаемые сbис-
пользованием технологий искусственного 
интеллекта, представляют собой качествен-
но новое явление, требующее разработки 
специфического виктимологического ин-
струментария для анализа иbпредупреж-
дения.

2. Процесс виктимизации вbцифровой 
среде имеет свои особенности, связанные 
сbанонимностью, транснациональным ха-
рактером преступлений иbиспользованием 
интеллектуальных алгоритмов для автома-
тизации преступной деятельности.

3. Классификация иbтипология жертв 
преступлений, совершаемых сbиспользова-
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нием искусственного интеллекта, должна 
учитывать неbтолько традиционные вик-
тимологические характеристики, ноbиbуро-
вень цифровой грамотности, степень вов-
леченности вbвиртуальное пространство, 
особенности цифрового поведения поль-
зователей.

4. Традиционные методы виктимологи-
ческой профилактики оказываются недо-
статочно эффективными вbусловиях цифро-
визации общества. Необходима разработка 
комплексной системы мер, направленных 
наbповышение цифровой грамотности на-
селения, формирование культуры цифро-
вой безопасности иbсоздание эффективных 
механизмов защиты прав потерпевших 
вbцифровой среде.

5. Особую опасность представляют 
преступления, связанные сbтехнологиями 
дипфейка, которые позволяют создавать 
фальшивый аудио- иbвидеоконтент, прак-
тически неотличимый отbреального. Такие 
преступления наносят серьезный ущерб 
неbтолько конкретным лицам, ноbиbпод-
рывают доверие кbцифровой информации 
вbцелом.

Заключение
Проведенное исследование показало, что 
развитие технологий искусственного интел-
лекта создает неbтолько новые возможности 
для социального иbэкономического прогрес-
са, ноbиbпорождает новые криминогенные 
факторы, способствующие виктимизации 
населения. Вbэтих условиях традиционная 
виктимологическая парадигма нуждается 
вbсущественной трансформации иbдополне-
нии новыми теоретическими концепциями 
иbметодологическими подходами.

Исследование позволяет сделать вывод 
оbформировании нового типа потерпев-
ших — жертв преступлений, совершаемых 
сbиспользованием интеллектуальных ал-
горитмов. Виктимологические характери-
стики таких жертв имеют существенную 
специфику, обусловленную особенностя-
ми цифровой среды иbтехнологическими 
аспектами функционирования систем ис-
кусственного интеллекта.

Особую значимость приобретает про-
блема правового статуса потерпевших 
иbмеханизмов защиты их прав вbслучаях 
причинения вреда автономными система-
ми искусственного интеллекта. Решение 
данной проблемы требует междисципли-
нарного подхода, учитывающего техноло-
гические, правовые, этические иbпсихоло-
гические аспекты взаимодействия человека 
сbинтеллектуальными алгоритмами.

Для эффективного противодействия 
преступлениям, совершаемым сbиспользо-
ванием искусственного интеллекта, необ-
ходима разработка комплексной системы 
мер, включающей:

— правовое регулирование технологий 
искусственного интеллекта сbучетом викти-
мологических аспектов;

— развитие международного сотруд-
ничества вbсфере противодействия престу-
плениям, совершаемым сbиспользованием 
искусственного интеллекта;

— разработку иbвнедрение программ 
повышения цифровой грамотности насе-
ления;

— создание эффективных механизмов 
защиты прав потерпевших вbцифровой сре-
де;

— разработку методологии исследова-
ния виктимизации вbцифровой среде;

— создание типологии жертв престу-
плений сbиспользованием искусственного 
интеллекта;

— формирование комплекса мер вик-
тимологической профилактики, учитываю-
щей специфику взаимодействия человека 
сbинтеллектуальными системами.

Особое внимание следует уделить раз-
витию виктимологической науки вbконтек-
сте цифровизации общества, вbчастности, 
созданию теоретической базы для анализа 
виктимологических аспектов преступле-
ний, совершаемых сbиспользованием ис-
кусственного интеллекта, разработке мето-
дологии виктимологических исследований 
вbцифровой среде, подготовке специали-
стов вbобласти цифровой виктимологии.

Вbусловиях стремительного развития 
технологий искусственного интеллекта 
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иbувеличения масштабов их применения 
вbразличных сферах жизнедеятельности об-
щества проблема защиты граждан отbпре-
ступных посягательств сbиспользованием 
интеллектуальных алгоритмов приобретает 
стратегическое значение для обеспечения 
национальной безопасности иbустойчивого 
развития государства.

Таким образом, проблема жертв пре-
ступлений интеллектуальных алгоритмов 
требует комплексного подхода, объеди-
няющего усилия представителей различ-
ных научных дисциплин иbпрактических 
работников правоохранительных органов, 
специалистов вbобласти цифровых техноло-
гий, цифровой безопасности иbпсихологов.
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