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Аннотация. Статья посвящена анализу актуальной проблемы возрастания уровня вик-
тимности среди несовершеннолетних вbконтексте стремительного развития цифровых 
технологий иbего влияния наbсоциально- экономическую сферу. Вbцентре исследования 
находятся механизмы вовлечения несовершеннолетних вbпреступную иbантиобществен-
ную деятельность, аbтакже динамика роста киберпреступлений, совершаемых сbисполь-
зованием информационно- коммуникационных сетей.
Вbпредставленной статье рассматривается система виктимологического противодей-
ствия цифровой виктимности несовершеннолетних, вовлекаемых вbэкстремистскую 
иbтеррористическую деятельность. Основная мысль статьи заключается вbнеобходимости 
создания комплексного подхода, включающего правовые, социальные иbобразовательные 
меры, направленные наbзащиту несовершеннолетних отbугроз, связанных сbвовлечением 
вbпреступную деятельность через информационно- телекоммуникационные сети, прежде 
всего через Интернет.
Статья структурирована наbнесколько ключевых компонентов. Во-первых, автор опреде-
ляет цели иbзадачи виктимологического противодействия, указывая наbнеобходимость 
снижения уровня цифровой виктимизации несовершеннолетних иbобеспечения их 
безопас ности. Во-вторых, рассматриваются объекты позитивного воздействия, среди 
которых выделяются несовершеннолетние как жертвы иbфакторы, способствующие их 
вовлечению вbэкстремистскую деятельность. В-третьих, описываются меры противодей-
ствия, которые должны включать как общие, так иbиндивидуальные виды профилакти-
ческого воздействия, аbтакже механизмы реализации этих мер.
Автор также обращает внимание наbважность вовлечения образовательных иbсоциальных 
институтов вbпрофилактическую деятельность, подчеркивая необходимость создания 
онлайн- платформ для обсуждения проблем экстремизма иbпредоставления правовой 
информации. Акцентируется внимание наbнеобходимости адаптации действующей си-
стемы уголовного законодательства кbновым вызовам, возникающим вbсвязи сb развитием 
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 цифровых технологий, иbкbметодам привлечения молодежи кbэкстремистским группи-
ровкам.
Всесторонний анализ проблемы, предложенные меры иbвыводы статьи подчеркивают 
важность комплексного подхода кbзащите несовершеннолетних, акцентируя внимание 
неbтолько наbуголовной ответственности, ноbтакже иbнаbпрофилактических иbобразова-
тельных аспектах, что имеет первостепенное значение для обеспечения безопасности 
молодежи вbсовременном мире.
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Abstract. This article analyzes the growing level of victimization among minors in the con-
text of the rapid development of digital technologies and their impact on the socioeconomic 
sphere. The study focuses on the mechanisms of minors’ involvement in criminal and antisocial 
activity, as well as the dynamics of the growth of cybercrimes committed using information 
and communication networks.
This article examines absystem of victimological countermeasures against the digital 
victi mization of minors involved in extremist and terrorist activities. The main idea of   
the article is the need to develop abcomprehensive approach that includes legal, social, 
and educational measures aimed at protecting minors from the threats associated with 
involvement in criminal activity through information and telecommunications networks, 
primarily the internet.
The article is structured around several key components. First, the author defi nes the goals 
and objectives of victimological countermeasures, emphasizing the need to reduce the level 
of digital victimization of minors and ensure their safety. Secondly, the article examines the 
potential targets for positive impact, highlighting minors as victims and the factors that 
contribute to their involvement in extremist activity. Thirdly, it describes countermeasures, 
which should include both general and individual preventive measures, as well as the mech-
anisms for implementing these measures.
The author also draws attention to the importance of engaging educational and social institu-
tions in preventive activities, emphasizing the need to create online platforms for discussing 
extremism issues and providing legal information. Emphasis is placed on the need to adapt
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the current criminal law system to new challenges arising from the development of digital 
technologies and methods for recruiting young people to extremist groups.
The article’s comprehensive analysis of the problem, proposed measures, and conclusions 
highlight the importance of abcomprehensive approach to protecting minors, focusing not only 
on criminal liability but also on preventive and educational aspects, which are of paramount 
importance for ensuring the safety of young people in the modern world.

Keywords: victimological counteraction, victimization, victimization of minors, involvement 
of minors in criminal activity, minors, teenagers, terrorist activity, extremist activity, digital 
victimization of minors
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Введение
Развитие новых технологий вbразличных 
областях жизнедеятельности человека 
создают неbтолько благоприятные условия 
вb социальной иb экономической сферах, 
ноbиbнесут определенные угрозы для уяз-
вимых слоев общества, уровень виктим-
ности которых повышается при отсутствии 
должного обеспечения их виктимной за-
щищенности. При этом «несовершеннолет-
ние, как социальная группа, отличающая-
ся особой подверженностью негативным 
воздействиям социума, оказались наиболее 
уязвимыми иbнезащищенными иbвbфизи-
ческом, иb вb духовно- психологическом 
плане» [11, с.b266] вb условиях развития 
цифрового общества иb складывающей-
ся криминальной ситуацией вbстране [9, 
с.b149]. Так, только заb7 месяцев 2025bгода 
правоохранительными органами было 
выявлено 722 преступления, связанных 
сbвовлечением несовершеннолетних вbпре-
ступную иb антиобщественную деятель-
ность (ст.b150, ст.b151 УК РФ), что поbсрав-
нению сbпоказателями прошлого периода 
отражает увеличение наb11,6 % 1. Ежегод-
но фиксируется рост количества престу-
плений, совершаемых сbиспользованием 
информационно- коммуникационных сетей 

1 См.: Официальный сайт МВД РФ // Статистика 
иbаналитика — состояние преступности (архивные 
данные). URL: https://мвд.рф/reports/item/68795497/ 
(дата обращения: 01.08.2025)

(вb2020bг. было зарегистрировано 510,4bтыс. 
таких преступлений (+73,4 %), вb2021bг. — 
517,7bтыс. (+1,4 %), вb2022bг. — 522,1bтыс. 
(+0,8 %), вb 2023b г. 677b тыс. (+29,7 %), 
вb2024bг. — 765,4bтыс. (+13,1 %), заbпериод 
сbянваря поbиюль 2025bгода уже зарегистри-
ровано 424,9bтыс. преступлений). Несмотря 
наbпредпринимаемые меры поbпротиво-
действию преступлений, совершаемых 
сbиспользованием информационно-комму-
никационных сетей (включая сеть «Интер-
нет»), уровень виктимизации вbобществе 
остается высоким.

Вbпоследние годы большое внимание 
среди криминологов иbвиктимологов уде-
ляется изучению новых форм иbспособов 
совершения преступлений сbиспользова-
нием информационных, компьютерных 
иbцифровых технологий [1; 3; 5; 7]. Уровень 
так называемой многими исследователями 
«цифровой преступности» 2 наbсегодняш-
ний день заставляет задуматься неbтолько 
оbпричинах, ее формирующих, ноbиbобbэф-
фективных способах противодействия дан-
ному негативному явлению.

Теоретические разработки виктимоло-
гической направленности все чаще исполь-

2 Под цифровой преступностью понимают, как 
правило, противоправные общественно опасные де-
яния, совершаемые сbиспользованием компьютерных, 
цифровых, информационно- телекоммуникационных 
технологий иbсетей, которые посягают наbкомпьютер-
ные данные, системы, информацию или совершаются 
вbкиберпространстве.
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зуются вbцелях проведения комплексного 
анализа иbпостроения модели виктимо-
логического противодействия различным 
проявлениям преступности вbобществе.

Исследуя одну изbактуальных проблем 
современного общества, связанную сbвовле-
чением несовершеннолетних вbэкстремист-
скую иbтеррористическую деятельность [2; 
12; 13; 14], полагаем необходимым рас-
крыть содержание модели виктимологи-
ческого противодействия данному виду 
преступной деятельности, обозначив воз-
можные пути трансформации уголовной 
политики поbотношению кbответственности 
заbданные деяния иbснижению уровня вик-
тимизации несовершеннолетних.

Методология исследования
Основу методологии исследования состави-
ли такие методы, как контент- анализ, ана-
лиз иbсинтез, индукция иbдедукция, аbтакже 
системный подход иbмоделирование при 
раскрытии научной идеи оbвиктимологиче-
ском противодействии цифровой виктими-
зации несовершеннолетних, вовлекаемых 
вbэкстремистскую иbтеррористическую де-
ятельность.

Вbкачестве материалов для проведения 
исследования были использованы данные 
официальных государственных инфор-
мационных ресурсов, опубликованные 
научные труды поbпроблематике исследо-
вания, аbтакже информация изbоткрытых 
источников вbсети «Интернет» иbзаконода-
тельство Российской Федерации (Справоч-
но-правовая система «КонсультантПлюс», 
https://www.consultant.ru/).

Описание исследования
Терроризм иb экстремизм представляют 
серьезную угрозу для национальной безо-
пасности страны, нарушают общественный 
порядок иbмогут привести кbчеловеческим 
жертвам. Реальная угроза национальной 
безопасности отbтеррористической деятель-
ности имеет количественные показатели 
вbвиде данных статистики оbколичестве за-
регистрированных преступлений вbстране, 
аbтакже ее уровень измеряется иbспециаль-

ным индексом наbмеждународном уровне 
(Global Terrorism Index — GTI). Согласно 
данным 2024bгода, Россия занимает 16 ме-
сто изb163 стран сbиндексом 6,27 1. Наряду 
сbтерроризмом увеличивается иbколичество 
деяний, совершенных поbмотивам полити-
ческой, идеологической, расовой, нацио-
нальной или религиозной ненависти или 
вражды, аbтакже ненависти или вражды 
вbотношении какой-либо социальной груп-
пы, которые характеризуют такое явление, 
как экстремизм. Поbданным официальной 
статистики вb2024bгоду преступления экс-
тремистской направленности увеличились 
наb30 %.

Проблема противодействия крими-
нальным проявлениям терроризма иbэкс-
тремизма вbнастоящее время продолжает 
быть вbчисле наиболее значимых вbобще-
ственной, политической иbнаучной сферах. 
Иллюстрацией этому тезису, высказанному 
Г.bЛ.bМоскалевым, служат ежегодные из-
менения Уголовного кодекса Российской 
Федерации (далее — УК РФ) вbчасти регла-
ментации ответственности заbпреступле-
ния террористической иbэкстремистской 
направленности [10, с.b 41]. Обратимся 
кbанализу государственной политики про-
тиводействия данным видам проявления 
преступной деятельности.

Государственная политика 
вbсфереbпротиводействия терроризму 
иbэкстремизму

Государственная политика вbсфере про-
тиводействия данным явлениям вbРоссии 
включает три основных направления: про-
филактику (предупреждение иbпресечение 
преступлений), борьбу (выявление, раскры-
тие иb расследование террористической 
иbэкстремистской деятельности) иbминими-
зацию последствий террористических ак-
тов. Указанные направления государствен-
ной политики имеют свое закрепление 
вbрамках соответствующих федеральных 
законов, которые регламентируют основы 
данной политики, принципы обеспечения 

1 См.: URL: https://www.visionofhumanity.org/maps/
global- terrorism-index/#/ (дата обращения: 15.07.2025).
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иbзащиты основных прав иbсвобод челове-
ка иbгражданина, законности, приоритета 
мер предупреждения, неотвратимости на-
казания иbкомплексного применения мер 
различного характера 1. Наbнациональном 
уровне государство принимает достаточно 
усилий для борьбы сbданными негативны-
ми проявлениями преступности, так, кbпри-
меру, совсем недавно утверждена новая 
Стратегия противодействия экстремизму 
вbРоссийской Федерации, вbкоторой опреде-
лены цели, задачи иbосновные направления 
государственной политики вbсфере проти-
водействия экстремизму; основные этапы 
реализации Стратегии; задачи, функции 
иbпорядок взаимодействия государствен-
ных органов, органов местного самоуправ-
ления иbорганизаций при реализации Стра-
тегии, вbтакbже основные источники угроз 
экстремизма вbРоссии 2.

Реализуя один изbосновных конститу-
ционных принципов — обеспечение иbза-
щиту основных прав иbсвобод человека 
иbгражданина, отbзаконодателя требуется 
установление уголовно- правовых запретов, 
направленных наbпресечение умножения 
иbраспространения опасной деятельности 
субъектов преступной деятельности. Не-
обходима повышенная защиты несовер-
шеннолетних, которым антисоциальный 
потенциал передается путем вовлечения их 
вbсовершение противоправных или антисо-
циальных действий другими лицами, что 
нарушает неbтолько общественные отноше-
ния поbохране интересов несовершеннолет-
них, безопасности общества иbгосударства, 
ноbиbпредставляет собой вектор развития 
преступности вbбудущем.

1 См.: Федеральный закон отb06.03.2006 №b35-ФЗ 
(ред. отb28.02.2025) «Оbпротиводействии терроризму» // 
СПС «КонсультантПлюс». URL: https://www.consultant.
ru/document/cons_doc_LAW_58840/ (дата обращения: 
15.07.2025); Федеральный закон отb25.07.2002 №b114-
ФЗ (последняя редакция) «Оbпротиводействии экстре-
мистской деятельности» // СПС «КонсультантПлюс». 
URL: https://www.consultant.ru/document/cons_doc_
LAW_37867/ (дата обращения: 15.07.2025).

2 См.: Указ Президента РФ отb28.12.2024 №b1124 
«Обbутверждении Стратегии противодействия экс-
тремизму вbРоссийской Федерации» // СПС «Консуль-
тантПлюс». URL: https://www.consultant.ru/document/
cons_doc_LAW_495013/ (дата обращения: 15.07.2025).

Изучение правоприменительной прак-
тики иbанализ открытых иbнаучных источ-
ников поbтеме исследования позволяет 
высказать суждение оbтом, что вовлечение 
подростков вb преступную деятельность 
происходит все чаще сbиспользованием 
информационного пространства сети «Ин-
тернет» иbсоциальных платформ. Используя 
анонимность иbотсутствие непосредствен-
ного контакта вовлекающего лица (пре-
ступника) сbнепосредственной жертвой 
(несовершеннолетним) заbсчет доверчиво-
сти иbнеспособности последних вbполной 
мере оценить свои поступки иbдействия, 
побуждают кbсовершению противоправных 
действий.

А.bВ.bТравников отмечает, что техни-
ческий прогресс, позволяющий анонимно 
связываться сbнесовершеннолетними вbце-
лях склонения их кbсовершению противо-
правных действий, способствует их вов-
лечению вbэкстремистскую деятельность 
[14, c. 56]. Другие исследователи отмечают, 
что серьезной проблемой вbобеспечении 
национальной безопасности является на-
бирающая обороты вbсети интернет инфор-
мация поbэкстремизму [15, с.b220]. Авторы 
совершенно справедливо отмечают, что 
«социальные сети, файлообменники, при-
ложения для шифрования сообщений, сер-
висы, предоставляющие VPN услуги, иbдру-
гие платформы позволяют экстремистским 
организациям снизить затраты, повысить 
эффективность, получить доступ кbновой 
аудитории, обеспечить свою анонимность 
иbбезопасность, аbтакже преодолеть различ-
ные государственные барьеры» [15, с.b220].

Психологическая устойчивость несо-
вершеннолетних кbдеструктивным компо-
нентам современного информационного 
пространства является одной изbключевых 
проблем. Р.bВ.bКолесников вbсвоем исследо-
вании отмечает, что «вbсоциальной ком-
муникации подростков вbразных ее видах 
открыто или завуалированно все чаще 
прослеживается влияние элементов иде-
ологии экстремизма иbтерроризма. Внеш-
ние проявления этого явления нередко на-
блюдаются вbтрансляции идеи социального, 
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расового, национального превосходства, 
угнетения своих социальных оппонентов» 
[6, с.b37]. Несовершеннолетний часто полу-
чает вредный материал, который завлека-
ет его своей продуманной подачей иbлегко 
овладевает его сознанием. Необходимо 
обратить внимание, что использование 
информационных технологий, увеличение 
их доли вbжизни несовершеннолетнего по-
гружают его вbвиртуальное пространство, 
вbрезультате чего происходит отрыв отbре-
альности.

Одна изbтак называемых способностей 
сети «Интернет» — преодоление физиче-
ского расстояния — является частью его 
привлекательности для лиц, вовлекающих 
несовершеннолетних вbпреступную дея-
тельность. Для вербовщиков различные 
платформы социальных сетей, как пра-
вило, могут облегчать создание «офлайн- 
отношений», связывая социально изоли-
рованных людей, чьи социальные сети 
реального мира могут неbпорождать связей 
сbрадикальными движениями. Существуют 
способы, которые используют модераторы 
сайтов экстремистской направленности для 
вовлечения молодежи вbразличные ради-
кальные движения. Ноbдля большинства 
экстремистских иbтеррористических групп, 
которые либо неbконтролируют физическую 
территорию, либо используют стратегию 
сопротивления без лидера, «Интернет» стал 
основным средством приобретения иbрас-
пространения тактической, оперативной 
иbидеологической подготовки. Пользова-
тели могут мгновенно загружать (иbрас-
пространять) рекламные конспекты, книги, 
журналы иbинформационные бюллетени, 
аbтакже смотреть иbслушать записанное 
или потоковое аудио иbвидео, неbвыходя 
изbдома [15, с.b221–222].

Вbчисле основных задач государствен-
ной политики, направленных наbобеспе-
чение государственной иbобщественной 
безопасности, говорится оbпрофилакти-
ке экстремистских иb иных преступных 
проявлений, прежде всего среди несо-
вершеннолетних иb молодежи, которые 
являются основным объектом деструк-

тивного воздействия, состоящего вbтом 
числе вbразмещении материалов террори-
стических иbэкстремистских организаций 
вbинформационно- телекоммуникационной 
сети «Интернет».

А.bН.bИгнатов иbС.bВ.bСоловьев счита-
ют, что «применение информационно- 
когнитивных технологий наb массовом 
уровне вbнастоящее время проявляются при 
совершении такого общественно опасного 
деяния, как вовлечение вbэкстремистскую 
деятельность», что способствует проявле-
нию рисков максимального уровня цифро-
вой виктимизации [4, c. 63–64]. Проблемы 
цифровой виктимизации вbпоследние годы, 
сbучетом развития новых технологий иbис-
пользования их возможностей криминаль-
ными структурами, все чаще исследуются 
вbнаучном сообществе. Сегодня «прямым 
реципиентом виктимизирующего воздей-
ствия выступает неbфизическое лицо, аbего 
цифровая идентичность (цифровое Я,bциф-
ровая проекция), дискриминируемая через 
технологические атрибуты «расширенной 
личности» (устройства или ПО). Вbэтой ин-
терпретации приобретает новое звучание 
технологическая опосредованность проис-
ходящих процессов, которая выступает од-
ним изbнаиболее важных факторов реализа-
ции кибервиктимности» [3]. Традиционные 
методы виктимологических исследований 
дополняются новыми концептуальными 
взглядами наbцифровую виктимизацию. 
Вводится категориально- понятийный ап-
парат [3; 5; 7], формирующий новые на-
правления исследовательских областей 
иbсоздающий современные модели вbпро-
тиводействии преступным проявлениям.

Вb уголовно- правовой доктрине уже 
давно доказано, что противодействие 
преступности носит системный характер. 
Определяя противодействие преступности 
как систему мер необходимого реагиро-
вания ее субъектов, при должном уровне 
организованности иbнаучной обоснован-
ности возможно реализовать основные 
идеи уголовной политики, аbтакже разра-
ботать стратегию иbтактику эффективного 
реагирования наbпреступность иbотдельные 
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противоправные деяния [8, с.b130]. Одним 
изbэлементов системы противодействия 
преступности является виктимологическое 
противодействие преступности.

Виктимологическое противодействие 
цифровой виктимности 
несовершеннолетних

Данный вид противодействия преступно-
сти предполагает создание модели вик-
тимологического воздействия, которая 
включает систему мер, направленных 
наbснижение риска стать жертвой престу-
пления, путем профилактики виктимного 
поведения иbустранения факторов, способ-
ствующих виктимизации (превращению 
человека вbжертву). Вbотличие отbмоделей, 
основанных наbконтроле преступности (где 
основной акцент делается наbуголовно- 
правовые механизмы воздействия наbлиц, 
совершивших преступление), виктимоло-
гическая модель концентрируется наbпре-
дотвращении преступлений заbсчет работы 
сbпотенциальными жертвами иbустранении 
факторов их уязвимости. Рассмотрим дан-
ную модель применительно кbцифровой 
виктимности несовершеннолетних, во-
влекаемых вbэкстремистскую иbтеррори-
стическую деятельность, вbвиде системы 
виктимологического противодействия 
преступности, связанной сbвовлечением 
несовершеннолетних вb экстремистскую 
иbтеррористическую деятельность.

Полагаем, что система виктимологиче-
ского противодействия цифровой виктим-
ности несовершеннолетних, вовлекаемых 
вbэкстремистскую иbтеррористическую де-
ятельность, включает следующие элемен-
ты: 1)bцель иbзадачи виктимологического 
противодействия цифровой виктимности 
несовершеннолетних, вовлекаемых вbэкс-
тремистскую иbтеррористическую деятель-
ность; 2)bобъекты позитивного воздействия 
иbсистему субъектов; 3)bмеры противодей-
ствия, включающие общие иbиндивиду-
альные виды профилактического воздей-
ствия, специальное (непосредственное) 
предупреждение, аbтакже меры социальной 
помощи иbзащиты; 4)bмеханизм реализа-

ции виктимологического противодействия 
преступлениям, связанным сbвовлечени-
ем несовершеннолетних вbэкстремистскую 
иbтеррористическую деятельность.

Целью виктимологического противодей-
ствия цифровой виктимности несовершен-
нолетних, вовлекаемых вbэкстремистскую 
иbтеррористическую деятельность являет-
ся: предупреждение преступлений, связан-
ных сbвовлечением несовершеннолетних 
вb экстремистскую иb террористическую 
деятельность поbсредствам использования 
информационно- телекоммуникационных 
сетей (включая сеть «Интернет»); сниже-
ние уровней цифровой виктимизации 
иb виктимности несовершеннолетних, 
вовлекаемых вbпреступною деятельность 
экстремистской иbтеррористической на-
правленности; обеспечение должного 
уровня безопасности несовершеннолетних 
отbугроз, связанных сbвовлечением вbпре-
ступною деятельность экстремистской 
иbтеррористической направленности.

Наиболее значимыми теоретическими 
иbприкладными задачами виктимологиче-
ского противодействия цифровой виктим-
ности несовершеннолетних, вовлекаемых 
вb экстремистскую иb террористическую 
деятельность, наbближайшую перспективу 
могут стать:

а)b разработка мер правового реаги-
рования, направленных наbфактическое 
сокращение преступлений, связанных 
сbвовлечением вbэкстремистскую иbтерро-
ристическую деятельность несовершен-
нолетних посредством использования 
информационно- телекоммуникационных 
сетей (включая сеть «Интернет»), аbтакже 
сокращение числа таких преступлений;

б)bсоздание социальной обстановки, 
вbкоторой преступный способ удовлет-
ворения потребностей теряет привлека-
тельность, обеспечение полного, насколько 
это возможно вbсовременных социально- 
экономических условиях, возмещения 
причиненного вреда жертвам противо-
правной деятельности, аbтакже восста-
новление их нарушенных прав иbзаконных 
интересов;
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в)bвыработка эффективных общесоци-
альных иbспециальных мер, инструмен-
тов, средств, механизмов иbтехнологий, 
направленных наbминимизацию (нейтра-
лизацию) негативных социальных послед-
ствий вовлечения несовершеннолетних 
вb экстремистскую иb террористическую 
деятельность посредством использования 
информационно- телекоммуникационных 
сетей (включая сеть «Интернет»);

г)b научно обоснованное внедрение 
вb правоприменительную иb социальную 
практику механизмов виктимологической 
реабилитации жертв –несовершеннолет-
них, вовлекаемых вbэкстремистскую иbтер-
рористическую деятельность.

Объекты позитивного воздействия:
— несовершеннолетние — жертвы вов-

лечения вbэкстремистскую иbтеррористиче-
скую деятельность иbих виктимологическая 
характеристика;

— цифровая виктимность несовершен-
нолетних (массовая, групповая, видовая, 
индивидуальная), её измерение (виктимо-
логический мониторинг вовле чения несо-
вершеннолетних вbпреступную деятель-
ность экстремистской иbтеррористической 
направленности посредством использова-
ния информационно-телекоммуникаци-
онных сетей (включая сеть «Интернет»)) 
иbсостояние вbРоссийской Федерации;

— цифровая виктимизация несовер-
шеннолетних отbвовлечения вbпреступную 
деятельность экстремистской иbтеррори-
стической направленности;

— виктимогенные факторы вовлечения 
несовершеннолетних вbпреступную дея-
тельность экстремистской иbтеррористиче-
ской направленности иbвиктимологические 
ситуации, способствующие проявлению 
данного вида преступной деятельно-
сти сbиспользованием информационно- 
телекоммуникационных сетей (включая 
сеть «Интернет»).

Систему субъектов виктимологического 
противодействия цифровой виктимности 
несовершеннолетних, вовлекаемых вbэкс-
тремистскую иbтеррористическую деятель-
ность, образуют три уровня:

1. Общесоциальный уровень — госу-
дарство, его органы власти иbуправления, 
аbтакже организации, общественные объе-
динения, юридические лица, участвующие 
вbпрофилактической деятельности сbучетом 
своих компетенций.

2. Специально- криминологический 
уровень — государственные органы, для 
которых предупреждение преступности 
иbее искоренение являются главной функ-
циональной задачей.

3. Субъекты индивидуального уров-
ня — потенциальные жертвы преступле-
ний — несовершеннолетние, чей уровень 
виктимности отbпреступлений такого рода 
наиболее высокий.

Меры противодействия цифровой вик-
тимности несовершеннолетних, вовлекае-
мых вbэкстремистскую иbтеррористическую 
деятельность, иbмеханизмы реализации за-
креплены вbзаконодательстве Российской 
Федерации, вbчастности, вbУголовном за-
конодательстве Российской Федерации 
(ст.b150, 151 УК РФ), Федеральном законе 
отb24bиюня 1999bг. №b120-ФЗ «Обbосновах 
системы профилактики безнадзорности 
иbправонарушений несовершеннолетних», 
Федеральном законе отb24.07.1998 №b124-
ФЗ «Обbосновных гарантиях прав ребенка 
вbРоссийской Федерации», Федеральном 
законе отb25.07.2002 №b114-ФЗ «Оbпроти-
водействии экстремистской деятельности», 
Федеральном законе отb06.03.2006 №b35-
ФЗ «Оbпротиводействии терроризму», Фе-
деральном законе отb29.12.2010 №b436-ФЗ 
«Оbзащите детей отbинформации, причи-
няющей вред их здоровью иbразвитию» 1.

Виктимологическое противодействие 
цифровой виктимности несовершеннолет-
них, вовлекаемых вbэкстремистскую иbтер-
рористическую деятельность, предполагает 
общесоциальный иbиндивидуальный уровни:

Необходимо отметить, что наbуровне 
государства ведется работа поb защи-
те несовершеннолетних отbвоздействия 
экстремистски настроенных элементов. 
Российское законодательство нацелено 

1 См.: СПС «КонсультантПлюс». URL: https://www.
consultant.ru/ (дата обращения: 15.07.2025).
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наbинформационную безопасность, обес-
печение защищенности детей отbвсех ри-
сков, связанных сbраспространением лю-
бой противоправной информации, вbтом 
числе распространенной вbсети Интернет 
[6, с.b39]. Так, например, вbрамках реали-
зации одной изbмер государственной по-
литики поbобеспечению прав иbзаконных 
интересов несовершеннолетних вb2024bгоду 
ужесточена уголовная ответственность лиц, 
вовлекающих несовершеннолетних вbсо-
вершение преступлений сbиспользованием 
информационно- телекоммуникационных 
сетей (включая сеть «Интернет»), аbтакже 
если подобные деяния были совершены 
сbприменением насилия или сbугрозой его 
применения, вbотношении двух или более 
несовершеннолетних или вb отношении 
лица младше 14bлет. Увеличен срок нака-
зания сb8 доb10bлет заbвовлечение несо-
вершеннолетних вb преступную группу, 
вbсовершение тяжкого или особо тяжкого 
преступления, вbсовершение трех иbболее 
преступлений небольшой или средней тя-
жести, вbпреступления поbмотивам поли-
тической, идеологической, расовой, наци-
ональной или религиозной ненависти или 
вbотношении социальной группы 1.

Сb1bсентября 2025bгода вводятся штрафы 
заb«умышленное осуществление поиска» 
вb интернете «заведомо экстремистских 
материалов», включенных вbсоответству-
ющий федеральный список, иbполучение 
доступа кbним, вbтом числе сbиспользова-
нием «программно- аппаратных средств 
доступа кb информационным ресурсам, 
информационно- телекоммуникационным 
сетям, доступ кbкоторым ограничен». Под 
такими средствами подразумеваются 
VPN-сервисы.

Необходимо подчеркнуть, что, наряду 
сbглобальным использованием сети «Ин-
тернет» экстремистскими иbтеррористиче-
скими организациями, информационные 

1 См.: Оbвнесении изменений вbУголовный ко-
декс Российской Федерации: федеральный закон 
отb28.12.2024 №b514-ФЗ // СПС «КонсультантПлюс». 
URL: https://www.consultant.ru/document/cons_doc_
LAW_494795/ (дата обращения: 15.07.2025).

технологии позволяют проводить иbпро-
филактическую работу сbподрастающим 
поколением наbиндивидуальном уровне: 
создание онлайн- площадки для обсужде-
ния проблем терроризма иbэкстремизма, 
размещение наbсайтах правовых материа-
лов оbпротиводействии экстремизму иbтер-
роризму, профилактическая информация 
оbтом, кто может быть потенциальными 
жертвами экстремистских иbтеррористи-
ческих организаций.

Поbоценкам специалистов, наиболь-
шую опасность сbточки зрения вербовки 
вbтеррористическую деятельность для несо-
вершеннолетних представляет грамотно 
выстроенная пропаганда сbиспользованием 
сети «Интернет». При этом «основными на-
правлениями информационного противо-
борства экстремизму иbтерроризму вbсети 
Интернет являются:

— организация дискуссионных площа-
док вbвиде веб-конференций поbпроблемам 
борьбы сbэкстремизмом иbтерроризмом;

— проведение мониторинга наbвыяв-
ление лиц, групп, склонных кbпроявлению 
экстремистской деятельности;

— профилактическая работа, направ-
ленная наbснижение деструктивного по-
тенциала подростков;

— рациональное сокращение свободно-
го неконтролируемого пространства несо-
вершеннолетних» [6, с.b39–40].

Необходимость включения информа-
ционных ресурсов вbпрофилактическую 
деятельность поbпротиводействию вер-
бовочной деятельности экстремистских 
иbтеррористических организаций обосно-
вывается методикой информационно- 
пропагандистского, обучающего иb вос-
питательного характера вb отношении 
потенциально уязвимых несовершенно-
летних. Существующие образовательные 
иbсоциальные институты способны обе-
спечить организацию досуговых меро-
приятий неорганизованного пространства 
подростков, создав при этом препятствие 
для деятельности экстремистских иbтер-
рористических организаций. Уbбольшин-
ства несовершеннолетних отсутствует 
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полноценная возможность внутренней 
саморегуляции иbконтроля заbвремяпре-
провождением вbсети «Интернет», аbравно 
контроля заbвыбором источников инфор-
мации, медиаплатформ иbт. п., поскольку 
большинство изbних обращает внимание 
наbинтересный контент, привлекательные 
фразы, яркие рекламы иbнеbследит заbбез-
опасностью собственных данных.

Заключение
Развитие цифровых технологий иbсвязан-
ные сbих использованием риски обуслав-
ливают объективный рост числа престу-
плений, совершаемых вbинформационной 
среде, вb большей степени вb отношении 
несовершеннолетних. Так, вb частности, 
институт вовлечения лиц, неbдостигших 
возраста 18 лиц, сbиспользованием инфор-
мационно-телекоммуникационных сетей 
(включая сеть «Интернет») приобретает 
сbкаждым днем новые характерные черты, 
значительно отличающие его отb«просто-
го» вовлечения, реализуемого виновным 
при непосредственном личном контакте 
сbпотерпевшим. Причины этого видятся в: 
увеличении аудитории несовершеннолет-
них, использующих вbповседневной жиз-
ни различные гаджеты иbиные цифровые 
устройства, вbтом числе сbрасчетом наbосу-
ществление выхода через указанные систе-
мы вbинтернет-пространство; использова-
ние сети «Интернет» предполагает высокую 
степень виктимности подростка; попытки 

справиться сbрегулярно растущим потоком 
информации значительно снижаются, что 
приводит кbвозникновению психическо-
го дисбаланса, стрессу иbобщему перена-
пряжению, повышая уязвимость несовер-
шеннолетнего; вовлечение вbпреступную 
деятельность вbцифровом пространстве 
обладает высокой степенью латентности, 
что затрудняет выявление иbпривлечение 
виновного кbуголовной ответственности.

Таким образом, вовлечение вb пре-
ступную деятельность вbсети «Интернет» 
продолжает идти поb пути возрастания 
объективных рисков иbугроз преступно-
го воздействия, аbдействующая система 
уголовно- правовых иbтехнических средств 
противодействия данным негативным яв-
лениям неbспособна вbполной мере отвечать 
современным информационным вызовам, 
поскольку неbуспевает адаптироваться кbно-
вым иbпостоянно меняющимся противоза-
конным методам злоумышленников, что 
иbпредставляет собой главную наbсегод-
няшний день практико-ориентированную 
проблему. Использование потенциальных 
возможностей иbметодик, разработанных 
вbрамках виктимологического противодей-
ствия преступности, сbучетом возможно-
стей новейших технологий иbпрограммного 
обеспечения, позволит изменить вектор 
уголовной политики поbобеспечению защи-
щенности несовершеннолетних отbвовлече-
ния вbэкстремистскую иbтеррористическую 
деятельность.
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