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Аннотация. Вbстатье рассматриваются такие цифровые инновации, как онлайн-платфор-
мы, спутниковые системы, дроны иbбеспилотные летательные аппараты, технологии 
блокчейн иbбольших данных, искусственный интеллект. Выявлены их особенности, 
опыт применения вbРоссии, определен круг проблем, связанных сbиспользованием ука-
занных цифровых технологий. Решение этих задач позволило достичь цели исследова-
ния — рассмотреть наиболее эффективные цифровые технологии, применяемые вbсфере 
предупреждения экологической преступности, иbоценить риски их использования. При 
проведении исследования, результаты которого отражены вbнастоящей публикации, ис-
пользовались общие иbчастные методы: системно-структурный, формально-логический, 
сравнительно-правовой. Вbцелях повышения эффективности использования цифровых 
технологий вbсфере предупреждения экологической преступности предлагается следу-
ющее: 1)bразработать систему правил, регулирующих деятельность разработчиков циф-
ровых технологий, применяемых государственными органами вbсфере предупреждения 
преступности; 2)bопределить наbзаконодательном уровне, какие цифровые технологии, 
вbкаком порядке иbкем изbсубъектов предупреждения преступности могут использоваться; 
3)bвыработать единые технические стандарты применения цифровых технологий вbсфере 
противодействия экологической преступности; 4)bрассматривать стратегическое плани-
рование деятельности, направленной наbпредупреждение экологической преступности, 
исходя изbтого, что широкое внедрение цифровых технологий значительно снизит цену 
экологической преступности.
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Abstract. This article examines digital innovations such as online platforms, satellite systems, 
drones and unmanned aerial vehicles, blockchain and big data technologies, and artifi cial intel-
ligence. It identifi es their characteristics, describes their application experience in Russia, and 
identifi es the range of problems associated with the use of these digital technologies. Solving 
these problems allowed us to achieve the goal of the study: to examine the most effective digital 
technologies used in the fi eld of environmental crime prevention and to assess the risks of their 
use. In conducting the research, the results of which are refl ected in this publication, general and 
specifi c methods were used: systemic-structural, formal-logical, comparative-legal. n order to 
increase the effectiveness of the use of digital technologies in the prevention of environmental 
crime, the following is proposed: 1)bto develop absystem of rules regulating the activities of 
developers of digital technologies used by government agencies in the prevention of crime; 
2)bdetermine at the legislative level which digital technologies, in what order and by which of 
the crime prevention entities can be used; 3)bdevelop unifi ed technical standards for the use of 
digital technologies in the prevention of environmental crime; 4)bconsider strategic planning 
of activities aimed at preventing environmental crime, based on the fact that the widespread 
introduction of digital technologies will signifi cantly reduce the cost of environmental crime.
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Введение
Современный мир сложно представить без 
цифровых технологий, которые затраги-
вают все аспекты социальной реальности. 
Этот качественно новый этап вbжизни че-
ловечества исследователями неbвсегда оце-
нивается положительно. Между тем разви-
тие нового цифрового мира невозможно 
остановить.

Вопросы бытия человека вbвиртуаль-
ной среде иbприродном мире являются 
самостоятельными мировоззренческими 
проблемами. При этом нельзя неbпризнать 
тот факт, что процесс цифровизации соци-
альной реальности неbмог неbотразиться 
наbприродной среде, вbкоторой существу-
ет иbсbкоторой взаимодействует человек. 
Появление искусственного интеллекта 

повышает риски наступления негативных 
событий, ставящих под угрозу существова-
ние, как людей, так иbприроду. Вместе сbтем 
цифровые технологии дают человечеству 
колоссальные возможности, которые спо-
собны помочь защитить иbулучшить среду 
его обитания.

Киберпространство неоднократно ста-
новилось объектом изучения криминоло-
гов. Большинство исследований посвящено 
рассмотрению особенностей преступлений, 
совершаемых сbиспользованием цифровых 
технологий, личности преступников иbих 
жертв; значительное внимание уделяет-
ся новым вызовам иbугрозам, связанным 
сbпоявлением цифровой среды [6; 8; 12; 27]. 
Вbпоследние годы все вbбольшем количестве 
публикаций рассматриваются технологиче-
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ские инновации иbперспективы их исполь-
зования вbсфере предупреждения правона-
рушений иbотдельных видов преступлений 
[2; 13; 17; 22]. Вbряде исследований изуча-
лись некоторые аспекты применения со-
временных методов противодействия эко-
логической преступности [3; 4; 9; 11; 19]. 
Между тем необходимо учитывать, что из-
менения вbэтой сфере происходят стреми-
тельно. Поэтому появление новых научных 
публикаций, рассматривающих различные 
стороны цифровизации социальной среды, 
вполне закономерно иbоправдано.

Сфера применения цифровых техноло-
гий вbпредупреждении экологической пре-
ступности довольно обширна. Вbнастоящей 
работе мы остановимся наbисследовании 
таких инноваций, как онлайн-платформы, 
спутниковые системы, дроны иbбеспилот-
ные летательные аппараты, технологии 
блокчейн иbбольших данных, искусствен-
ный интеллект 1; выявим их особенности, 
опыт применения вbРоссии, определим 
круг проблем, связанных сbиспользовани-
ем указанных цифровых технологий. Ре-
шение этих задач поможет достичь цели 
нашего исследования — рассмотреть наи-
более эффективные цифровые технологии, 
применяемые вb сфере предупреждения 
экологической преступности, иbриски их 
использования.

Материал иbметоды
Информационно-теоретической базой ис-
следования послужили научные статьи от-
ечественных иbзарубежных специалистов, 
публикации вbсредствах массовой инфор-
мации, отчеты иbисследования вbобласти 
применения цифровых технологий сbце-
лью предупреждения экологической пре-
ступности. При проведении исследования, 

1 Технология искусственного интеллекта вклю-
чает различные методы иbинструменты, вbтом чис-
ле нейросети, машинное обучение, большие данные 
иbдр. Вbсвою очередь, сbпомощью технологии больших 
данных обрабатываются сведения, полученные сbпо-
мощью спутникового мониторинга, дронов, блокчейн 
технологий иbдр. Несмотря наbэто, считаем целесо-
образным рассматривать обозначенные нами тех-
нологии отдельно, это позволит выявить специфику 
применения каждой изbних.

результаты которого отражены вbнастоя-
щей публикации, использовались общие 
иbчастные методы: системно-структурный, 
формально-логический, сравнительно-пра-
вовой. Эти методы позволили вbполной 
мере достичь цели нашего исследования 
иbрешить поставленные задачи.

Результаты исследования
Новые технологии коренным образом 
меняют стратегии противодействия пре-
ступности. Инновации уже неbпервый раз 
вbистории становятся основным фактором 
радикальной трансформации как правоох-
ранительной системы, так иbдеятельности, 
направленной наbпредупреждение право-
нарушений. Первую технологическую ре-
волюцию, изменившую работу полиции, 
связывают сbпоявлением трех изобрете-
ний — телефона, двусторонней радиосвязи 
иbавтомобиля. Вторая технологическая ре-
волюция, свидетелями которой мы являем-
ся, проявилась вbповсеместном внедрении 
информационных технологий, меняющих 
организацию иbуправление правоохрани-
тельными органами [24]. Вbрамках этого 
процесса можно выделить несколько эта-
пов. Вbтечение значительного количества 
времени происходило накопление данных 
иbих цифровизация. Наступление нового 
этапа связывают сbпоявлением иbвсе более 
широким внедрением технологий, позво-
ляющих преобразовывать иbиспользовать 
эти данные вbпрактической деятельности.

Вbсфере предупреждения преступности 
выделяют два типа технологических инно-
ваций: технологии, основанные наbматери-
альных ресурсах, иbцифровые технологии 
[26]. Первую группу предлагается называть 
«жесткие технологии», которые имеют ма-
териальную основу. Кbним относят каме-
ры видеонаблюдения, металлодетекторы, 
системы досмотра, пуленепробиваемые 
стекла, средства индивидуальной защиты, 
алкоблокираторы, новое оружие иbспеци-
альные средства нелетального действия, 
патрульные автомобили сb улучшенным 
технологическим обеспечением иbдр. Вто-
рую группу обозначают как «мягкие тех-
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нологии», основанные наbиспользовании 
цифровой информации. Инновации вbобла-
сти «мягких» технологий включают новое 
программное обеспечение, методы анализа 
иbобмена данными, системной интеграции, 
особое внимание уделяется инструментам 
классификации рисков, связанных сbпра-
вонарушителями, протоколам оценки 
криминальных угроз. Наbпрактике эти два 
вида технологий неbсуществуют автономно, 
аbпостоянно пересекаются, дополняя друг 
друга [25].

Цифровые технологии постоянно совер-
шенствуются, появляются новые. Правоох-
ранительная система активно внедряет их 
вbсвою деятельность. Рассмотрим наиболее 
распространенные инновации, применяе-
мые вbсфере предупреждения экологиче-
ской преступности.

1. Онлайн-платформы. Сbпомощью раз-
личных онлайн-платформ вbнастоящее вре-
мя реализуются многие виды деятельности. 
Вbрассматриваемой области они выполня-
ют несколько функций. Главным образом, 
информационную, позволяя заинтере-
сованным лицам получать необходимые 
сведения оbдействующих законодатель-
ных требованиях. Неbменее важную роль 
играет механизм прямой иbобратной связи 
сbпользователями онлайн-платформ, кото-
рые, например, могут сообщить оbфактах 
совершения деяний, причиняющих вред 
окружающей среде.

Вbсоответствии соbст.b63.1 Федераль-
ного закона отb10bянваря 2002bг. №b7-ФЗ 
«Обbохране окружающей среды», поста-
новлением Правительства Российской Фе-
дерации отb19bмарта 2024bг. №b329 создана 
федеральная государственная информа-
ционная система состояния окружающей 
среды (https://ecomonitoring.mnr.gov.ru.), 
которая позволяет пользователям раз-
мещать иbполучать релевантные данные, 
статистическую иbаналитическую отчет-
ность, взаимодействовать между собой 
вbавтоматизированном режиме, использо-
вать внешние системы. Наиболее важное 
значение для предупреждения экологи-
ческой преступности представляют под-

системы общественного контроля вbобла-
сти охраны окружающей среды иbединой 
экологической диспетчерской. Первая 
изbназванных подсистем создана для опе-
ративного обмена между федеральными 
органами исполнительной власти сведе-
ниями, указывающими наbналичие нару-
шений законодательства вbобласти охра-
ны окружающей среды, информирования 
пользователей оbвыявленных нарушениях 
иbпринятых мерах поbпресечению иb(или) 
устранению их последствий. Вторая — пре-
доставляет информационное обеспечение 
деятельности поbвыявлению иbустранению 
нарушений вbсфере охраны окружающей 
среды, поbпредупреждению иbликвидации 
последствий происшествий, опасных яв-
лений иbчрезвычайных ситуаций. Феде-
ральная государственная информацион-
ная система состояния окружающей среды 
вводится поэтапно, вbнастоящее время на-
ходится наbстадии опытной эксплуатации.

2. Спутниковые системы. Спутниковые 
снимки позволяют вbреальном времени от-
слеживать состояние природных объектов. 
Выделяют следующие задачи вbсфере эколо-
гического мониторинга, которые решаются 
сbпомощью спутниковых систем: контроль 
антропогенного воздействия (выявление 
незаконной вырубки лесов, строительства, 
фактов браконьерства, загрязнений водных 
объектов); оценка состояния экосистем 
(отслеживание изменений вbрастительном 
покрове, водных объектах, почвах); мони-
торинг климатических изменений (льдов 
Арктики иbАнтарктики, наблюдение заbци-
клонами иbантициклонами, контроль пло-
щадей пустынь); пожарный мониторинг 
(обнаружение очагов пожаров, определе-
ние последствий); оценка биоразнообразия 
(наблюдение заbместами обитания редких 
животных иbрастений) [16, c.25].

ВbРоссии спутниковые системы активно 
используются при осуществлении эколо-
гического мониторинга. Вbпоследние годы 
российская спутниковая группировка зна-
чительно увеличилась [14], что существен-
но повышает возможности отечественных 
мониторинговых систем.
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3. Дроны иbбеспилотные летательные 
аппараты. Сbпомощью дронов иbбеспилот-
ных летательных аппаратов, оснащенных 
камерами, тепловизорами иbсенсорами, 
осуществляется детальный мониторинг 
территорий небольшой площади, вbходе 
которого выявляются факты незаконной 
добычи водных биологических ресурсов, 
браконьерства, устанавливаются места 
несанкционированных свалок. Появление 
дронов сbлазерным сканером значительно 
повысило качество получаемого изобра-
жения, что существенно отразилось наbэф-
фективности применения этой технологии.

ВbРоссии передовой площадкой исполь-
зования беспилотных летательных аппара-
тов, вbтом числе иbвbсфере предупреждения 
экологических правонарушений, является 
Сахалинская область. Вbэтом регионе анон-
сировано создание системы видеомони-
торинга сbпомощью беспилотников, от-
слеживающих заполнение нерестовых рек 
иbпомогающих выявлять нарушителей пра-
вил добычи водных биологических ресур-
сов, при этом особое внимание уделяется 
разработке системы аудиопредупреждения, 
которая позволит обращаться непосред-
ственно кbнарушителю сbтребованиями пре-
кратить противоправные действия 1. Поми-
мо этого, вbряде регионов России успешно 
используются дроны для выявления лесных 
пожаров иbликвидации их последствий. 
Поbсостоянию наb1bянваря 2025bгода вbлес-
ной отрасли России использовалось более 
1,2bтыс. беспилотный летательных аппара-
тов, доb2030bгода запланировано приобре-
тение более 5bтыс.2

4. Технологии блокчейн. Блокчейн все 
чаще используется вbлогистике, позволяет 
отследить цепочку перемещения товара. 
Эта технология может быть достаточно эф-

1 ВbРоссии дроны будут искать браконьеров URL: 
https://itrussia.media/ru/article/v-rossii-drony-budut-
iskat-brakonerov?ysclid=mgqndvhdlo901977202 (дата 
обращения: 14.10.2025)

2 СпиренковbВ.bЛесная цифровизация: какие тех-
нологии внедряются для охраны природы URL: https://
www.rbc.ru/opinions/economics/08/10/2025/68e4dba29a
7947c303a2ae65?ysclid=mgw3g4p9pm482665107 (дата 
обращения: 15.10.2025)

фективной вbсфере пресечения незаконного 
оборота древесины, биологических ресур-
сов, опасных отходов. Сведения, получае-
мые сbпомощью блокчейна, служат основой 
для прогнозирования такого рода крими-
нального поведения, что позволит более 
адресно иbточечно осуществлять предупре-
дительную деятельность.

Блокчейн-технологии уже успешно 
используются вbалмазной промышленно-
сти. Например, проект поbих применению, 
реализованный крупными мировыми ал-
мазодобывающими компаниями, включая 
иbроссийскую ПАО «Акционерная компания 
«Алроса», показал действенность вbборь-
бе сbмошенничеством, обеспечил доверие 
кbкачеству товара, способствовал снижению 
торговли «кровавыми алмазами» [7].

Вb2018bгоду экспертами предлагалось 
внедрить технологию блокчейн вbдеятель-
ность профильных федеральных органов 
власти для защиты лесов, вb том числе 
вbсимбиозе сbсуществовавшей вbтот момент 
системой «Лес-ЕГАИС», что, поbмнению ав-
торов предложения, позволилоbбы осущест-
влять автоматический контроль без участия 
человека 3. Сb1bянваря 2025bгода введена 
вbэксплуатацию единая цифровая плат-
форма — федеральная государственная ин-
формационная система лесного комплекса 
(ФГИС ЛК), позволяющая вести фиксацию 
всех этапов взаимодействия сbлесными 
объектами, обеспечивающая прослеживае-
мость происхождения древесины, контроль 
над оборотом лесных ресурсов.

5. Большие данные (Big Data). Аналити-
ческая работа, позволяющая оценить со-
стояние, динамику иbосновные тенденции 
экологических преступлений иbдругих пра-
вонарушений, причиняющих вред окружа-
ющей среде, вполне может быть проведена 
наbоснове традиционных методов крими-
нологического исследования. Между тем 
такой анализ будет неполным, сbего по-

3 ОНФ выступает заbвнедрение блокчейна вbгосу-
дарственную систему защиты лесов URL: https://onf.
ru/news/archive/2018-07-20-onf-vystupaet-za-vnedrenie-
blokcheyna-v-gosudarstvennuyu-sistemu-zashchity-le
sov?ysclid=mgw2w307xp346749737 (дата обращения: 
15.10.2025)
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мощью возможно понять только контуры 
интересующих явлений, ноbнеbполучить 
масштабную иb всестороннюю картину. 
Современный подход кbпониманию зако-
номерностей противоправного поведения 
вbэкологической сфере связан сbобработ-
кой большого массива структурированных 
иbнеструктурированных данных.

Понятие «Big Data» 1 связывают сbтех-
нологией для сбора, хранения, обработки, 
анализа, визуализации иbиспользования 
больших данных, которые характеризу-
ются следующими признаками: 1)b объ-
ем (Volume) — анализируются боль-
шие массивы информации; 2)b скорость 
(Velocity) — темп накопления данных по-
стоянно увеличивается; 3)bмногообразие 
(Variety) — данные могут быть представ-
лены вbмногообразных форматах иbвзяты 
изbразных источников [1, c.18]. Именно 
эти признаки, которые образно называют 
тремя «V», чаще всего используются при 
описании больших данных. Вbнекоторых 
работах выделяют еще один дополнитель-
ный признак — внутренний ценный смысл 
(Value) [5].

1 Вопрос оbнеобходимости закрепления понятия 
«Big Data» наbзаконодательном уровне все чаще под-
нимается вbспециальных исследованиях. Соответству-
ющее определение дано вbприказе Росстата России 
отb31bиюля 2024bг. №b332 «Обbутверждении форм фе-
дерального статистического наблюдения для орга-
низации федерального статистического наблюдения 
заbдеятельностью вbсфере образования, науки иbин-
новаций». Вbэтом нормативном правовом акте под 
большими данными понимаются структурированные 
иbнеструктурированные массивы информации, кото-
рые характеризуются значительным объемом иbвы-
сокой скоростью обновления (вbтом числе вbрежиме 
реального времени) данных, что требует специальных 
инструментов иbметодов работы сbними (например, 
машинного обучения, data иbtext mining иbтому по-
добных). Помимо этого, вbСтратегии развития ин-
формационного общества вbРоссийской Федерации 
наb2017–2030 годы, утвержденной Указом Президента 
Российской Федерации отb9bмая 2017bг. №b203, иbпри-
казе Росстата России отb31bиюля 2024bг. №b332 иден-
тичным образом определяется понятие «обработка 
больших объемов данных» как совокупность подходов, 
инструментов иbметодов автоматической обработки 
структурированной иbнеструктурированной информа-
ции, поступающей изbбольшого количества различных, 
вbтом числе разрозненных или слабосвязанных, источ-
ников информации, вbобъемах, которые невозможно 
обработать вручную заbразумное время.

Помимо статистических сведений 
оbколичестве зарегистрированных эколо-
гических преступлений, административ-
ных правонарушений вbобласти охраны 
окружающей среды иbприродопользова-
ния, данных оbколичестве рассмотренных 
судами уголовных иbадминистративных 
дел соответствующей категории, оbраз-
мерах взыскиваемых сумм заbнарушения 
природоохранного законодательства, зна-
чимой является информация оbкачествен-
ных иbколичественных характеристиках 
природных объектов, обb изменении их 
свойств вb результате антропогенного 
воздействия. Эти иbдругие релевантные 
сведения аккумулируют различные феде-
ральные органы исполнительной власти 
(Минприроды России, Минсельхоз России, 
МВД России, МЧС России, Минэнерго Рос-
сии, Минэкономразвития России, Минтранс 
России, Минпромторг России, Росгидро-
мет, Росводресурсы, Рослесхоз, Роснедра, 
Росприроднадзор, Росреестр, Россельхоз-
надзор, Росстат, Росрыболовство), органы 
государственной власти субъектов Россий-
ской Федерации, Генеральная прокуратура 
Российской Федерации, ГК «Росатом», ГК 
«Роскосмос», Российская академия наук, 
аbтакже негосударственные организации.

Неbвсе данные изbэтого обширного мас-
сива представляют ценность для исследо-
вания. Между тем некоторые сведения, 
содержащиеся вbотчетах, могут стать ос-
новой для оценки состояния окружающей 
среды наbконкретной территории, помочь 
выявить факты причинения вреда компо-
нентам природной среды. Такого рода раз-
розненные сведения сложно обрабатывать 
иbанализировать сbпомощью традицион-
ных методов. Вbподобных случаях следует 
применять технологии обработки больших 
данных, которые все чаще становятся необ-
ходимым инструментарием вbработе иссле-
дователей.

Несмотря наbвсе большее распростра-
нение данных технологий вbаналитической 
работе, остается ряд вопросов, требующих 
разрешения. Вbпервую очередь, это пробле-
ма чистоты собираемых иbобрабатываемых 
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данных, их объективности иbнадежности; 
во-вторых, возможности исследователя 
контролировать процессы сбора, хране-
ния иbанализа больших данных [17, c. 128]. 
Специалисты указывают наbто, что рас-
сматриваемые технологии неbзащищены 
отbошибки при наличии неоднозначных 
исходных данных [18, c. 153]; процессы ав-
томатизации способны усиливать предвзя-
тость или искажать данные, вbсвязи сbтем, 
что алгоритмы могут давать разные ре-
зультаты вbзависимости отbиспользуемых 
моделей [10, c. 145].

6. Искусственный интеллект. Эта техно-
логия, ставшая революционной, неbсводит-
ся кbбанальной автоматизации, аbспособна 
имитировать интеллектуальное поведе-
ние, выполняя функции иbрешая задачи, 
требующие интеллектуального ресурса [6, 
c. 6]. Риски иbугрозы, которые связывают 
сbпоявлением искусственного интеллекта, 
воbмногом затрудняют внедрение соот-
ветствующей технологии вbдеятельность 
правоохранительных органов. Между тем 
искусственный интеллект предоставляет 
колоссальные возможности вbсфере про-
тиводействия преступности. Здесь речь 
идет неbтолько оbмониторинге соблюдения 
установленных норм иbправил. Сbпомощью 
предиктивной аналитики можно выявить 
скрытые закономерности вbповедении лиц, 
совершающих деяния, причиняющих вред 
окружающей среде, прогнозировать совер-
шение экологических правонарушений. Для 
этих целей искусственный интеллект ис-
пользует большие массивы данных.

Положительный опыт прогнозирования 
рисков причинения вреда окружающей сре-
де вbрезультате противоправной деятельно-
сти уже есть вbРоссии. Например, нейросети 
использовались для создания модели оцен-
ки иbпрогнозирования рисков лесных рубок 
вbХанты-Мансийском автономном округе — 
Югре, наbоснове оценки ретроспективных 
данных уполномоченного федерального 
государственного органа вbобласти лес-
ного контроля (надзора) иbлесной охраны, 
аbтакже данных, полученных вbрезульта-
те дешифрования космических снимков, 

содержащих информацию оbместах неза-
конных рубок лесных насаждений [20]. Это 
позволило составить карту рисков возник-
новения лесных рубок вbэтом субъекте РФ, 
которая позволяет определить конкретные 
участки региона, наиболее подверженные 
противоправном воздействию [19, c.93].

Эффективность применения цифро-
вых технологий вbдеятельности правоох-
ранительных органов оценивается весьма 
неоднозначно. Вbзарубежных исследова-
ниях, проведенных 20bлет назад (когда со-
временные инновации только начали вне-
дряться), делается вывод оbтом, что новые 
технологии существенно неbулучшили ре-
зультативность работы полиции [23]; неко-
торые отмечают, что неbследует вести речь 
оbкачественно ином уровне осуществления 
предупредительной деятельности, инно-
вации вbзначительной степени улучшили 
традиционные методы работы правоохра-
нительных органов, ноbнеbболее того [24, 
c.181]. Между тем такие выводы представ-
ляются довольно поспешными. Темпы вне-
дрения инноваций вbправоохранительную 
деятельность становятся все более высо-
кими, уровень распространения цифровых 
технологий несопоставим сbтем, что имел 
место 20bлет назад.

Как показало наше исследование, рас-
смотренные инновации (онлайн-платфор-
мы, спутниковые системы, дроны иbбеспи-
лотные летательные аппараты, технологии 
блокчейн иbбольших данных, искусствен-
ный интеллект), довольно успешно при-
меняются вbсфере предупреждения эколо-
гической преступности. Вbтоbже время их 
внедрение вbпрактическую деятельность 
связано сbнеобходимостью решения целого 
ряда вопросов.

Обсуждение результатов исследования, 
выводы

Проблемы, связанные сbиспользованием 
цифровых технологий вbсфере предупреж-
дения преступности, вbцелом, иbэкологиче-
ской преступности, вbчастности:

1. Безопасность новых технологий. 
Стремительное расширение области при-
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менения цифровых технологий вbправоох-
ранительной деятельности уbряда иссле-
дователей вызывает вполне обоснованные 
опасения. Недостаточное количество эм-
пирических данных неbпозволяет говорить 
оbполной безопасности такого рода иннова-
ций. Вbэтой области возникает множество 
«болевых точек».

Часть опасений связана сbчастичным 
делегированием полномочий вb сфере 
предупреждения преступности негосудар-
ственным структурам. Многие функции 
поbмониторингу противоправного пове-
дения иbконтролю заbправонарушителя-
ми фактически осуществляют работники 
частных структур, аbнеbсотрудники право-
охранительных органов. Главным образом, 
это связано сbотсутствием должной квали-
фикации уbпоследних иbнедостаточными 
ресурсами для обеспечения деятельно-
сти специалистов такого рода. Это несет 
вbсебе высокие риски для уголовной юсти-
ции вbцелом. Никогда еще частный сектор 
неbбыл вовлечен вbреализацию охранитель-
ной функции государства вbтакой степени. 
Например, вbСША для прогнозирования 
вероятности совершения преступлений 
привлекаются частные компании, кото-
рым предоставляется доступ кbархивным 
документам, судебным записям, телефон-
ным номерам, базе водительских удосто-
верений, данным изbсоциальных сетей [2, 
c. 127]. Как еще недавно казалось, госу-
дарство неbсможет сохранить монополию 
вbэтой сфере. Между тем нельзя забывать, 
что деятельность частных структур наце-
лена наbполучение прибыли, иbвbменьшей 
степени — наbдостижение социальной спра-
ведливости. Представляется, что такого 
рода процессам будет дана еще оценка. 
При этом, мы уже видим, как государства 
воbвсем мире постепенно вводят законо-
дательные правила сbцелью выработать 
механизмы воздействия наbразработчиков 
новых цифровых технологий.

2. Правовые ограничения. Законодатель-
ное регулирование применения некоторых 
цифровых технологий доbсих пор отсутству-
ет. Право вbэтом плане значительно отстает 

отbразвития инноваций, традиционно оста-
ваясь консервативным институтом. Вbтоbже 
время проблема заключается неbтолько 
вbособенностях правового инструментария. 
Отмечается непрозрачность, недостатки 
визуализации, интерпретации иbобъясне-
ний многих современных моделей машин-
ного обучения. Эти характеристики явля-
ются обязательными условиями внедрения 
систем искусственного интеллекта вbраз-
личные сферы деятельности (например, 
судебная система иbздравоохранение) [23]. 
Такое положение дел существенно затруд-
няет реализацию предупредительной дея-
тельности, которая должна основываться 
наbзаконных методах. Требует правовой ре-
гламентации вопрос оbтом, какие цифровые 
технологии, вbкаком порядке иbкем изbсубъ-
ектов предупреждения преступности могут 
использоваться. Вbнастоящее время вbРос-
сии формирование автоматизированных 
информационных систем экологического 
мониторинга идет отчасти стихийно, глав-
ным образом вbсвязи сbотсутствием необ-
ходимого правового регулирования [15, c. 
161]. Помимо этого, вbотдельном рассмо-
трении нуждаются проблемы обеспечения 
прав лиц, защиты персональных данных, 
обеспечения конфиденциальности полу-
чаемых сведений.

3. Высокие финансовые издержки. Циф-
ровые технологии являются дорогостоящим 
инструментом противодействия преступ-
ности, между тем они обладают значитель-
ным потенциалом эффективности. При 
этом следует учитывать, что сbкаждым го-
дом новые разработки становятся все более 
дешевыми иbдоступными. Представляется, 
что вbстратегическом плане применение 
цифровых технологий вbсфере предупреж-
дения преступности является неbтолько 
социально полезным, ноbиbвыгодным, так 
как вbрезультате такой деятельности зна-
чительно снижается цена экологической 
преступности.

4. Технические сложности. Отсутствие 
единых стандартов применения цифро-
вых технологий вbсфере предупреждения 
преступности может привести кbтому, что 
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 получаемые сbих помощью данные ока-
жутся несопоставимыми или будут иметь 
малую совместимость. Отсутствие взаимо-
действия между различными субъектами 
предупреждения преступности значитель-
но уменьшает возможности использования 
цифровых технологий, так как неbпозволяет 
системно анализировать все имеющиеся 
данные вbэтой сфере.

5. Риски снижения эффективности тра-
диционных методов предупреждения пре-
ступности. Отдавая приоритет стратегиям 
противодействия преступности, основан-
ным наbприменении цифровых технологий, 
государство значительно меньше фокусиру-
ется наbобщесоциальном предупреждении 
преступности. Передача функций проти-
водействия преступности искусственному 
интеллекту, выстраивание моделей преду-
преждения правонарушений, основанных 
наbалгоритмах нейросетей, может привести 
кbослаблению функций внутреннего кон-
троля членов социума. Как справедливо 
отмечают исследователи, общество, осно-
ванное наbвнешнем контроле, ненадежно 
иbморально несостоятельно [21, c. 34].

Обозначенные проблемы существен-
но замедляют внедрение цифровых тех-
нологий вbдеятельность, направленную 
наbпредупреждение экологической пре-
ступности. Между тем этот процесс невоз-
можно остановить. Его эффективность 
воbмногом зависит отbтого, насколько бы-
стро эти трудности будут преодолены.

Заключение
Несмотря наbопределенные риски, которые 
несут вbсебе цифровые технологии, ошиб-

кой сталоbбы недооценка их антикрими-
нального потенциала. При этом нельзя 
допустить иbдругой крайности — полной за-
мены общесоциальных иbспециально-кри-
минологических методов предупреждения 
преступности инновационными подхода-
ми, основанными наbцифровых техноло-
гиях.

Такие разработки, как онлайн-платфор-
мы, спутниковые системы, дроны иbбеспи-
лотные летательные аппараты, технологии 
блокчейн иbбольших данных, искусствен-
ный интеллект, все чаще применяются 
субъектами предупреждения экологиче-
ской преступности. Вbцелях повышения 
эффективности использования цифровых 
технологий вbрассматриваемой сфере необ-
ходимо решить следующие задачи: 1)bраз-
работать систему правил, регулирующих 
деятельность разработчиков цифровых 
технологий, применяемых государствен-
ными органами вbсфере предупреждения 
преступности; 2)bопределить наbзаконода-
тельном уровне, какие цифровые техноло-
гии, вbкаком порядке иbкем изbсубъектов 
предупреждения преступности могут ис-
пользоваться; 3)bвыработать единые техни-
ческие стандарты применения цифровых 
технологий вbсфере противодействия эко-
логической преступности; 4)bрассматривать 
стратегическое планирование деятельно-
сти, направленной наbпредупреждение эко-
логической преступности, исходя изbтого, 
что широкое внедрение цифровых техно-
логий значительно снизит цену экологи-
ческой преступности.
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