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Аннотация. Введение. Вb2025bгоду киберпреступники осуществили хищение финансовых 
средств уbграждан Российской Федерации вbразмере 55 миллиардов рублей, при этом 
около половины этой суммы было изъято сbприменением методов социальной инжене-
рии. Злоумышленники активизируют свои действия вbпериоды экономических кризи-
сов иbчрезвычайных ситуаций, когда население испытывает повышенную тревожность 
иbподвержено манипуляциям. Несмотря наbналичие высокотехнологичных систем защиты 
информации, киберпреступники предпочитают использовать методы социальной инже-
нерии для получения доступа кbбанковским данным. Эти методы основаны наbпсихоло-
гических манипуляциях, направленных наbвынуждение человека добровольно раскрыть 
конфиденциальную информацию, такую как логины, пароли, номера банковских карт 
иbсчетов. Полученная информация затем используется для осуществления финансовых 
операций без ведома владельца счета, что приводит кbзначительным материальным 
потерям.
Материалы иbметоды. Вbпроцессе исследования были использованы следующие методы: 
теоретический анализ научной литературы; эмпирические методы: диалектический; 
системно-структурный, направленный наbвыявление системных характеристик изуча-
емого феномена иbвзаимосвязей между его элементами.
Результаты исследования иbих обсуждения. Наиболее распространенными методами соци-
альной инженерии являются телефонное мошенничество иbфишинг, каждый изbкоторых 
имеет свои уникальные особенности иbмеханизмы реализации. Телефонное мошенниче-
ство представляет собой форму киберпреступности, при которой злоумышленники уста-
навливают контакт сbжертвой поbтелефону, используя заранее подготовленные сценарии, 
включающие психологические ловушки. Основной целью данного вида мошенничества 
является получение конфиденциальной информации, необходимой для несанкциони-
рованного доступа кbбанковским счетам иbсовершения финансовых операций.
Киберпреступники используют различные психологические приемы, такие как создание 
срочности, использование авторитетных имен иbлоготипов, аbтакже технические методы, 
направленные наbмаскировку вредоносного контента. Вbрезультате жертва, неbподозревая 
оbподвохе, добровольно предоставляет свои конфиденциальные данные, которые затем 
используются для несанкционированных финансовых операций.
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Заключение. разработка иbизучение проблем виктимизации граждан, ставших жертвами 
социально-инжиниринговых атак, может выступать основой для создания комплекс-
ных программ профилактики иbпредупреждения вbсфере использования современных 
цифровых технологий.
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Abstract. Introduction. In 2025, cybercriminals stole 55 billion rubles from Russian citizens, with 
approximately half of this amount obtained using social engineering. Criminals intensify their 
activities during periods of economic crises and emergencies, when the population experiences 
heightened anxiety and is susceptible to manipulation. Despite the availability of high-tech 
information security systems, cybercriminals prefer to use social engineering to gain access to 
banking data. These methods rely on psychological manipulation aimed at coercing individ-
uals into voluntarily revealing confi dential information, such as logins, passwords, bank card 
numbers, and account numbers. The obtained information is then used to conduct fi nancial 
transactions without the account holder’s knowledge, resulting in signifi cant fi nancial losses.
Materials and Methods. The following methods were used in the study: theoretical analysis of 
scientifi c literature; empirical dialectical methods; and absystemic-structural approach aimed at 
identifying the systemic characteristics of the phenomenon under study and the relationships 
between its elements. Research Results and Discussion:
The most common social engineering methods are telephone fraud and phishing, each with 
its own unique characteristics and implementation mechanisms. Telephone fraud is abform of 
cybercrime in which attackers contact victims by telephone using pre-arranged scenarios that 
incorporate psychological traps. The primary goal of this type of fraud is to obtain confi dential 
information necessary for unauthorized access to bank accounts and fi nancial transactions.
Cybercriminals employ various psychological techniques, such as creating urgency, using 
reputable names and logos, and technical methods aimed at disguising malicious content. As 
abresult, the victim, unaware of the trap, voluntarily provides their confi dential data, which is 
then used for unauthorized fi nancial transactions.
Conclusion. The development and study of victimization issues in social engineering attacks 
can serve as the basis for the creation of comprehensive prevention and warning programs in 
the fi eld of modern digital technologies.

Keywords: victimization, victimological prevention, cyberbullying, social engineering, social 
engineering, cyberattack
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Введение
Социальная инженерия представляет со-
бой методологический подход, основанный 
наbприменении психологических техник 
для манипуляции человеческим поведе-
нием. Основная цель данной манипуля-
ции заключается вbпобуждении индивида 
кbвыполнению определенных действий или 
раскрытию конфиденциальной инфор-
мации. Этот метод широко используется 
вbсфере информационной безопасности, 
аbтакже среди хакеров, однако его элемен-
ты находят применение иbвbповседневной 
жизни [8].

Вbбизнес-среде, например, отделы про-
даж иbмаркетинга активно интегрируют 
техники социальной инженерии вbсвою 
практику. Торговые представители, осу-
ществляющие обзвон потенциальных кли-
ентов, применяют различные стратегии для 
воздействия наbих решения. Вbдетской среде 
также наблюдается использование приемов 
социальной инженерии [10], направлен-
ных наbдостижение желаемого результата 
отbродителей. Родители, вbсвою очередь, 
прибегают кbаналогичным методам, пре-
увеличивая негативные последствия для 
достижения желаемого изменения вbпове-
дении ребенка (например, используя страх 
перед последствиями чрезмерного потре-
бления сладкого для формирования более 
здоровых пищевых привычек).

Актуальность темы исследования под-
тверждают следующие статистические 
данные: заb2024bгод вbРоссийской Федера-
ции число лиц, осужденных поbст.b159 УК 
РФ составило 27 916 человек; заb2023bгод — 
27 483 человек; заb2022bгод — 23 738 человек; 
заb2021bгод — 22 718 человек 1.

Поbданным МВД России, вb2024b году 
количество уголовных дел, направленных 
сb обвинительным заключением вb суды 

1 Судебная статистика Российской Федерации. — 
Режим доступа: https://stat.апи-пресс.рф/ (Дата обра-
щения 10.04.2025bг.).

поbст.b159 УК РФ оbмошенничестве, увеличи-
лось наb2,1 % иbсоставило 32,9bтыс. престу-
плений. При этом общая раскрываемость 
мошенничества вb сфере компьютерной 
информации — 23,2 %, непосредственно 
мошенничеств — 10,1 %. Также известно, 
что вb2024bгоду количество преступлений 
сbприменением мошеннических действий 
стало наb15 % больше, чем вb2023bгоду 2.

Вb контексте социальной инженерии 
термин «претекст» («pretexting») представ-
ляет собой метод [5], при котором индивид 
симулирует свою идентичность, выдавая 
себя заbдругое лицо. Данный подход может 
включать вbсебя использование альтерна-
тивных атрибутов, таких как профессио-
нальная униформа, создание вымышлен-
ной биографической предыстории или 
формирование фиктивных обстоятельств 
для инициирования контакта.

Какойbбы совершенной ниbбыла система 
безопасности, вbней есть как минимум одна 
серьезная уязвимость — человек. Именно 
им, вернее, человеческими слабостями (до-
верие, страх, спешка, неуверенность или 
жажда помощи) манипулируют социальные 
инженеры, большая часть изbкоторых — мо-
шенники). Цель такого поведения — полу-
чить доступ кbконфиденциальной инфор-
мации, ресурсам или системам, минуя 
технические средства защиты. Злоумыш-
ленники, как правило, выбирают страте-
гию воздействия наbкогнитивные процессы 
иbэмоциональные состояния индивидов, 
аbнеbна технические аспекты их компью-
терных систем [4]. Они применяют раз-
личные методы манипуляции сознанием, 
эксплуатируя психологические слабости 
иbуязвимости человека сbцелью побудить 
его кbдобровольному раскрытию конфиден-
циальной информации или выполнению 
требуемых действий. Данный подход, из-
вестный как социальная инженерия, позво-
ляет киберпреступникам обходить техниче-

2 Там же.
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ские  барьеры безопасности иbэффективно 
использовать человеческий фактор вbсвоих 
целях [6].

Вот 15 наиболее распространенных ме-
тодов, которые они применяют:

1. Создание чувства срочности.
2. Игра наbэмоциях (страх, вина, ра-

дость).
3. Использование авторитетов.
4. Ложное доверие.
5. Обманчивые обещания.
6. Психологическое давление.
7. Поток информации (информацион-

ный перегруз).
8. Социальное доказательство (под-

тверждение отb«друзей»).
9. Деформация реальности (искаже-

ние фактов).
10. Недостаток сна иbотдыха.
11. Скрытая манипуляция через вопро-

сы.
12. Использование фальшивых иден-

тичностей.
13. Эмоциональная привязка.
14. Создание иллюзии выбора.
15. Демонстрация «эксклюзивности» 

предложения.
Вbкибератаках — чтобы получить логи-

ны, пароли, доступ кbсистемам.
Вbофлайн-среде — например, проник-

новение наbохраняемый объект под видом 
сотрудника.

Вbкорпоративной среде — для получе-
ния доступа кbвнутренним данным ком-
паний.

Вbмошенничестве — звонки отb«службы 
безопасности», SMS оb«выигрыше», просьбы 
оbпомощи, доставка цветов иbтак далее.

Методология иbметоды
Методологическую основу исследова-
ния составляет комплекс общенаучных 
иbспециальных методов познания: диа-
лектический, позволяющий рассмотреть 
цифровые технологии социального инжи-
ниринга для совершения различных видов 
мошенничеств как динамично развиваю-
щееся явление вbединстве его противоре-
чий; системно-структурный, направленный 

наbвыявление системных характеристик из-
учаемого феномена иbвзаимосвязей между 
его элементами; формально-логический, 
обеспечивающий категориально-понятий-
ную определенность исследования; компа-
ративистский, позволяющий сопоставить 
различные проявления кибермошенни-
честв вbразличных контекстах; прогности-
ческий, направленный наbмоделирование 
перспектив развития социального инжи-
ниринга.

Результаты исследования иbих 
обсуждение

Основная цель цифровой виктимологии 
заключается вbминимизации уровня ки-
бервиктимности посредством применения 
современных иbэтически обоснованных ме-
тодов виктимологического воздействия, 
направленных наbпредотвращение иbпресе-
чение киберпреступности. Данный подход 
характеризуется высокой эффективностью 
при относительно низких материальных 
затратах иbосновывается наbвнутренней мо-
тивации индивида кbсамозащите иbобеспе-
чению информационной безопасности [2].

Для корректного понимания направ-
лений виктимологической деятельности 
вb цифровом пространстве необходимо 
дать определение термину «киберпреступ-
ность». Вbконтексте современных информа-
ционных технологий под киберпреступно-
стью понимается любая противоправная 
деятельность, осуществляемая сbиспользо-
ванием компьютера, компьютерной сети 
или иных сетевых устройств. Большинство 
киберпреступлений имеют корыстную 
мотивацию, направленную наbполучение 
финансовой выгоды, однако значительная 
часть таких правонарушений преследует 
цели нарушения функционирования ком-
пьютерных систем, что может быть обу-
словлено личными, политическими или 
иными мотивами [7].

Киберпреступность представляет собой 
сложное иbмногогранное явление, требую-
щее комплексного подхода кbеё изучению 
иbпротиводействию. Вbрамках цифровой 
виктимологии особое внимание уделяется 
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анализу факторов, способствующих вик-
тимизации индивидов вbцифровом про-
странстве, аbтакже разработке стратегий 
иbметодов защиты, направленных наbми-
нимизацию рисков иbповышение уровня 
информационной грамотности населе-
ния, вbтом числе профилактике жертв атак 
социальных инженеров. Таким образом, 
цифровая виктимология играет ключевую 
роль вbформировании культуры информа-
ционной безопасности иbснижении уровня 
кибервиктимности, что является важным 
аспектом обеспечения устойчивого разви-
тия информационного общества.

Вbсовременном мире, когда активно 
реализуются новые технологии, исполь-
зуются ресурсы повышенной опасности, 
поbстатистическим данным можно наблю-
дать возрастание мошеннических действий 
вbРоссийской Федерации изbгода вbгод.

Вbпроцессе развития уголовного зако-
нодательства обbответственности заbсовер-
шение мошеннических посягательств зако-
нодатель непрерывно старается раскрывать 
существенные признаки мошенничества. 
Однако, вводя новые термины, он неbвсегда 
даёт им удачное толкование, вbсвязи сbчем 
наbпрактике возникают проблемы при ре-
ализации норм уголовного права.

Вbконтексте философской антрополо-
гии иbпсихологии С.bДерябо вводит термин 
«субъектность», который является фунда-
ментальным концептом, определяющим 
сущность субъекта иbего отличие отbобъек-
тов иbдругих субъектов [3]. Субъектность, 
поbмнению С.bДерябо, представляет собой 
интегральное качество, характеризующее 
способность субъекта кbактивной иbосоз-
нанной деятельности вbрамках жизнен-
ного процесса. Это качество предполага-
ет неbтолько взаимодействие сbвнешней 
средой иbдругими индивидами, ноbиbреф-
лексивное отношение кbсамому себе, что 
позволяет субъекту выступать вbкачестве 
активного участника иbтворца своего бы-
тия [3].

Вbданном исследовании мы будем рас-
сматривать субъектность как комплекс-
ную когнитивно-поведенческую структу-

ру, определяющую субъект как активного 
деятеля, способного кbсамодетерминации, 
самосознанию иbсаморефлексии. Таким об-
разом, субъектность выступает как ключе-
вой феномен, определяющий качественную 
специфику субъектно-объектных отноше-
ний иbспособствующий пониманию при-
роды человеческого существования вbкон-
тексте его взаимодействия сbокружающей 
средой иbсоциальным контекстом.

Мошенничество представляет собой 
манипулятивное воздействие наbжертву, 
вследствие которого она выполняет дей-
ствия, предварительно спланированные 
злоумышленником. Вbданном контексте 
ответственность сb жертвы фактически 
снимается, поскольку она оказывается 
объектом внешнего влияния, неbобладаю-
щим достаточной степенью свободы вы-
бора вbданной ситуации. Однако, сbиной 
перспективы, жертва проявляет свою 
субъектность через конкретные действия, 
осуществляемые вb рамках преступного 
взаимодействия. Субъектность жертвы ак-
туализируется вbмомент принятия реше-
ния оbвзаимодействии сbмошенником, что 
предполагает осознанный выбор вbпользу 
продолжения коммуникации, аbнеbизбега-
ния её. Таким образом, феномен мошенни-
чества можно рассматривать как сложное 
взаимодействие между манипулятивным 
воздействием иbсубъективными реакция-
ми жертвы, где каждый изbучастников де-
монстрирует свою степень автономности 
иbответственности.

Личность, осознающая многогранность 
своего положения иbпринимающая наbсебя 
все потенциальные риски, приобретает ста-
тус субъекта. Данный аспект приобретает 
особую значимость вbконтексте индивидов, 
ранее сталкивавшихся сbаналогичными си-
туациями или подвергавшихся мошенни-
ческим действиям. Субъективность жертвы 
проявляется вbфеномене игнорирования 
собственных личностных характеристик, 
которые моглиbбы способствовать её викти-
мизации [9]. Личность жертвы социального 
инженера представляет собой комплексную 
структуру, включающую психологические 
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иbморальные аспекты, социально-демогра-
фические иbсоциально-ролевые параметры, 
аbтакже взаимоотношения сbпричинителем 
вреда иbеё роль вbмеханизме совершения 
преступления.

Для индивидов, оказавшихся жертвами 
мошеннических действий, следует учиты-
вать комплекс психологических, когни-
тивных иbсоциальных факторов, которые 
детерминируют их уязвимость кbподобно-
го рода преступлениям. Среди ключевых 
предикторов можно выделить склонность 
кbрисковому поведению, уровень доверчи-
вости, простоту характера, когнитивные 
способности, включая способность кbкри-
тической оценке ситуации иbсвоевремен-
ной остановке, аbтакже коммуникативные 
навыки, способствующие сопротивлению 
мошенническим схемам.

Когнитивные иbличностные характе-
ристики, такие как мировоззрение, жиз-
ненные цели иbценностные ориентации, 
играют существенную роль вbформирова-
нии поведенческих паттернов, связанных 
сbвзаимодействием сbмошенническими эле-
ментами. Важно проанализировать, как ин-
дивид соотносит средства иbцели, насколь-
ко он готов кbиспользованию незаконных 
методов, стремитсяbли кbбыстрой иbлегкой 
наживе, аbтакже учитываетbли интересы 
других людей вbсвоих действиях [9].

Социальные иbпсихологические уста-
новки, взгляды иb убеждения человека, 
аb также его отношение кb окружающим 
иbуровень доверия кbразличным инсти-
тутам оказывают значительное влияние 
наbего поведение вbситуациях, предшеству-
ющих мошенничеству, воbвремя его совер-
шения иbпосле. Необходимо учитывать, бу-
детbли человек вступать воbвзаимодействие 
сbмошенником, способенbли он распознать 
нечестность иbпрекратить контакт, аbтакже 
обратитсяbли заbпомощью, включая обра-
щение вbправоохранительные органы.

Таким образом, комплексный анализ 
вышеуказанных факторов позволяет бо-
лее глубоко понять механизмы, лежащие 
вbоснове уязвимости индивидов кbмошен-
ническим действиям, иbразработать эффек-

тивные стратегии профилактики иbпроти-
водействия этим преступлениям.

Р.bТитус выдвигает гипотезу оbтом, что 
потенциальная жертва может невольно спо-
собствовать реализации мошеннических 
схем, совершая определённые действия, 
которые создают благоприятные условия 
для преступника. Во-первых, жертва может 
инициировать контакт сbпреступником или 
предпринять шаги, способствующие такому 
взаимодействию, раскрывая информацию 
оbсвоём местонахождении иbдемонстрируя 
готовность кbсотрудничеству [11]. Во-вто-
рых, потенциальная жертва может предо-
ставить преступнику конфиденциальные 
данные, которые могут быть использованы 
для реализации мошеннических замыслов. 
В-третьих, жертва может способствовать 
трансформации деловых отношений вbлич-
ные, создавая доверительную атмосферу 
иbотказываясь отbстандартных мер предо-
сторожности. В-четвёртых, жертва может 
ненамеренно содействовать созданию сце-
нария событий, который выглядит прав-
доподобно иbслужит основой для мошен-
нической схемы. Наконец, жертва может 
предоставить преступнику доступ кbсвоим 
финансовым ресурсам, например, посред-
ством выписки чека, передачи кредитной 
карты или раскрытия номера банковского 
счёта.

Сbточки зрения Э.bБерна, любое взаимо-
действие, даже если оно приводит кbнега-
тивным результатам, имеет ценность для 
индивида. Берн рассматривает общение как 
процесс обмена «поглаживаниями», тоbесть 
актами, которые подтверждают присут-
ствие другого человека [1]. Таким образом, 
жертва мошенничества, независимо отbис-
хода, получает внимание иbопыт, которые 
могут быть использованы вbбудущем. Хотя 
жертва может воспринимать утрату как 
значительный ущерб, она также извлекает 
пользу изbсамого факта общения. Подсозна-
тельно жертва может стремиться кbобману, 
поскольку это позволяет ей получить «по-
глаживания». Однако разочарование вызы-
вает неbсам факт обмана, аbнеспособность 
адекватно оценить риски иbсвои возмож-
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ности. Вbслучае незначительного ущерба 
жертва может неbиспытывать сильного бес-
покойства поbповоду произошедшего.

Ещё одной причиной, поb которой 
жертва может извлечь выгоду изbобщения 
сbмошенником, является ожидание «погла-
живаний» соbстороны окружающих. Род-
ственники, знакомые иbдаже представители 
правоохранительных органов могут проя-
вить повышенное внимание кbпострадав-
шему. Вbобществе существует стереотип, 
что жертва — это проигравший, которому 
необходима помощь, что может выражаться 
вbформе сочувствия иbзаботы.

Вb условиях доминирования данно-
го стереотипа вbсоциуме, жертва демон-
стрирует уверенность вbдостижении своих 
ожиданий. Преступник, жертва иbконтек-
стуальные обстоятельства формируют 
целостную систему, функционирование 
которой детерминировано наличием всех 
этих компонентов. Вbконтексте реализации 
мошеннических схем жертва неbвыступает 
вbроли пассивного объекта, через который 
преступник осуществляет свои корыстные 
намерения. Напротив, она является актив-
ным субъектом, участвующим вbдинамике 
событий иbвлияющим наbих развитие.

Вbслучае, когда поведение потенциаль-
ной жертвы демонстрирует низкий уро-
вень виктимности, обусловленный адек-
ватным уровнем личной имущественной 
иbинформационной безопасности, пре-
ступные элементы прибегают кbисполь-
зованию сложных иbизощренных методов 
для преодоления стандартных иbвысокоза-
щищенных систем безопасности. Эти ме-
тоды включают комплексное воздействие 
наbсредства обработки, хранения иbпере-
дачи данных, что требует проведения тща-
тельной подготовки, включая анализ по-
тенциальных уязвимостей, выбор объектов 
нападения иbразработку соответствующих 
стратегий воздействия.

Вbусловиях, когда поведение жертвы мо-
жет быть классифицировано как умеренно 
виктимное вследствие недостаточной им-
плементации мер имущественной иbинфор-
мационной безопасности, аbтакже игнори-

рования ключевых аспектов обеспечения 
кибербезопасности, злоумышленники 
прибегают кbсложным иbизощренным тех-
никам для обхода стандартных защитных 
механизмов. Эти преступники направляют 
свои усилия наbэксплуатацию уязвимостей 
вbсистемах обработки, хранения иbпередачи 
данных, что позволяет им манипулировать 
функциональностью указанных систем [7].

Вbрамках своих операций злоумыш-
ленники применяют типовые стратегии, 
ориентированные наbидентификацию иbпо-
следующую эксплуатацию потенциальных 
уязвимостей вbинформационной инфра-
структуре потенциальных жертв. Данный 
подход позволяет им систематически осу-
ществлять киберпреступления, демонстри-
руя высокий уровень профессионализма 
иbтехнической компетентности.

Заключение
Мошеннические действия представляют 
собой серьезную угрозу как для отдельных 
граждан, так иbдля экономической систе-
мы Российской Федерации. Вbсовременном 
правовом контексте наблюдаются значи-
тельные сложности вbопределении соста-
ва мошенничества, особенно вb аспекте 
приобретения права наbчужое имущество. 
Существующие юридические доктрины 
неbпредлагают единого подхода кbинтер-
претации понятия корыстной цели, что 
вызывает неоднозначность вbправоприме-
нительной практике. Кроме того, дискусси-
онным остается вопрос оbцелесообразно-
сти иbэффективности смягчения уголовной 
ответственности заbданное правонаруше-
ние. Конституция РФ провозгласила права 
иbсвободы человека высшей ценностью, 
обеспечиваемой правосудием, иbвозложи-
ла наbгосударство обязанность соблюдать 
иbзащищать права человека. Это говорит 
оbтом, что Российская Федерация неbтолько 
признает основные права, ноbиbдекларирует 
защиту прав иbсвобод своих граждан вbкаче-
стве одной изbприоритетных государствен-
ных функций.

Мошенничество представляет собой 
комплексную иbмногоаспектную катего-
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рию преступлений, характеризующуюся 
высокой степенью адаптивности иbмного-
образием форм проявления. Его уникаль-
ные свойства иbспецифические особенно-
сти позволяют выделить мошенничество 
среди прочих видов правонарушений, что 
обусловлено его способностью кbтрансфор-
мации иbэволюции вbответ наbизменения 
вbсоциальной, экономической иbтехноло-
гической среде.

Широкие возможности использования 
ресурсов сети Интернет иbсредств мобиль-
ной связи коренным образом изменили 
традиционные способы взаимодействия 
преступника иbжертвы, ведущим изbкото-
рых стало дистанционное взаимодействие. 
Именно освоению механизмов такого воз-
действия наbпотенциальную жертву, ис-
пользованию технологий социальной ин-
женерии преступники уделяют основное 
внимание. Вbрассматриваемой ситуации 
жертва преступления занимает централь-
ное положение вbмеханизме преступления, 
именно отbее поведения (зачастую прогно-
зируемого, моделируемого иbуправляемого 
преступником) воbмногом зависит успех 
противоправной деятельности.

Однако сложившаяся вbнастоящее вре-
мя правоохранительная практика ориен-
тирована вbосновном наbпосткриминаль-
ную реакцию уголовно-процессуальными 
средствами наbвозрастающий массив дис-
танционных хищений иbнеbспособна каче-
ственным образом переломить негативные 
тенденции. Вместе сbтем, сbучетом низкой 
эффективности карательной политики 
иbвbсилу высокой роли жертвы вbмеханиз-

ме совершения большинства указанных 
преступлений, наибольший антикримино-
генный потенциал заложен вbпостроении 
системы виктимологического предупреж-
дения дистанционных хищений.

Несмотря наb усиливающиеся риски 
иbугрозы безопасности вbданной сфере, 
адекватная иbсвоевременная оценка рас-
сматриваемым тенденциям иb законо-
мерностям вbкриминологической науке 
по-прежнему неbдана; вbпредметном поле 
криминологии неbпредставлена исчерпыва-
ющая актуальная информация оbхарактери-
стике дистанционных хищений иbличности 
их жертв, механизме иbдетерминантах их 
совершения. Отмечается острый дефицит 
научной информации вbобласти теории 
виктимологического предупреждения ука-
занных преступлений, что лишает прак-
тику научно обоснованных рекомендаций 
поbвыстраиванию иbсовершенствованию 
системы предупредительной деятельности 
вbданной сфере.

Вbусловиях, когда поведение потенци-
альной жертвы характеризуется высокой 
степенью виктимности, обусловленной 
игнорированием или недостаточным по-
ниманием принципов обеспечения имуще-
ственной иbинформационной безопасности, 
злоумышленники могут эффективно экс-
плуатировать уязвимости вbсистеме защи-
ты, созданные самим субъектом. Данный 
феномен обусловлен отсутствием базовых 
знаний вbобласти кибербезопасности, аbтак-
же наличием свободного доступа кbобъек-
там, подверженным кибератакам.
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