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Аннотация. Работа посвящена проблематики вовлечения людей в экстремистскую 
деятельность и их трансформацию в экстремистов. Отмечается рост и многообразие 
форм подобного рода преступлений. Данная противоправная деятельность в настоя-
щее время приобретает новый угрожающий характер, связанный с научно-техниче-
ским прогрессом, активным применением технических средств связи в повседневной 
деятельности, создании новых информационных пространств коммуникации между 
людьми. Подобные условия позволяют не только распространять экстремистские идеи, 
но и вовлекать, вербовать в эту деятельность новых последователей. Рассматривая лиц, 
вовлеченных в экстремистскую деятельность путем вербовки, как жертв преступле-
ния, автор анализирует причины, в первую очередь психологические, способствующие 
успешности вербовочной деятельности. На примере современного взаимодействия, 
опосредованного техническими средствами связи и реализуемого в виртуальной ин-
формационной среде, рассматриваются специфические особенности коммуникации 
пользователей и их самопредъявление, отражающиеся на поведении в «сети». Техни-
ческая опосредованность, дистанционность, условная анонимность и, как следствие, 
относительная безопасность непосредственным образом влияют на характер воспри-
ятия, осмысления и действий человека в виртуальной среде. Чувство безопасности 
общения в информационном пространстве может способствовать более рискованно-
му поведению человека. Перечисленные условия, по мнению автора, создают пред-
посылки более эффективного проведения вербовочных мероприятий, осуществимых 
экстремистами, т. е. процесс виктимизации, переход лица из потенциальной жертвы 
преступления в жертву реальную, становится более вероятным. Предлагаются пути 
предупреждения вовлечения пользователей информационными средствами общения 
в экстремистскую деятельность.
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Abstract. The work is devoted to the problems of involving people in extremist activities and 
their transformation into extremists. There is a growth and variety of forms of this kind of 
crimes. This illegal activity is currently acquiring a new threatening character, associated 
with scientific and technological progress, the active use of technical means of communication 
in everyday activities, and the creation of new information spaces for communication 
between people. Such conditions make it possible not only to spread extremist ideas, but 
also to involve and recruit new followers in this activity. Considering persons involved in 
extremist activities through recruitment as victims of a crime, the author analyzes the reasons, 
primarily psychological, that contribute to the success of recruitment. On the example of 
modern interaction, mediated by technical means of communication and implemented in a 
virtual information environment, the specific features of user communication and their self-
presentation, which are reflected in the behavior in the “network”, are considered. Technical 
mediation, remoteness, conditional anonymity and, as a result, relative safety directly affect 
the nature of perception, comprehension and actions of a person in a virtual environment. The 
feeling of security of communication in the information space can contribute to more risky 
behavior of a person. The listed conditions, according to the author, create the prerequisites for 
more effective recruitment activities carried out by extremists, i.e. the process of victimization, 
the transition of a person from a potential victim of a crime to a real victim, becomes more 
likely. Ways are proposed to prevent the involvement of users of information means of 
communication in extremist activities.

Keywords: extremism, internet, social networks, victimhood, virtual reality, recruitment, 
victim crime
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Введение
В криминологии и криминалистике 

известны и описаны случаи, когда жерт-
вы преступлений сами становились пре-
ступниками, нередко совершая именно 
те виды преступлений, которые были со-
вершены в отношении них самих. Так, как 
показывают проводимые научные иссле-
дования, лица, совершившие преступления, 
связанные с посягательством на поло-
вую свободу и неприкосновенность лич-
ности, зачастую сами являлись жертвами 

подобных преступлений [1; 2]. Понимание 
того, каким образом происходит процесс 
«перерождения», трансформации жертвы 
в преступника является важной составля-
ющей в вопросах профилактики и борьбе 
с преступностью. Начиная с работ Ган-
са фон Гентинга и Бенджамина Мендель-
сона, находит свое подтверждение идея 
о том, что жертва преступного посягатель-
ства является активным субъектом про-
цесса криминализации. Нередко именно 
жертва создает условия для совершения 
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в отношении ее преступления [3]. Таким 
образом, мы согласны с мнением В. И. По-
лубинского, утверждающего, что изучение 
жертв преступлений позволяет установить 
причины и условия совершения преступле-
ния и выработать меры по их профилакти-
ке [4, с. 32–33].

Вместе с тем нельзя не отметить, что 
вероятность подверженности людей пре-
ступным посягательствам различна. В науч-
ной литературе этот феномен обозначается 
термином «виктимность» [5]. Процесс же 
становления лица в жертву преступления 
обозначается термином «виктимизация». 
Данный термин введен в научную литера-
туру Л. В. Франком, который также рассма-
тривал виктимность лица, как «способность 
лица стать жертвой в условиях, в которых 
имелась объективная возможность этого 
избежать» [6, с. 241;  7, с. 22].

Следует отметить, что как многообраз-
ны и разнообразны типы преступников 
в зависимости от характера совершенно-
го преступления или мотива его соверше-
ния (в соответствии от взятого за основание 
критерия той или иной типологизации), 
также «неоднородны» и жертвы престу-
плений. Как отмечает К. В. Вишневецкий, 
без глубокого понимания личности жерт-
вы, невозможно полноценно судить о ме-
ханизме, причинах и условиях совершения 
преступления, а также, как следствие, о не-
возможности понимания путей и способах 
защиты жертв преступления. Он же пред-
лагает считать одним из значимых основа-
ний классификации жертв преступлений 
характер взаимоотношений жертвы и пре-
ступника, выделяя с определенной долей 
условности следующие виды жертв: ситу-
ационные, вероятностные, заранее опре-
деленные, условно-определенные [8, с. 75]. 
Для иллюстрации многообразия типологий 
жертв преступлений приведем классифи-
кации, предложенные Д. В. Ривманом. Ис-
следователь, анализируя характеристики 
жертв преступлений, предлагает несколь-
ко оснований для их классификации. Так, 
в зависимости от особенностей поведения 
жертвы он выделял такие типы как: агрес-
сивный, активный, инициативный, пассив-
ный, некритичный, нейтральный [9; 10]. 
В зависимости от личностных качеств 

жертв он предлагал такие типы жертв пре-
ступлений: универсальный, избирательный, 
ситуативный, случайный, профессиональ-
ный [11; 12].

Также следует обратить внимание и на 
тот аспект механизма совершения пре-
ступления, в котором жертва порой не-
осознанно сама является инициатором 
преступления. Это может быть в результа-
те активных действий жертвы без анализа 
их последствий для нее самой, в силу от-
сутствия достаточного жизненного опыта 
и, как следствие, попадание в криминаль-
ную ситуацию [13]. Т. е. можно сказать, что 
между жертвой и преступником существует 
некая связь, и об этом говорят отечествен-
ные и зарубежные исследователи [14].

Вместе с тем хотелось бы обратить вни-
мание и на то, что близость взглядов, идей, 
установок и мировоззрения в целом, так-
же может способствовать становлению 
субъекта в позицию жертвы, что наглядно 
проявляется в отдельных преступлениях 
экстремистской направленности.

Основная часть исследования
Проблема борьбы с экстремизмом 

в настоящее время является крайне акту-
альной, о чем свидетельствуют принятые 
государственные решения на самом вы-
соком уровне (внесение и развитие соот-
ветствующих статей Уголовного кодекса 
Российской Федерации, Указ Президен-
та Российской Федерации от 29.05.2020 г. 
№ 344 «Об утверждении Стратегии про-
тиводействия экстремизму в Российской 
Федерации до 2025 года», Указ Президен-
та РФ от 02.07.2021 № 400 «О Стратегии 
национальной безопасности Российской 
Федерации» и т. д.). Кроме того многими 
исследователями отмечается рост экстре-
мистских преступлений [15; 16; 17], что так-
же не может не вызывать опасений.

Рассматривая экстремизм как реакцию 
на имеющиеся в мировом сообществе про-
тиворечия, нельзя не отметить в качестве 
причин данного деструктивного фено-
мена проблемы в социальной, экономи-
ческой, политической сферах. Процессы 
глобализации, взаимопроникновения раз-
личных культур, приводит не только к по-
зитивным изменениям, но и к проявлению 
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ксенофобии, нетерпимости, агрессии 
и, в конечном итоге, преступлениям, по от-
ношению к людям, чем-либо отличающихся 
от других. Вместе с тем, в настоящей рабо-
те считаем необходимым обратить внима-
ние и на такой аспект современной жизни, 
как появление и активное развитие вир-
туальной среды. Это совершенно новое 
для человека пространство для жизнедея-
тельности. Возможности, предоставляемые 
киберпространством, позволяют челове-
ку реализовывать почти все его запросы 
и потребности (обучение, работа, самораз-
витие, общение, досуг и прочее). Однако 
позитивные и созидательные возможности 
не являются единственными, которые мо-
жет предоставить виртуальная среда. Это 
пространство, которое активно используют 
и вербовщики в экстремистские группы для 
поиска новых жертв-рекрутов.

В данном контексте отличительной осо-
бенностью преступлений экстремистской 
направленности от остальных заключает-
ся в том, что в результате «успешных» дей-
ствий экстремистов-вербовщиков их ряды 
пополняют новые рекруты-жертвы, сами 
становящиеся преступниками. Иными сло-
вами жертвы преступлений экстремист-
ской направленности, могут иметь место 
несколько путей развития их дальнейшей 
судьбы. Для понимания подобной дихото-
мии предлагаем условное обозначение этих 
двух групп: «жертва-гражданин», «жерт-
ва-преступник». К первой группе относят-
ся лица, ставшие жертвами преступных 
посягательств, но не ставшие сами пре-
ступниками после совершения над ними 
преступления. «Жертва-преступник» пред-
полагает, что лица, ставшие жертвами 
преступных посягательств, сами в после-
дующем совершают преступления. Так, на-
пример, завербованные могут спонсировать 
экстремистские организации, распростра-
нять материалы экстремистской направ-
ленности, сами становятся вербовщиками 
или выполняют иные действия, квалифи-
цирующиеся как экстремистские [18; 19]. 
Группа «жертва-гражданин» предполага-
ет, что человек имеет в своем опыты на-
хождения в позиции жертвы преступления, 
но он не становится после него преступни-
ком, не совершает преступления.

Как уже было отмечено отличительной 
особенностью современного мира являет-
ся активное взаимодействие людей в вир-
туальном пространстве, которое стало еще 
одним местом активности экстремистов. 
В этой связи рассмотрим, какие условия 
киберсреды способствуют успеху распро-
странения экстремизма подобным образом, 
а также какие личностные особенности ха-
рактерны лицам, активно пользующимися 
возможностями данного пространства и на-
ходящиеся в зоне риска вербовки.

Проводимые исследования показывают, 
что виртуальная среда дает совершено иные 
возможности для общения между людьми, 
и это непосредственным образом отража-
ется на качестве, как самого общения, так 
и на характере поведения коммуникаторов. 
Среди наиболее ярких, но не единственных, 
характеристик виртуального общения сле-
дует указать дистанционность и условную 
анонимность. Самой популярной формой 
виртуальной среды в настоящее время яв-
ляется всемирная информационно-ком-
муникационная сеть Интернет, в которой 
площадками активного общения выступают 
так называемые социальные сети. Общаясь 
в интернет-среде человек может испыты-
вать чувство безопасности, как раз благо-
даря обозначенным выше особенностям 
подобной коммуникации. Дистанционность 
исключает непосредственный контакт ком-
муникаторов, в этих условиях некоторые 
пользователи могут позволить себе боль-
ше «смелости» в самовыражении, которая 
в том числе может перерастать в резкость, 
дерзость, грубость и, в целом, может иметь 
оскорбительный характер для оппонента. 
Иными словами, если в общении «вживую» 
человек предварительно обдумал бы слова, 
которые планировал высказать в адрес оп-
понента, моделируя последующую его реак-
цию, то в условиях наличия определенного 
расстояния, разделяющего его с дискутан-
том, может «не стеснять» себя подобны-
ми «усилиями». Этому же способствует 
и относительная анонимность пользова-
теля. Анонимность достигается возмож-
ностью входить в виртуальное общение, 
используя псевдоним, называемый «в сети» 
«никнеймом». Кроме того, относительно 
простой вход в виртуальное пространство 
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не предполагает внесения подробных све-
дений о себе пользователем. И, таким об-
разом, человек в виртуальной среде может 
позиционировать себя каким угодно обра-
зом, придумывая себе не только новое имя, 
но и биографию. Подобные возможности, 
предоставляемые виртуальным общением, 
формируют ложную безопасность у некото-
рых пользователей, чем и пользуются экс-
тремисты-вербовщики. Последние и сами 
могут «сочинить» более «привлекательную» 
для будущей жертвы «биографию» и образ.

Упрощает деятельность преступников 
и такая особенность виртуальной среды, как 
создание групп по интересам, тематиче-
ских групп, причем, основания их созда-
ния могут быть самые разные: от, например, 
увлечения играми, определенного рода ли-
тературой, до объединения на основе опре-
деленных убеждений, идей и ценностей. 
И в данном разрезе мы бы хотели обра-
тить внимание на такое наше предполо-
жение, что зачастую жертвы экстремистов 
сами могут являться латентными носите-
лями экстремистских идей, что и дает наи-
лучший результат по их вербовке. Т. е. лица, 
придерживающиеся радикальных взглядов, 
например, на отдельные социальные, на-
циональные, религиозные, расовые и иные 
вопросы, являются потенциальными жерт-
вами по вовлечению в преступную экстре-
мистскую деятельность.

Обобщая результаты исследований, 
посвященных описанию лиц наиболее 
подверженных негативному воздействию 
виртуального пространства и, в частности, 
экстремистской вербовочной деятельно-
сти, можно очертить усредненный профиль 
[20; 21; 22; 23; 24]. Так, относительно воз-
растных и половых характеристик жертв 
экстремистской деятельности, было уста-
новлено, что наиболее часто жертвами 
и в последующем преступниками стано-
вятся лица мужского пола, относящиеся 
к молодежи. Данное обстоятельство име-
ет ряд причин, к которым следует отнести, 
во-первых, психофизиологические особен-
ности данного возраста, а более конкретно 
подросткового. Это период психофизио-
логического становления организма чело-
века, сопровождающийся гормональной 
нестабильностью, нередко выражающейся 

в непредсказуемом поведении, перепадами 
настроения, нередко, проявлением агрес-
сии. Кроме того, социальная ситуация раз-
вития предполагает переход от «детства» 
к «взрослости». Однако в этом возрасте от-
мечается не наличие взрослости, как уме-
ния взять ответственность за свои поступки 
и их последствия, а ложное «чувство взрос-
лости», предполагающее безотчетное по-
ведение перед кем-либо. Также следует 
отметить, что данный возрастной период 
характеризуется желание не только освобо-
диться от влияния взрослых, но и получить 
признание, авторитет, уважение среди сво-
их сверстников. В совокупности подобное 
стремление к обретению независимости 
от взрослых и зарабатыванию авторитета 
среди ровесников находит свое выражение 
в том, что очень часто приводит к соверше-
нию подростками необдуманных и опасных 
действий, к совершению деструктивных 
действий. В контексте обсуждаемой темы, 
к таковым можно отнести совершение экс-
тремистских актов. Отчасти именно экс-
тремистские действия близки к действиям 
подростков и молодых людей в целом, что 
подтверждается вышеописанными харак-
теристиками данных возрастных периодов. 
Они достаточно категоричны, вплоть до ра-
дикальности, в своих суждениях, обладают 
так называемым «черно-белым» мышлени-
ем, когда суждения о ком или о чем-либо 
рассматриваются только с крайних позиций, 
отсутствует понимание «полутонов», ха-
рактерных для человеческой жизни во всей 
сложности ее многообразия. Желание «бы-
стрых и простых» решений приводит к тому, 
что их выражение находится в действиях 
либо граничащих с экстремистскими, либо 
напрямую такими являющимися.

Именно поэтому жертвами экстремиз-
ма становятся в подавляющем большинстве 
молодые люди. Именно они, как показы-
вают приведенные исследования, являют-
ся потенциальными жертвами вовлечения 
в экстремистскую деятельность, трансфор-
мируясь в самих преступников.

Безусловно, что вовлечение в преступ-
ную деятельность в целом и экстремист-
скую, в частности, может происходить 
и относительно случайно (по незнанию, 
обману, под воздействием угроз и т. д.), 
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но есть и случаи, которые можно отнести 
к «условно случайным». Под этим мы под-
разумеваем ситуацию, когда психологиче-
ский профиль, убеждения, мировоззрение 
потенциальной жертвы сходи с мировоз-
зрением и убеждениями экстремиста-вер-
бовщика.

В качестве личностных особенностей 
таких потенциальных жертв следует отне-
сти агрессивность, чувство неполноценно-
сти, завышенную самооценку, ригидность 
мышления. Может вести одинокий образ 
жизни из-за неумения наладить социаль-
ные контакты, что приводит к неудовлетво-
рению одной из важнейших потребностей 
человека — ​общение.

Таким образом, схожесть идей, целей, 
убеждений, мировоззрений является важ-
ным, по нашему мнению, виктимным при-
знаком потенциальной трансформации 
пользователя возможностей виртуально-
го пространства в экстремиста.

Заключение
Проблема распространения экстремиз-

ма в настоящее время продолжает оставать-
ся актуальной, как научная и практическая 
задача. Источники причин данного явления 
лежат в самых разных сферах человеческой 
жизнедеятельности. Однако, по нашему 
убеждению, для каждой из причин можно 
найти свое решение. В настоящей работе 
одним из признаков, указывающих на по-
тенциальную вероятность появления нового 
экстремиста, является схожесть психологи-
ческих профилей преступника-экстремиста 
и его жертвы. Наличие у потенциальной 
жертвы деструктивных жизненных устано-
вок, изъянов в воспитании и формировании 
личности, выражающихся в соответству-
ющих увлечениях, упрощают вербовщи-
кам-экстремистам вовлечь их в преступную 
деятельность, «придавая форму» и направ-
ляя имеющуюся у жертвы направленность 
в нужную преступникам сторону.
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