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Аннотация. Актуальность и цели исследования. В условиях тотальной цифровизации 
всех сфер организации общественных процессов преступления, совершаемые с ис-
пользованием информационно-телекоммуникационных технологий (далее — ​ИТТ), 
представляют особую угрозу безопасности личности, общества и государства. Бурное 
развитие ИТТ предопределяет появление количественно-качественных изменений 
в структуре киберпреступлений, новых видов и способов совершения преступлений. 
В целях обеспечения соответствующего уровня выявления и раскрытия указанных 
видов преступлений оперативным подразделениям органов внутренних дел (далее — ​
ОВД) важно располагать оперативно значимой информацией о лицах к ним причастных. 
Данному вопросу на всех уровнях организации оперативно-розыскной деятельности 
на постоянной основе уделяется особое внимание. Полагаем, что данная работа о в ис-
комой сфере вызовет интерес у научной общественности и практических сотрудников 
правоохранительных органов.

Материалы и методы. Материалами исследования явились нормы уголовного законо-
дательства Российской Федерации (далее — ​РФ), регулирующие рассматриваемые виды 
преступлений; научные публикации исследователей по искомой теме; статистические 
данные Главного информационно-аналитического центра (далее — ​ГИАЦ) МВД России 
о количестве и структуре выявленных лиц, совершивших преступления с использо-
ванием ИТТ в 2022 году. При подготовке статьи были использованы общий диалекти-
ческий метод научного познания, нормативно-логический, наблюдение, сравнение, 
анализ, обобщение, описание и иные научные методы.

Результаты исследования. В статье автором представлены и проанализированы ста-
тистические данные в искомой сфере, изучение которых может способствовать раз-
решению различных научно-прикладных и практических задач в теории и практике 
оперативно-розыскной деятельности.
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Выводы и заключения. Автором с учетом статистических показателей, предложенной 
классификацией лиц, выявленных за совершение преступлений в искомой сфере об-
щественных отношений, предложены направления использования информации, со-
держащейся в оперативно-розыскной характеристике лиц, выявленных за совершение 
преступлений с использованием ИТТ в целях решения оперативно-розыскных задач 
борьбы с преступностью.
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теристика преступлений, оперативно-розыскная характеристика лиц, информационно-
телекоммуникационные технологии
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Abstract. Relevance and objectives of the study. In the conditions of total digitalization of all 
spheres of the organization of social processes, crimes committed using information and 
telecommunication technologies (hereinafter — ​ITT) pose a special threat to the security of the 
individual, society and the state. The rapid development of ITT determines the appearance of 
quantitative and qualitative changes in the structure of cybercrime, new types and methods 
of committing crimes. In order to ensure an appropriate level of detection and disclosure of 
these types of crimes, it is important for the operational units of the internal affairs bodies 
(hereinafter referred to as the ATS) to have operationally relevant information about the persons 
involved in them. Special attention is paid to this issue on an ongoing basis at all levels of the 
organization of operational investigative activities. We believe that this work on the desired 
area will arouse the interest of the scientific community and practical law enforcement officers.

Materials and methods. The materials of the study were the norms of the criminal legislation 
of the Russian Federation (hereinafter referred to as the Russian Federation) regulating the 
types of crimes under consideration; scientific publications of researchers on the desired topic; 
statistical data of the Main Information and Analytical Center of the Ministry of Internal Affairs 
of Russia on the number and structure of identified persons who committed crimes using ITT 
in 2022. When preparing the article, the general dialectical method of scientific cognition, 
normative-logical, observation, comparison, analysis, generalization, description and other 
scientific methods were used.

Research results. In the article, the author presents and analyzes statistical data in the desired 
area, the study of which can contribute to the resolution of various scientific, applied and 
practical problems in the theory and practice of operational investigative activities.
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Conclusions and conclusions. The author, taking into account statistical indicators, the proposed 
classification of persons identified for committing crimes in the desired sphere of public 
relations, suggests ways to use the information contained in the operational-investigative 
characteristics of persons identified for committing crimes using ITT in order to solve 
operational-investigative tasks of combating crime.
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Введение
Организация выявления и раскрытия 

того или иного вида преступлений требует 
от субъектов оперативно-розыскной дея-
тельности наличия знаний о специфиче-
ских чертах объекта приложения усилий. 
К числу таких знаний с позиций опера-
тивно-розыскной практики можно отне-
сти сведения о состоянии преступности, 
способах совершения преступлений и со-
крытия их следов, личности преступника 
и жертвы преступления, каналах сбыта по-
хищенного имущества, предмете преступ-
ного посягательства и др.

Особая востребованность в таких све-
дениях остро ощущается на первоначаль-
ном этапе раскрытия преступлений, где 
сотруднику оперативного подразделения 
для построения информационной карти-
ны преступления крайне важно распола-
гать информацией о преступном событии. 
Как показывает практика, в большинстве 
случаев исходной информации бывает 
явно недостаточно. В связи с этим сотруд-
нику оперативного подразделения важ-
но решить задачу по поиску оперативно 
значимой информации для определения 
тактики раскрытия преступления. Одним 
из направлений восполнения пробела в во-
просах поиска необходимой информации 
выступает оперативно-розыскная характе-
ристика преступлений.

В теории оперативно-розыскной дея-
тельности имеет место быть дискуссия от-
носительно используемой терминологии 
в части использования словосочетания 
«оперативно-тактическая характеристика» 
либо «оперативно-розыскная характери-
стика». Не вдаваясь в подробности анализа 

и оценки используемых понятий, отдадим 
предпочтение наиболее распространенно-
му термину «оперативно-розыскная» ха-
рактеристика преступлений. Здесь важно 
обратить внимание на мнение А. Ю. Шуми-
лова, который отметил, что «основной по-
знавательный вопрос заключается не в том, 
имеет ли «право на существование» опе-
ративно-розыскная характеристика пре-
ступления, а в том, что под ней понимать. 
Не менее важно и то, каким может и должно 
быть ее содержание, на всю ли ОРД может 
быть распространено ее «влияние», пра-
вильно ли мы ее называем и связываем 
именно с преступлением, а не, допустим, 
с составом преступления и т. п.» [7, с. 20].

Изучение юридической литературы 
предлагает нам под оперативно-розыскной 
характеристикой преступлений понимать 
«научно разработанную систему обобщен-
ных данных о наиболее типичных опера-
тивно значимых признаках преступления, 
проявляющихся в особенностях объекта 
преступного посягательства, способах со-
вершения преступления, механизме следо-
образования преступных действий, а также 
личностных данных субъекта преступле-
ния, знание которых служит теоретической 
и информационной базой для разработки 
основных методических и тактических при-
емов выявления и раскрытия преступле-
ний» [5, с. 35–37].

В оперативно-розыскной науке отсут
ствует единый подход к структурному 
содержанию оперативно-розыскной ха-
рактеристики, что можно объяснить спец-
ификой преступного механизма того или 
иного вида преступлений [1, с. 76–77; 
2, с. 117–120;  3, с. 84–87;  4, с. 75–76]. 
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Полагаем, что в структуру оперативно-ро-
зыскной характеристики преступлений 
должны быть включены только те сведения, 
в том числе негласного характера, которые 
необходимы в процессе рационального рас-
пределения и использования сил, средств 
и методов оперативно-розыскной деятель-
ности [6, с. 11].

Актуальность научной разработки во-
просов противодействия преступлени-
ям, совершаемым с использованием ИТТ, 
а также совершенствования информаци-
онного обеспечения такой деятельности 
посредством формирования и раскрытия 
элементов их оперативно-розыскной харак-
теристики, не нуждаются в каком-либо обо-
сновании. Данное утверждение находит свое 
подтверждение в неутешительных показате-
лях практики противодействия преступле-
ниям, совершаемым с использованием ИТТ, 
а также в поставленных в связи с этим руко-
водством страны задачах по линии борьбы 
с киберпреступностью.

Президентом Российской Федерации 
В. В. Путиным на расширенном заседании 
Коллегии МВД РФ (14 февраля 2022 года) 
отмечена необходимость осуществления 
деятельности органов внутренних дел 
на упреждение преступности, как в вопро-
сах совершенствования правовой основы, 
так и укрепления технических возможно-
стей МВД РФ по линии противодействия 
преступлениям, совершаемым с использо-
ванием ИТТ. Президент особо подчеркнул, 
что стремительное развитие кибертехно-
логий влечет за собой возникновение но-
вых рисков, которые нужно предупреждать, 
а криминалитету не позволять паразитиро-
вать на технологическом прогрессе.

В свою очередь Министр внутренних 
дел РФ В. А. Колокольцев также отметил, что 
«размер причиненного ущерба от престу-
плений, совершенных с использованием 
ИТТ увеличился почти на 20 % и в денеж-
ном выражении составил 65 млрд рублей»1.

1  Выступление Министра внутренних дел Рос-
сийской Федерации генерала полиции Российской 
Федерации В. А. Колокольцева на заседании Государ-
ственной Думы Федерального Собрания Российской 
Федерации в рамках «правительственного часа» // 
МВД РФ : [сайт]. URL: https://xn--b1aew.xn--p1ai/news/
item/33199229/ (дата обращения: 06.02.2023).

Описание исследования
О масштабах и высокой степени угро-

зы для человека, общества и государства 
от преступлений, совершаемых с исполь-
зованием ИТТ свидетельствуют статисти-
ческие данные ГИАЦ МВД РФ.

По данным ГИАЦ МВД РФ, всего в 2022 
году зарегистрировано 1 966 800 преступле-
ний (АППГ — ​«−1,9 %»), из которых 522 065 
преступлений (АППГ — ​511 300), совершены 
с использованием ИТТ, из которых: особо 
тяжких, тяжких — ​272 233; предварительное 
следствие по которым обязательно — ​435 940 
(АППГ — ​435 659); предварительное следствие 
по которым необязательно — ​86 125 (АППГ — ​
учет не производился); экономической на-
правленности — ​21 046 (АППГ — ​17 808), из 
которых совершены в крупном или особо 
крупном размере либо причинили круп-
ный ущерб — ​4516 (АППГ — ​4251); связанных 
с незаконным оборотом наркотиков — ​82 661 
(АППГ — ​72 297), оружия — ​74 (АППГ — ​17); 
экстремистской направленности — ​671 
(АППГ — ​учет производился в совокупности 
с преступлениями террористического ха-
рактера — ​534); террористического характе-
ра — ​724. В общем числе зарегистрированных 
преступлений удельный вес преступле-
ний, совершаемых с использованием ИТТ, 
возрос и достиг показателя 26,5 % (АППГ — ​
«+25,8 %»), каждое четвертое преступление 
совершено с использованием ИТТ.

Возвращаясь к предмету статьи, отметим, 
что одним из элементов оперативно-ро-
зыскной характеристики преступлений, 
совершаемых с использованием информа-
ционно-телекоммуникационных технологий 
(далее — ​ИТТ), является оперативно-розыск-
ная характеристика личности преступников, 
наряду с иными элементами, которые были 
отмечены ранее. Поэтому рассмотрим коли-
чественно-качественные характеристики 
лиц, выявленных за совершение преступле-
ний с использованием ИТТ и проведем крат-
кий их анализ.

По данным ГИАЦ МВД РФ в 2022 году 
всего было выявлено сотрудниками орга-
нов внутренних дел 96 665 лиц, совершив-
ших преступления с использованием ИТТ, 
которые можно условно классифицировать 
по следующим основаниям, представлен-
ным в таблице 1.



175VICTIMOLOGY • 2023;10(2):171-182

Batoev V. B.
Social Portrait of the Personality of the Offender… and its Importance for Operational and Investigative Characteristics

Таким образом, можно заключить, что 
самой криминальной активной возрастной 
группой являются мужчины — ​граждане РФ 
в возрасте от 18 до 49 лет, не имеющие по-
стоянных источников дохода.

Не меньший интерес представляют све-
дения о 67 206 выявленных в 2022 году лицах, 
совершивших преступления с использова-
нием ИТТ, относящихся к категории тяж-
ких и особо тяжких преступлений, которые 

Критерий / Criterion Количество лиц / Number of people

по возрасту во время совершения преступления

14–15 лет 977

16–17 лет 2867

18–24 года 20 412

25–29 лет 15 605

30–39 лет 32 994

40–49 лет 16 244

50 лет и старше 7217

по половой принадлежности

женщин 20 910

по социальному положению

учащиеся 3602

студенты 969

лица без постоянных  
источников дохода 62 525

имеющие высшее  
профессиональное образование 11 006

ранее привлекавшиеся  
к уголовной ответственности 26 124

граждане РФ

90 401

из них:

местных жителей 78 487

граждане других  
государств или лица 

без гражданства
5603

содержащиеся в учреждениях ФСИН РФ 148

Таблица 1 — ​�Общая характеристика лиц, совершивших в 2022 году преступления 
с использованием или применением ИТТ

Table 1 — ​�General characteristics of persons who committed crimes with the use  
or application of ITT in 2022



176 ВИКТИМОЛОГИЯ • 2023. Т. 10, № 2. С. 171-182

Батоев В. Б.
Социальный портрет личности преступника… и его значение для оперативно-розыскной характеристики

можно классифицировать следующим об-
разом (таблица 2).

Анализ данной таблицы показывает, что 
наибольшее количество лиц, совершивших 

в 2022 году тяжкие и особо тяжкие преступ
ления с использованием или применени-
ем ИТТ совершили следующие категории 
лиц: возрастная категория — ​18–24 года, 

Критерий / Criterion Количество лиц / Number of people

по возрасту во время совершения преступления

14–15 лет 920

16–17 лет 2243

18–24 года 13 913

25–29 лет 10 137

30–39 лет 21 987

40–49 лет 11 791

50 лет и старше 5983

по половой принадлежности

женщин 15 220

по социальному положению

учащиеся 2855

студенты 658

лица без постоянных  
источников дохода 44 748

имеющие высшее  
профессиональное образование 6889

ранее привлекавшиеся  
к уголовной ответственности 19 040

граждане РФ

62 178

из них:

местных жителей 54 555

граждане других  
государств или лица 

без гражданства
4585

содержащиеся в учреждениях ФСИН РФ 62

Таблица 2 — ​�Общая характеристика лиц, совершивших в 2022 году преступления 
с использованием или применением ИТТ, относящихся к категории  
«тяжкие» и «особо тяжкие»

Table 2 — ​�General characteristics of persons who in 2022 committed crimes  
with the use or application of ITT, categorized as “grave” and “especially grave”
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30–49 лет; лица без постоянных источни-
ков дохода.

Для более полного уяснения предмета 
статьи предлагаем далее рассмотреть ко-
личественно-качественную характеристику 
лиц, совершивших наиболее распространен-
ные преступления с использованием или 
применением ИТТ в 2022 году (таблица 3).

Анализ данной таблицы позволяет прий
ти к следующим выводам:

— по линии преступлений экономиче-
ской направленности: самые криминаль-
но активные группы составляют граждане 
в возрасте от 30 до 49 лет; проявляется ак-
тивность женщин и лиц без постоянных 
источников дохода, а также граждан дру-
гих государств и лиц без гражданства;

— по линии незаконного оборота нарко-
тиков самой криминально активной груп-
пой выступают лица в возрасте 30–39 лет, 
количество выявленных женщин превыша-
ет количество мужчин, имеют место быть 
факты противоправной деятельности в ис-
правительных учреждениях, чего в прин-
ципе нет должно быть в природе;

— по линии экстремистской направлен-
ности обращает на себя внимание возраст-
ная категория 30–39 лет, низкий уровень 
участия в такой преступной деятельно-
сти несовершеннолетних детей и женщин, 
а также достаточно высокий уровень кри-
минальной активности граждан пенсион-
ного и предпенсионного возраста;

— по преступлениям террористическо-
го характера традиционно более половины 
выявленных лиц составляет категория не-
трудоустроенных граждан, четвертую часть 
выявленных лиц составляют иностранцы, 
вызывает интерес проявления террори-
стической направленности из учрежде-
ний ФСИН РФ;

— рассматривая основные показатели 
выявленных лиц, совершивших престу-
пления с использованием ИТТ, отметим, 
что традиционно хищения в различных его 
проявлениях составляют более половины 
от всех зарегистрированных преступлений 
в РФ, в структуре которых преступления, 
совершенные с использованием ИТТ за-
нимают лидирующие позиции. Собственно, 
приведенные ниже статистические данные 
свидетельствуют сами за себя, а выводы 

в результате их анализа вполне очевидны 
и указывают на наличие напряженной ситу-
ации в рассматриваемой сфере обществен-
ных отношений;

— по линии преступлений против соб-
ственности повышенный уровень крими-
нальной активности проявляется у граждан 
с возраста наступления уголовной ответ-
ственности, а наибольшее количество пре-
ступлений данной категории совершается 
в возрастной группе 30–39 лет, лицами, ра-
нее привлекавшимися к уголовной ответ-
ственности. Обращает на себя внимание 
преступная активность лиц, содержащихся 
в учреждениях ФСИН РФ;

— в связи с развитием ИТТ нарастаю-
щие обороты приобретают факты соверше-
ния вымогательств с использованием ИТТ, 
где различного рода информация и спо-
собы ее передачи предопределили выбор 
у криминалитета современных ИТТ к каче-
стве инструмента совершения преступле-
ния, среды совершения преступления и др. 
Здесь нами обращено внимание на количе-
ство выявленных лиц по ч. 1 ст. 163 УК РФ, 
анализ которых позволяет заключить, что 
данный вид преступления совершается 
в практически равном соотношении в за-
висимости от того, как совершается пре-
ступление: либо в одиночку, либо группой 
лиц по предварительному сговору, либо ор-
ганизованной группой и т. д;

— не меньший интерес вызывают ста-
тистические данные относительно выяв-
ленных лиц, причастных к изготовлению 
и обороту материалов или предметов с пор-
нографическими изображениями несовер-
шеннолетних. В данном случае наибольшее 
количество преступлений совершено лица-
ми в возрасте от 18 до 24 лет, а также лица 
без постоянных источников дохода;

— обращает на себя отсутствие выяв-
ленных за 2022 год лиц, причастных к на-
рушению правил эксплуатации средств 
хранения, обработки или передачи ком-
пьютерной информации и информацион-
но-телекоммуникационных сетей (ст. 274 
УК РФ), что объясняется фактическим от-
сутствием самих зарегистрированных пре-
ступлений по данной статье УК РФ;

— несколько иная картина прослежива-
ется с характеристикой лиц, причастных 
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Таблица 3 — ​�Характеристика лиц, совершивших в 2022 г. наиболее распространенные 
преступления с использованием или применением ИТТ

Table 3 — ​�Characteristics of persons who committed the most common crimes in 2022  
with the use or application of ITT
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Продолжение таблицы 3
Continuation of table 3
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к преступлениям экстремистской направ-
ленности. Наибольшее количество пре-
ступлений данной категории совершается 
в возрастной группе граждан от 30–39 лет 
и 40–49 лет, а также лицами без постоян-
ных источников дохода;

— касаемо публичных призывов к осу-
ществлению действий, направленных 
на нарушение территориальной целостно-
сти РФ, отметим, что в 2022 году сведения 
о выявленных лицах отсутствуют;

— традиционно повышенный интерес 
представляют сведения о выявленных ли-
цах, совершивших преступления, квалифи-
цированных как возбуждение ненависти 
либо вражды, а равно унижение человече-
ского достоинства, где по возрасту во время 

совершения преступления наиболее актив-
ные группы 30–39 лет и 50 лет и старше, 
а также лица без постоянных источников 
дохода, что косвенно указывает на ко-
рыстный мотив совершения подобных 
преступлений;

— заслуживает внимания и характери-
стика лиц, причастных к реабилитации 
нацизма, где самые активные возрастные 
категории — ​30–39 лет и 40–49 лет.

Заключение
Таким образом, проведенный анализ 

позволяет отметить, что несмотря на об-
щее снижение количества зарегистриро-
ванных на территории РФ преступлений, 
уровень преступлений, совершаемых 

Окончание таблицы 3
End of table 3
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с использованием ИТТ, достаточно высо-
кий; практически все виды рассматрива-
емых преступлений (98,7 %), а также лица 
их совершившие выявлены сотрудниками 
органов внутренних дел. Обращает на себя 
внимание факт, что 52,1 % преступлений, 
совершенных с использованием ИТТ отно-
сятся к категориям тяжких и особо тяжких 
(272,2 тыс.; АППГ — ​«−5,6 %»), 73,0 % рас-
сматриваемых видов преступлений со-
вершены с использованием сети Интернет 
(381,1 тыс.; АППГ — ​«+8,4 %»), а с помощью 
средств мобильной связи 40,8 % (213,0 тыс.; 
АППГ — ​«−2,1 %»). Самыми распространен-
ными способами совершения преступле-
ний являются кражи или мошенничества 
(71,1 %), что в численном выражении со-
ставило 371,2 тыс. фактов (АППГ — ​«−8,6 %»), 
почти каждое восьмое преступление 
(11,9 %), совершаемое с использованием 
ИТТ, осуществляется с целью незаконно-
го производства, сбыта или пересылки 
наркотических средств (62,2 тыс.; АППГ — ​
«+20,9 %»). Самой криминальной активной 
возрастной группой из числа выявленных 
лиц за совершение преступлений с исполь-
зованием ИТТ являются граждане в воз-
расте от 18 до 49 лет; основным мотивом 
их противоправной деятельности выступает 
корыстные цели, обусловленные отсутстви-
ем постоянных источников дохода; в сфере 
преступлений по делам о незаконном обо-
роте наркотиков высокий уровень крими-
нальной активности проявляют женщины; 

по ряду преступлений вызывает интерес 
наличие возможности у лиц, находящих-
ся в исправительных учреждениях зани-
маться осуществлением противоправной 
деятельности; совершение преступлений 
террористического характера свойственно 
гражданам иностранных государств; среди 
выявленных лиц по преступлениям экстре-
мистской направленности наблюдается вы-
сокий уровень криминальной активности 
граждан в возрасте 50 лет и старше.

В целом же знание сотрудниками опера-
тивных подразделений органов внутренних 
дел оперативно-розыскной характеристики 
лиц, совершающих преступления с исполь-
зованием ИТТ позволит более эффектив-
но решать оперативно-розыскные задачи 
по борьбе с преступностью. В частности, 
владение оперативным сотрудником ин-
формацией о личности преступника по-
зволит грамотно определить социальные 
и возрастные группы, в которых необходи-
мо осуществлять агентурно-оперативную 
работу в целях предупреждения, выявле-
ния, пресечения и раскрытия рассматри-
ваемых видов преступлений; осуществить 
точечную расстановку конфидентов; иметь 
четкие представления о слоях населения, 
в которых необходимо осуществлять раз-
ведывательно-поисковую деятельность 
в целях добывания оперативно значимой 
информации для проведения ее анализа 
с дальнейшим прогнозированием разви-
тия тех или иных событий и др.
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